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OBJECTIFS DU COURS

[’objectif du cours d’audit des systemes d’information est de permettre aux participants
d’acquérir les fondements de I’audit des systemes d’information en s’initiant aux
principaux concepts généraux liés a I’audit dans le domaine informatique. Et d’une
maniere spécifique, ce cours vise a :

©= Présenter les différentes facettes de 1’audit des systémes d’information en se basant
sur la démarche a suivre, le modele a prendre en considération, ainsi que la catégorie de

I’audit a utiliser lors du processus de 1’évaluation des systemes d’information ;
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OBJECTIFS DU COURS

©® = Appréhender les principaux généraux de I’audit des systémes d’information, aux
moyens des regles, de I’éthique et déontologie et des erreurs a éviter ainsi qu’¢lucider
les ¢léments de la politique de la sécurit¢ de 1’audit informatique ;

©® = Faire maitriser les normes professionnelles et les référentiels nécessaires a la
réalisation de 1’audit des systemes d’information ;

©® = Fournir les concepts relatifs aux processus de planification et d’organisation de
I’élaboration du plan de 1’audit des systémes d’information.
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Définition : Le systéme systeme d’information, (noté Sl) représente I'ensemble des logiciels et
matériels participant au stockage, a la gestion, au traitement, au transport et a la diffusion de
I'information au sein de I'organisation.

Les Ambitions stratégiques d’un Sl

— Le Sl doit créer une valeur croissante pour ses utilisateurs. A cet effet, les directions métiers
doivent mieux s’appuyer sur les systemes d’information pour optimiser les processus de
fonctionnement de I'administration, augmenter la performance de celle-ci et la qualité du
service rendu par les agents publics. Le systeme d’information doit étre mieux structuré et
utilisé pour développer les relations numériques entre les métiers et les usagers.

— Le Sl doit étre construit de fagon efficiente. Parallélement aux investissements d”innovation qui
créent de la valeur pour les utilisateurs du Sl, les colts non justifiés des composantes de ce Sl
doivent étre réduits.
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Les Ambitions stratégiques d’un Sl

La fonction Sl doit étre pilotée. Les visions stratégiques des Sl, et particulierement leur
alignement avec la stratégie des métiers, doivent s’appuyer sur une vision transversale du
systeme d’information de afin de concilier enjeux métiers et enjeux globaux des politiques
publiques. En particulier, certains enjeux d’organisation et de politique publique de long terme
constituent des chantiers essentiels pour la réussite de I'évolution du systéme d’information,

au-dela de visions trop locales

Le Sl doit étre construit de fagon efficiente. Parallélement aux investissements d”innovation qui
créent de la valeur pour les utilisateurs du Sl, les colts non justifiés des composantes de ce Sl

doivent étre réduits.
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La démarche urbanisée permet de:
»  Fédérer les briques du Sl cible autour d’une architecture d’ensemble et de principes qui lui permettent d’acquérir la souples se et la réactivité nécessaires
pour s’adapter aux contraintes ainsi qu’a I'évolution de I'environnement

*  Maitriser I'’évolution du systéme d’information a travers une démarche permettant d’atteindre la cible en passant par paliers correspondants a des états
stables

»  Orienter les développements et les investissements sur les fonctionnalités a forte valeur ajoutée



L’ audit informatique (aussi appelé « audit des systemes dinformation ou de l’anglais
Information Technology audit ») consiste a une intervention réalisée par une personne
indépendante et extérieure au service audité, qui permet d’analyser tout ou une partie
d’une organisation informatique, d’établir un constat des points forts et des points faibles
et dégager ainsi les recommandations d’amélioration. Autrement dit, L'audit informatique
peut aussi etre défini I'évaluation des risques des activités informatiques, dans le but
d'apporter une diminution de ceux-ci et d'améliorer la maitrise des systemes
d'information.

*L'audit informatique a pour objectif d’identifier et d’évaluer et déterminer les risques
(opérationnels, financiers, de réputation...) associés aux activités informatiques d'une

entreprise ou d'une administration.
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DEFINTION ET CONTEXTE D’ETUDES

A cette fin, pour sa mise en place effective, un processus de ’audit des systémes

d’information va se baser sur trois (3) aspects indispensables :

©® = Jecadre reglementaire du secteur d’activité d’un pays donné ;

© = Jes referentiels de bonnes pratiques existants (exemple le référentiel CobiT, ITIL,
VALIT ..));

©® = les benchmarks5 a disposition et sur I’expérience professionnelle de 1’auditeur
implique.
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DEFINTION ET CONTEXTE D’ETUDES

 De méme, I’audit des systéemes d’information requiert deux grandes caractéristiques
pour sa mise en place effective :

» La premiere caracteristique — comporte les évaluations globales d'entités durant
lesquelles toutes les activités ayant trait aux systemes d’informations sont évalugs.

» La seconde caractéristique — correspond aux ¢valuations correspondantes aux audits
thématiques, ayant pour objectif la revue d’un theme informatique au sein d’une entité (la
gestion de projet, la sécurité logique par exemple).
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RECOMMANDATIONS
(CONSEILS)

(DISPOSITIFS)

Processus de ’audit informatique

[’audit informatique est une mission, qui ne demande pas de simples auditeurs, puisque ces
derniers doivent avoir de fortes connaissances en informatique, car des notions, ainsi que des
techniques sont a cerner pour comprendre et savoir gérer un processus d’informatisation.
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MODELES DE I’AUDIT DES SYSTEMES D’INFORMATION

» Un « modele » est une base donnée pour servir de référence. En conséquence,
il existe 2 modeles d’audit des systemes d’information : le modele de [’ audit
de besoin et le modele de [’audit de découverte des connaissances.
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LE MODELE DE L’AUDIT DE BESOIN

 Un «modéle » est une base donnée pour servir de référence. En conséquence, il existe 2
modéles d’audit des systemes d’information : le modéle de ’audit de besoin et le modéle de
audit de découverte des connaissances.

* De part sa définition, un « besoin » peut étre considéré comme un ¢lément nécessaire a 1’ existence
(autrement dit, c’est un état qui résulte de la privation ou d’un manque du nécessaire). Le modele de

I’audit du besoin est subdivisé en 2 grandes parties : [ 'analyse de [’existant et la détermination de la
cible.

» [’analyse de [’existant — consiste en un examen (appréciation) du terrain au terme duquel I’auditeur
informatique formalise la circulation des « documents-types » d’un acteur a ’autre et le traitement que
chaque acteur applique a ces documents, a ’aide de logigrammes (traitement sur les documents) et la
représentation des graphes relationnels (circulation des documents) ;

» La détermination de la cible — cette seconde partie consiste a référer le mode de circulation des
informations et leurs interprétations ; les différentes redondances dans les graphes ; la dispersion des
infrastructures ainsi que les point de controle et de validation nécessaires, et le découpage en zone en
sous-graphes.
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LE MODELE DE I’AUDIT DE DECOUVERTE DES
CONNAISSANCES

Le modéle de I’audit de découverte des connaissances consiste a valoriser les données et les
connaissances existantes dans 1’entreprise. Généralement, ce modele aboutit au montage
d’un systeme d’information decisionnel (désigne les moyens, les outils et les méthodes qui
permettent de collecter, consolider, modéliser et restituer les données matérielles et
immaterielles d’une entreprise) mais €galement étre le prélude (précurseur) a un systeme de
gestion de connaissances.

Le modele de I'audit de découverte des connaissances se pratique de la maniere suivante :
= Pas d'objectifs : on ne sait pas ce que I'on va découvrir ;

= Un domaine : on sait sur quels métiers on travaille, donc sur quelles bases de données;

" une €quipe intégrée : travaille in situ, trois acteurs dont un expert « metier », un expert «
administration informatique » et un fouilleur de données (voir data mining) ;
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LES SYSTEMES INFORI\/IATIQUES ENJEUX ET
RISQUES

 DEFINITION
Le systeme informatique, appelé aussi systeme d’information, (noté Sl) représente lI'ensemble des

logiciels et matériels participant au stockage, a la gestion, au traitement, au transport et a la diffusion de
I'information au sein de I'organisation.

La fonction informatique vise a fournir a ces ressources I'organisation. Elle comprend donc, outre le
systéme informatique, les personnes, processus, ressources financiéres et informationnelles qui y
contribuent.

*Un systéme informatique est constitué de ressources matérielles et logicielles organisées pour collecter,
stocker, traiter et communiquer les informations. Les ressources humaines nécessaires a son

fonctionnement (par exemple les administrateurs) sont parfois incluses dans ce périmetre.
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LE SYSTME INFORMATIQUE

Les principaux facteurs clefs d’un Sl performant sont les suivants :

une forte implication de la direction dans la gestion du Sl. Elle doit notamment superviser la
gestion du Sl par la mise en place des outils de pilotage suivants :

un schéma directeur informatique (SDI), qui définit la stratégie informatique pluriannuelle, dont
la validation par la direction entérine 'adéquation entre la stratégie informatique et la stratégie
de l'entité ;

des documents d’organisation de la gouvernance du Sl, mis a jour régulierement ;

des comités de pilotage informatiques réguliers (suivi des incidents, suivi des projets, suivi des
budgets, etc.), au sein desquels la direction doit étre représentée a bon niveau ;

des tableaux de bord de suivi de I'informatique ;
un portefeuille des projets Sl et des analyses de la valeur des systémes d'information ;
une politique de sécurité (voir ci-apres), approuvée au plus haut niveau de la direction ;

des comités de securité réguliers, au sein desquels la direction doit étre représentée a bon
niveau ;

une cartographie des applications et systémes informatiques a jour, incluse dans une politique
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LE SYSTME INFORMATIQUE

Les facteurs clé d’un S| performant

Un Sl idéal .

— est en adéquation avec la stratégie de I'organisation et les objectifs des métiers ;

— est en conformité avec les obligations légales ;
— estsécurisé ;

— estfacile a utiliser ;

— estfiable ;

— est adaptatif ;

— est pérenne;

— estdisponible ;

— est efficient ;

— respecte le plan d’'urbanisme ;
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 Les principaux facteurs clefs d’un Sl performant sont les suivants

— d’urbanisme informatique. Cette cartographie est fondamentale pour les auditeurs, les
certificateurs ou tout autre organisme de contrdle.
— une politique de sécurité, qui doit étre validée et soutenue par la direction de I'entité :

la politique de sécurité des systémes d’information (PSSI) constitue le principal document de
référence en matiére de sécurité des systemes d’'information (SSI). Elle reflete la vision stratégique

de I'entité et montre I'importance qu’accorde la direction a la sécurité de son Sl ;

— elle se matérialise par un document présentant, de maniére ordonneée, les régles de sécurité a

appliquer et a respecter dans 'organisme. Ces régles sont généralement issues d'une étude

des risques SSI ;
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Les principaux facteurs clefs d’un Sl performant sont les suivants

aprés validation, la PSSI doit étre diffusée a 'ensemble des acteurs du Sl (utilisateurs, sous-
traitants, prestataires...). Elle constitue alors un véritable outil de communication sur
'organisation et les responsabilités SSI, les risques SSI et les moyens disponibles pour s’en
prémunir ;

la PSSI est un document vivant qui doit évoluer afin de prendre en compte les transformations
du contexte de I'organisme (changement d’organisation, de missions...) et des risques

(réévaluation de la menace, variation des besoins de sécurité, des contraintes et des enjeux) ;

idéalement, il devrait exister une charte d'utilisation du systeme d’information, dans le but de
sensibiliser les utilisateurs a la sécurité informatique, informer les utilisateurs des

responsabilités qui leur incombent. Pour
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Les principaux facteurs clefs d’un Sl performant sont les suivants

une meilleure efficacité, cette charte devrait étre signée par tous les agents et une communication
réguliére sur le sujet devrait étre mise en place avec le support de la direction. Cette charte
contiendrait par exemple les régles de sécurité et de bon usage (protection du PC, mots de passe,
confidentialité, utilisation d’Internet, de la messagerie, protection du PC, etc.), les normes relatives
aux logiciels (installation, licences, etc.), une description de la tragabilité des actions sur le Sl a
laquelle chaque utilisateur est assujetti et les sanctions applicables en cas de non-respect des

regles décrites.
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Les principaux facteurs clefs d’un Sl performant sont les suivants

le respect de la législation en matiere de systeme d’information :
— la législation ne peut étre appréciée en termes uniquement de contrainte. La mise en
conformité du Sl permet de garantir de fagcon raisonnable un environnement de contrdle

satisfaisant de son SI ;

— les principaux textes applicables sont la loi de sécurité financiere (LSF), avec un volet
informatique puisque I'objectif est de renforcer la fiabilité des informations financiéres des
entreprises mais aussi le contrdle interne sur les aspects opérationnels (de méme que la loi

Sarbanes-Oxley aux Etats-Unis mais uniquement sur les aspects financiers) ;
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la déclaration ADPD a, en revanche, un objectif différent puisqu’elle sert a protéger les

données personnelles des individus, manipulées dans les applications informatiques.

un paramétrage correct des droits d'accés aux applications informatiques :
— les droits d’accés au Sl doivent refléter les régles de séparation des taches telles que définies
dans l'organisation ;
au niveau informatique, les développeurs ne peuvent pas avoir accés a I'environnement de
production et le personnel d’exploitation ne peut pas avoir accés a I'environnement de
développement. Par ailleurs, I'attribution de droits trés élevés (« administrateurs ») doit étre limitée

et toute action de ces profils « sensibles » doit étre tracée et revue réguliérement ;
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au niveau des applications informatiques, les droits d’acces attribués doivent traduire de fagon
informatique les réles de chacun dans l'organisation. Chaque agent n’a accés qu’aux
applications qui le concernent dans sa fonction, et a I'intérieur des applications, il existe des

restrictions au niveau de chaque fonctionnalité, voire au niveau des données ;

les droits d’accés doivent faire I'objet d’une gestion rigoureuse, par un service dédié. Ainsi, les
demandes d’octroi de droit d’accés doivent étre formalisées et obligatoirement validées par les
chefs de service. Les déblocages en cas de perte de mot de passe doivent étre organisés.

Enfin, la liste des habilitations, application par application, doit &tre revue régulierement, et les

droits d’'accés supprimés en cas de départ.
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LE SYSTME INFORMATIQUE

* une bonne gestion des projets de développements informatiques. La réussite d’'un projet
informatique nécessite a minima les éléments suivants :
— une vision claire de I'objectif et des résultats attendus ;
— limplication de la direction générale ;
— une définition claire des responsabilités des parties prenantes ;
— limplication des utilisateurs (« bureaux métiers ») ;
— la constitution d’'une équipe projet dédiée dirigée par des cadres expérimenteés ;
— des choix techniques pérennes ;
— une gestion rigoureuse et organisée du projet ;
— un déploiement échelonné ;
— un suivi des risques ;

— un accompagnement du changement.
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LE SYSTME INFORMATIQUE

une définition claire des responsabilités des parties prenantes ;

I'implication des utilisateurs (« bureaux métiers ») ;

la constitution d’une équipe projet dédiée dirigée par des cadres expérimentés ;
des choix techniques pérennes ;

une gestion rigoureuse et organisée du projet ;

un déploiement échelonné ;

un suivi des risques ;

un accompagnement du changement.
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un Sl intégré .

un Sl est dit intégré quand toutes les applications communiquent entre elles de fagon
automatique a l'aide d’interfaces. Ainsi, les informations ne sont saisies qu'une seule fois dans
les systémes (notion de base de données maitresse) et les échanges de données font I'objet de
controles d’'intégrité automatiques. L'action humaine, source potentielle d’erreurs ou de fraude,
est donc trés limitée.

par ailleurs, la piste d’'audit peut étre entierement informatisée.

une démarche qualité informatique : la mise en place d'une démarche qualité pour la gestion de
la production et le développement informatique permet d’améliorer les performances du systéme
d’information, de normaliser les procédures de gestion en fonction des référentiels existants et
d’améliorer les compétences des acteurs du systéme d’information. Il existe en la matiére de
nombreux référentiels, dont les principaux sont les suivants :
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«  CMMI (Capability Maturity Model + Integration) pour les développements informatiques (avec
plusieurs niveaux de certification de 1 a 5) ;

ITIL (Information Technology Infrastructure Library) : plus spécifique a la gestion de la production

informatique ;

COBIT (Control Objectives for Information and related Technology) : est un référentiel en matiére

de gouvernance informatique ;
ISO 27001 (auparavant la BS7799) : présente les exigences en matiére de sécurité informatique
le cadre stratégique commun du Sl de I'Etat et le cadre commun d’urbanisation ;

méthode MAREVA 2 d’analyse de la valeur des projets Sl (Forum de la performance).
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Les développements ci-dessous décrivent, pour chaque risque informatique, les principaux
facteurs de risque et les contrdles ou procédures qui doivent étre mis en place pour prévenir,
réduire voire supprimer ce risque.

Pour mémoire, I'externalisation d’'un service Sl conduit a transférer les risques, sans pour autant les
couvrir de maniére certaine. En matiére informatique, comme dans tous les autres domaines,
I'externalisation d’'un risque ne dispense ainsi pas une organisation de s’assurer qu’il est effectivement

maitrisé par son cocontractant et ne 'exonére en rien de sa responsabilité finale.

Les principaux risques informatiques peuvent étre regroupés en 3 domaines

— lesrisques opérationnels, qui sont les plus nombreux pour le sujet traité ;
— lesrisques financiers, puisque I'informatique et I'information sont des actifs ;

— lesrisques Iégaux de non-conformité, puisque les entités sont soumises a des normes internes

et externes, certaines de portée Iégale, concernant la gestion du Sl.
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LES PRINCIPAUX RISQUES INFORMATIQUES

Les développements ci-dessous décrivent, pour chaque risque informatique, les principaux
facteurs de risque et les contréles ou procédures qui doivent étre mis en place pour prévenir,
réduire voire supprimer ce risque.

Les principaux risques, facteurs de risques et dispositifs ou moyens de contrdles des risques

informatiques sont les suivants :

— Inadéquation du Sl avec la stratégie de I’entité et les besoins des utilisateurs

Facteurs de risque :

manque d’implication de la direction dans la gestion de I'informatique ;
absence de schéma directeur ;

absence de gouvernance informatique ;

manque d’implication des utilisateurs (« bureaux métiers ») dans les projets informatiques ;
absence d’analyse de la valeur des Sl mis en place.
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LES PRINCIPAUX RISQUES INFORMATIQUES

— Contréles ou procédures attendus :

supervision de I'informatique par la direction de 'entité ;

existence d'une stratégie en adéquation avec la stratégie de I'organisation, traduite par

exemple dans un schéma directeur informatique ;
gouvernance informatique en place et validée par la direction ;
analyse de la valeur (par exemple par MAREVA 2) ;

forte implication des utilisateurs (« bureaux métiers ») dans les projets informatiques.

— Incapacité de I'organisation a redémarrer les systémes informatiques en cas arrét ou
destruction

Facteurs de risque :
— absence de sauvegarde réguliére du Sl (sauvegardes externes) ;
— absence de plan de secours ;
— absence de site de secours
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Contréles ou procédures attendus :

mise en place d’un plan de secours (documenté, mis a jour lors de modifications majeures de

'environnement informatique, et testé au moins une fois par an) ;

procédure de sauvegarde quotidienne des données et programmes critiques ;
stockage des sauvegardes a I'extérieur de l'entité ;

les sauvegardes doivent étre testées régulierement ;

lorsqu’une activité est fortement dépendante de l'informatique, mise en place d’'un site de

Secours

Sécurité du Sl inadaptée au niveau de risque identifié et accepté par la direction

Les facteurs de risque sont multiples car la sécurité est transversale a tous les processus de
I'informatique :
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Sécurité du Sl inadaptée au niveau de risque identifié et accepté par la direction

Les facteurs de risque sont multiples car la sécurité est transversale a tous les processus de
I'informatique :

sécurité physique ;
sécurité logique ;
sécurité du réseau ;
sécurité de I'exploitation ;
sécurité des PC ;
sécurité des données ;
etc.

Contréles ou procédures attendus:

politique de sécurité en place, validée et supportée par la direction de l'entité ;
outils de surveillance du systeme informatique (par exemple supervision) ;

équipe sécurité dédiée recensant tous les incidents relatifs a la sécurité et capable d’intervenir en
cas d’événement de sécurité.
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« Accés aux données et aux applications par des personnes non autorisées
 Facteurs de risque :

absence de politique de sécurité ;

absence de gestion rigoureuse d’attribution des droits d’accés ;

absence de gestion rigoureuse des points d’acces ;

systemes informatiques ne permettant pas une gestion fine des droits d’acces ;

gestion des mots de passe insuffisante.

« Controéles ou procédures attendus:

politique de sécurité validée par la direction de 'entité ;
politique de gestion des mots de passe efficace ;

gestion rigoureuse des droits d’acces au systéme d’information en cohérence avec la séparation
fonctionnelle des taches ;

revue réguliére de la liste des habilitations, application par application ;
revue reguliere des points d’acces ;
séparation des taches effective entre les fonctions développements et exploitation ;
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 Contréles ou procédures attendus:

supervision des profils sensibles alloués au personnel informatique ;
tracabilité des accés et actions sensibles.

« Applications informatiques non fiables

* Facteurs de risque

erreurs dans la programmation des applications par rapport aux spécifications fonctionnelles ;
applications insuffisamment testées ;

utilisateurs insuffisamment impliqués dans les phases de développements de I'application.
Contrdles ou procédures attendus :

forte implication des utilisateurs dans les développements informatiques ;

bonne gestion de projet ;

veille environnementale ;

procédures de recensement des anomalies ;

procédures de maintenances correctives, adaptatives et évolutives.
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* Indisponibilité du systéme informatique
* Facteurs de risque :
— mauvaise gestion de I'environnement matériel du Sl (énergie, climatisation, protection physique, etc.) ;
— absence de convention de service ;
— absence d'outil de surveillance de la disponibilité du SI ;
— absence de cellule réactive en cas d’indisponibilité ;
— absence de contrat de maintenance des matériels informatiques.

« Contrbles ou procédures attendus :

— convention de service entre I'informatique et les utilisateurs, portant notamment sur des objectifs de
performance du Sl, tels le niveau de disponibilité des serveurs ;

— support utilisateur performant ;

— procédure de gestion des anomalies ;

— procédure de maintenance corrective des applications informatiques ;
— contrats de maintenance des matériels informatiques ;

— environnement matériel adapté ;

— plans de continuité et de reprise de I'activité.
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Mauvaise utilisation du Sl par les utilisateurs
Facteurs de risque :

— applications informatiques non conviviales ;
— utilisateurs insuffisamment formés ;
— documentation utilisateur insuffisante et pas mise a jour ;
— manque de contréles bloquants dans les applications informatiques.
Contrdles ou procédures attendus :
— applications faciles d’utilisation ;
— formation initiale des utilisateurs réalisée en temps utile et complétée par une formation au fil de I'eau ;
— documentation utilisateur compléte et mise a jour régulierement ;
— contrbles bloquants dans les applications ;

— procédures de gestion des maintenances évolutives, adaptatives et correctives.

Alain Gbaguidi Cours d'audit 37



Sl non conforme avec la législation

Les lois et décrets portant sur le renforcement des procédures de contréles internes concernent pour
partie I'informatique. Les actions a mettre en place font, pour la plupart, partie des recommandations

déja citées pour couvrir certains risques informatiques comme :
la politique de sécurité informatique ;

la documentation informatique a jour ;

la sécurité des développements informatiques ;

la gestion rigoureuse des droits d’acces au Sl.

S’agissant des déclarations CNIL, il est recommandé qu’une personne soit spécifiquement désignee
dans 'organisation pour gérer ce sujet et I'anticiper. Elle doit notamment sensibiliser sur le sujet les

services en charge des développements informatiques.
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interne ;

i pns du Sl ;

obsolescence de I'application et/ou de la technologie utilisée ;

forte dépendance vis-a-vis de personnes clés qui peuvent quitter I'entité.

Contréles ou procédures attendus :

le Sl doit faire 'objet d’'un schéma directeur informatique ;

la documentation informatique doit étre compléte et a jour, notamment dans un contexte de forte

utilisation de la sous-traitance ou d’applications anciennes ;

des procédures de transfert de compétence entre les sous-traitants et les équipes informatiques

internes doivent étre mises en place.
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« Sl non pérenne

* Facteurs de risque :

utilisation de la sous-traitance informatique sans transfert de compétence en interne ;
documentation informatique inexistante ou non mise a jour suite aux évolutions du Sl ;
obsolescence de 'application et/ou de la technologie utilisée ;

forte dépendance vis-a-vis de personnes clés qui peuvent quitter I’entité.

« Contréles ou procédures attendus :

le Sl doit faire 'objet d’'un schéma directeur informatique ;

la documentation informatique doit étre compléte et a jour, notamment dans un contexte de forte

utilisation de la sous-traitance ou d’applications anciennes ;

des procédures de transfert de compétence entre les sous-traitants et les équipes informatiques

internes doivent étre mises en place.
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APPROCHE DE CERTAINS
THEMES D’ AUDIT




« Approche de certains thémes d’audit
— L’audit des Sl peut soit constituer un sous-domaine d’un audit généraliste
(organisation, processus, régularité, etc.), soit étre I’objet principal de la mission

(application, projet, sécurité, respect de la législation, etc.).

— L’AUDIT DES SIAL’OCCASION DE MISSIONS « GENERALISTES »

— La présente partie a pour objectif de montrer en quoi des audits ayant a priori peu a voir avec
I'informatique doivent aborder a minima le domaine Sl. Elle fournit une approche des implications Sl
de quelques missions-types et dresse la liste des principaux enjeux et risques associés, acteurs a

rencontrer, documents a récupérer et principales questions a aborder.
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L’audit d’une organisation

Les organisations utilisent quotidiennement I'informatique. Celle-ci peut prendre la forme
de simple bureautique, d’applications dédiées, les mettant, le cas échéant, en relation
avec leurs cocontractants ou usagers via I'Internet, voire de systemes informatiques plus
complexes. Ces outils informatiques sont, désormais, indispensables au bon

fonctionnement de l'organisation. lls sont parfois au coeur de sa performance

Pourtant, les organisations n’en ont pas toujours conscience. Celles qui pergoivent I'importance de
I'informatique ne maitrisent pas toujours les arcanes de son pilotage, de sa conduite et de sa sécurité.
Enfin, qu’elles disposent d’'une fonction informatique en leur sein ou s’adressent a des prestataires
internes ou extérieurs a 'administration, elles sont parfois peu ou mal organisées pour tirer le meilleur

de ces ressources.
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 L’audit d’une organisation
— L’audit d’'une organisation doit donc désormais nécessairement inclure un audit de sa
relation au fait informatique. Comment définit-elle ses besoins fonctionnels, comment
alloue-t-elle ses ressources humaines et financiéres en vue de les satisfaire, s’est-elle
organisée et a-t-elle mis en place les processus lui permettant de disposer d'une

informatique en phase avec ses besoins (alignement fonctionnel), réactive, slre et

efficiente ?

+ Lauditeur devra donc, a I'occasion de I'audit d’'une organisation :

[ étudier a travers les documents d’organisation et financiers les ressources organisationnelles
(structures), humaines et financiéres qu’elle consacre a I'informatique ;

[ étudier le fonctionnement de la comitologie associée au pilotage des Sl ;

[1 se demander si ces ressources sont convenablement dimensionnées en regard de ce que d’autres
organisations équivalentes consacrent a I'informatique ;

[ étudier les processus stratégiques de I'organisation, inventorier les Sl qui les outillent, et vérifier
que I'entité s’est convenablement organisée pour garantir leur pilotage au juste niveau ;
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[ vérifier que I'organisation a mis en place le corpus minimal, ou décline convenablement celui fixé
par le niveau supérieur (politique du Sl, politique de sécurité du Sl, charte d’utilisation).

— Sil'entité posséde une fonction informatique dédiée (études, production, etc.), 'auditeur généraliste
devra si possible solliciter les spécialistes de 'audit des Sl et pourra se référer a la troisieme partie du
présent guide.

— L’auditeur devra rencontrer :

[J la direction générale pour mesurer son degré de sensibilisation au fait informatique et
'organisation qu’elle a mise en place pour piloter ses Sl ;

[J une ou plusieurs directions fonctionnelles, le cas échéant les responsables de zones
fonctionnelles, pour évaluer I'organisation qu’elles ont mise en place en vue de définir leurs besoins, de les
exprimer et de contribuer efficacement aux processus visant a les satisfaire ;

[J le cas échéant, la direction chargée des S, pour évaluer la pertinence et les conséquences de son
positionnement dans I'organisation et dans les processus de gouvernance ;

[ le cas échéant, la direction chargée des achats, pour mesurer la part des S| dans son activité et
vérifier la bonne prise en compte de leur spécificité ;

. [l le cas échéant, la direction chargée des ressources humaines, pour mesurer le poids des
compétences Sl (y compris indirectes,

+ telles les compétences d'acheteur ou de juriste spécialisés dans le domaine Sl) et des actions de formation
dans le domaine.
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* |l devra se procurer :

[ les politiques Sl et de sécurité Sl de I'organisation ;

[J le plan d’occupation des sols (POS) du Sl et la liste des responsables de zones fonctionnelles ;

[ la charte de I'utilisateur des Sl a laquelle sont soumis les membres de I'organisation ;

[ la liste des processus de l'organisation incluant les Sl qui les supportent ;

[J les comptes-rendus des comités ou groupes de travail (GT) consacrés pour tout ou partie aux Sl ;
[ la liste et le poids financier des principaux marchés Sl en cours ;

[1 la politigue RH et de formation.

« Aufinal, l'auditeur devra porter une appréciation sur la capacité de I'organisation a piloter son informatique,
a apprécier ses enjeux (notamment la valeur de son patrimoine numérique) et évaluer les risques qui pésent
sur eux. Il peut aussi, si ses diligences lui fournissent une matiere suffisante, évaluer I'alignement du Sl sur

les objectifs stratégiques de I'organisation.

* I lui appartient de formuler les recommandations utiles en la matiére.
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L’audit des processus

Les processus sont désormais pour la plupart trés fortement dépendants des outils informatiques. Dans le
meilleur des cas, ils s’appuient sur un systeme informatique répondant a leurs besoins. Souvent, ils
s’appuient au fil de leur déroulement sur des outils disparates, congus dans une logique d'organisation et
leur imposant des ruptures de charges. Ainsi, la performance d’un processus est intimement liée a
'alignement et a la qualité des systémes informatiques.

Dans une organisation pratiquant le pilotage par les processus, les projets informatiques devraient étre
pensés nativement dans une logique de processus.

L’audit d’'un processus doit donc inclure un audit des outils informatiques sur lesquels il s'appuie. Cet audit
doit inclure 'examen des données et informations manipulées au cours du déroulement du processus, y
compris celles provenant d’autres processus, des applications qui servent ou automatisent tout ou partie
des taches ou procédures qui le composent, et des infrastructures informatiques de traitement et

communication qu'il utilise.

Alain Gbaguidi Cours d'audit 47



« L’audit des processus

— L’auditeur devra donc, a 'occasion de I'audit d’'un processus :

[ étudier a travers les documents décrivant le processus et rendant compte de son fonctionnement, les données
et informations manipulées, et les applications et les infrastructures utilisées. A défaut, il devra lurméme décrire

le processus avant d’identifier ces éléments ;

[ vérifier que les instances de gouvernance qui pilotent ce processus sont également compétentes pour orienter

les Sl y concourant ;

[ vérifier 'alignement stratégique des outils informatiques et des processus qu'ils servent. Cette approche devra
étre étendue aux projets applicatifs ;

[ vérifier que la sécurité physique et logique de ces données, informations, applications et infrastructures est en
cohérence avec I'analyse des risques de ce processus. |l devra au préalable vérifier la pertinence de cette
analyse des risques, voire procéder a sa propre analyse des risques ;

[] étudier le dispositif de contréle interne destiné a maitriser ce processus, vérifier s'il existe qu'’il est pertinent, et
s’assurer que les outils informatiques y contribuent de maniére efficace et efficiente ;

0 vérifier que les infrastructures (particuliérement réseaux et serveurs) et les dispositifs d’assistance aux
usagers de ces systémes sont suffisants pour répondre aux besoins du processus.
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 L’audit des processus
* |’auditeur devra rencontrer :

[ la direction générale pour évaluer dans quelle mesure I'organisation pilote ses processus, voire
pratique le pilotage par les processus, mesurer son degré de sensibilisation au fait informatique et vérifier que
I'organisation qu’elle a mise en place pour piloter ses Sl est en cohérence avec celle mise en place pour piloter

les processus ;

[J la ou les directions concernées par le processus audité, pour évaluer le degré de maturité de leur
approche du processus, et étudier I'organisation qu’elles ont mise en place en vue de définir et exprimer des

besoins en matiére informatique qui soient bien alignés avec leurs processus ;
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* L’audit des processus
e |’auditeur devra rencontrer :

[ la direction générale pour évaluer dans quelle mesure I'organisation pilote ses processus, voire
pratique le pilotage par les processus, mesurer son degré de sensibilisation au fait informatique et vérifier que
I'organisation qu’elle a mise en place pour piloter ses Sl est en cohérence avec celle mise en place pour

piloter les processus ;

[ la ou les directions concernées par le processus audité, pour évaluer le degré de maturité de
leur approche du processus, et étudier I'organisation qu’elles ont mise en place en vue de définir et exprimer

des besoins en matiére informatique qui soient bien alignés avec leurs processus ;

[ s’ils existent, le pilote du processus audité et la direction chargée du pilotage des processus ou du pilotage
par les processus, pour évaluer leur degré de sensibilisation au fait informatique et la qualité de leurs

relations avec la direction chargée des Sl ;

[J la direction chargée des S, pour évaluer la pertinence et les conséquences de son positionnement dans

I'organisation et dans les processus de gouvernance vis-a-vis du processus audité.

Alain Gbaguidi Cours d'audit 50



 L’audit des processus
* |l devra se procurer :

[ la cartographie des processus de I'organisation ;

[ la description du processus audité, incluant I'inventaire des données et informations manipulées et

des applications et infrastructures utilisées ;
[ les tableaux de bord rendant compte de son déroulement et de sa performance ;
[ la cartographie des données, informations et applications informatiques de I'organisation ;

[ les politiques Sl et de sécurité Sl de I'organisation, et, le cas échéant, leur déclinaison a I’égard du

processus audite ;
[J la (ou les) charte(s) de I'utilisateur des Sl a laguelle sont soumis les acteurs du processus ;

[l le cas échéant, les comptes-rendus des comités ou groupes de travail consacrés pour tout ou partie
au processus audité, notamment lorsqu’ils abordent le patrimoine informationnel qu’il manipule et les outils

informatiques qui le servent ;
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 L’audit des processus

[ la liste des projets applicatifs en cours, principalement ceux qui ont un impact sur le processus s'ils

sont identifiés selon cette clé.

Au final, 'auditeur devra porter une appréciation sur I'adaptation (efficacité, efficience, sécurité,
résilience) de l'informatique aux besoins du processus audité et sur sa contribution au dispositif de contréle
interne. Il pourra le cas échéant se prononcer sur la pertinence des projets informatiques en cours, voire

recommander des évolutions du systéme informatique.
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L’audit de régularité

Les organisations s’appuient de plus en plus sur des outils informatiques. C’est a travers eux qu'elles gérent
leur ressource humaine, qu’elles exécutent leur budget et tiennent leur comptabilité, qu’elles conservent les

données relatives a leurs interlocuteurs et a leurs administrés.

Leur fonctionnement régulier est donc largement sous-tendu par la conformité aux regles de leurs systémes
informatiques, qu’il s’agisse d'inventaire des licences, de validité des regles informatiques d’exécution
budgétaire et de comptabilité, de respect des normes de conservation des données personnelles, de la mise
en oeuvre automatisée des regles statutaires applicables a la gestion de carriére ou au traitement des agents,

etc.

L’audit de la régularité d’une situation, qu'il s’agisse de vérifier le fonctionnement d’'une entité, le déroulement
d’un processus ou, plus généralement, le respect d'une norme ou d’'un corpus normatif, implique donc le plus
souvent I'audit des ressources informatiques qui y contribuent. L’auditeur cherchera a vérifier que les activités
portées par les ressources informatiques sont en elles-mémes réguliéres et a mesurer leur contribution au

controle interne de I'entité ou du processus, par leur architecture ou les regles qu’elles portent. .
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 L’audit de régularité
« L’auditeur devra donc, a I'occasion d’'un audit de régularité :
[1 identifier les ressources informatiques utilisées dans le périmétre de son audit ;

[1 vérifier que ces ressources sont en elles-mémes réguliéres (licences, respect des regles de
conservation des données personnelles, respect des regles de confidentialité, etc.) ;

[ vérifier que les traitements automatiques réalisés par ces ressources sont conformes au corpus
normatif applicable, et évaluer leur fiabilité ;

[ vérifier que la sécurité appliquée a ces ressources, outre le respect des régles de confidentialité,
garantit raisonnablement qu’elles ne peuvent étre utilisées a des fins frauduleuses.

. L’auditeur devra selon les cas rencontrer :

[ la direction générale du périmétre auquel appartient le champ audité, pour évaluer dans quelle
mesure elle est consciente de la dimension informatique de I'obligation de fonctionnement régulier qui pése sur
elle, et savoir comment cette dimension est prise en compte ;

* Il devra se procurer :

[J Pinventaire des ressources informatiques utilisées dans le périmétre audité (nhotamment la
cartographie des applications et des systémes) ;
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 L’audit de régularité

] les contrats et inventaires de licences ;
[J les déclarations CNIL ;

[ la description du dispositif de contréle interne incluant la part prise par I'application des régles

informatiques ;

[ les rapports de vérifications issus du dispositif de contréle interne et les bases de données

répertoriant les incidents d’exploitation, pour évaluer la fiabilité des traitements informatiques ;

[ si nécessaire, les spécifications détaillées des applications concourant a la mise en oeuvre d’'un

corpus normatif par un traitement automatisé.

« Aufinal, 'auditeur devra porter une appréciation a la fois sur la valeur de la contribution de I'informatique a la

régularité des opérations auditées et sur la régularité des activités informatiques elles-mémes.

* Il lui appartient de formuler les recommandations utiles en la matiére.
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Les audits de projets non Si
Au-dela des projets spécifiquement informatiques (applications, infrastructures, migrations de données, etc.)
qui font I'objet de développements ultérieurs, la plupart des projets contiennent une dimension informatique,

qui concerne a la fois la conduite du projet et |la cible visée.

Ainsi, les ressources informatiques mises a la disposition de I'équipe projet doivent étre adaptées et utilisées
convenablement. Il s’agit autant d’ergonomie que de résilience et de sécurité, surtout pour un projet stratégique

ou sensible.

Par ailleurs, quel que soit le projet (organisationnel, industriel, RH, création d’'un nouveau service aux
administrés, etc.), la cible finale comportera tres certainement une dimension informatique. Il pourra par
exemple s’agir de développer les outils nécessaires a un nouveau processus, de déménager des services
avec leurs ressources informatiques associées, sans rupture de la production, d’assurer la convergence entre

les systémes informatiques de deux entités fusionnées ou, au contraire, leur séparation lors d’une scission.

Dans tous les cas, une mauvaise anticipation des opérations a réaliser sur les outils informatiques est
susceptible d’avoir un impact fortement négatif sur le déroulement, voire la réussite, du projet. L'audit d’un

projet devra donc en identifier les enjeux informatiques et vérifier leur correcte prise en compte.
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Les audits de projets non Si
Au-dela des projets spécifiquement informatiques (applications, infrastructures, migrations de données, etc.)
qui font I'objet de développements ultérieurs, la plupart des projets contiennent une dimension informatique,

qui concerne a la fois la conduite du projet et |la cible visée.

Ainsi, les ressources informatiques mises a la disposition de I'équipe projet doivent étre adaptées et utilisées
convenablement. Il s’agit autant d’ergonomie que de résilience et de sécurité, surtout pour un projet stratégique

ou sensible.

Par ailleurs, quel que soit le projet (organisationnel, industriel, RH, création d’'un nouveau service aux
administrés, etc.), la cible finale comportera tres certainement une dimension informatique. Il pourra par
exemple s’agir de développer les outils nécessaires a un nouveau processus, de déménager des services
avec leurs ressources informatiques associées, sans rupture de la production, d’assurer la convergence entre

les systémes informatiques de deux entités fusionnées ou, au contraire, leur séparation lors d’une scission.

Dans tous les cas, une mauvaise anticipation des opérations a réaliser sur les outils informatiques est
susceptible d’avoir un impact fortement négatif sur le déroulement, voire la réussite, du projet. L'audit d’un
projet devra donc en identifier les enjeux informatiques et vérifier leur correcte prise en compte.
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— Cette sous-partie a pour objectif de montrer en quoi des audits focalisés sur I'informatique doivent
s’extraire du strict périmétre de I'informatique pour aborder des dimensions ayant un impact sur le Sl. Elle
ne décrit bien sdr pas le coeur de la mission d’audit, objet de la troisieme partie, mais donne quelques

pistes pour « aller plus loin ».
— Les audits d’application

Une application n’existe que pour répondre a un besoin. Elle est congue, réalisée, paramétrée, administrée,
entretenue et utilisée par des agents appartenant ou non a 'organisation. Elle peut étre utile a un ou plusieurs
processus, leur étre parfaitement adaptée ou au contraire étre une entrave a leur bon déroulement. Elle peut
s’inscrire dans une urbanisation maitrisée ou contribuer a 'hétérogénéité, a la duplication, voire au désordre du
systéme informatique. Elle peut donc étre une source de force ou de vulnérabilité — parfois les deux — pour

I'organisation.
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— Les audits d’application
Au-dela des aspects classiques d’un audit d’application en production (cf. chapitre 3), l'audit d’'une application
informatique peut donc nécessiter 'examen de 'urbanisation du systeme informatique, de la cohérence entre les
logiciels et les matériels qu'ils utilisent, de I'alignement stratégique du systéme informatique sur les objectifs de
'organisation, voire de la gouvernance du Sl, en ce qu’elle explique pour une large part les forces et faiblesses
observées.
En effet, les recommandations émises au terme de 'audit ne peuvent faire abstraction de cet environnement. Tout cela
suppose une compréhension de la fonct
Au-dela, si la correction d’'une faiblesse de I'application auditée nécessite la modification d’'un ou plusieurs éléments de
son environnement, 'auditeur doit recommander les évolutions nécessaires.
Ainsi, 'audit d’'une application, surtout s’il est suscité par une situation pathologique, peut entrainer la remise en cause

. ion informatique allant trés au-dela du simple objet audité.

de l'urbanisation du systeme informatique ;
1 de la formation des utilisateurs, y compris le personnel de la production informatique (administrateurs,

soutien aux utilisateurs, etc.) ;

[0 de l'articulation entre les fonctions études et production ;
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— Les audits d’application

[J du ou des processus au(x)quel(s) contribue I'application, y compris le dispositif de contrdle interne

mis en place pour en maitriser les risques ;
[J de 'organisation du soutien externalisé de I'application ;
[J de 'organisation de la gouvernance de la fonction informatique.
»  Cela vient évidemment en complément des aspects a examiner proposeés en troisieme partie du présent guide.

»  Pour autant, le mandat de I'auditeur dans le cas d’espéece n’est pas l'audit de la fonction informatique dans son
ensemble mais celui d’'une application bien définie. Il devra donc veiller constamment a ce que ses diligences

et recommandations aient un lien avec I'application auditée.
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— Les audits des projets informatiques

Un projet informatique n’existe que pour répondre a un besoin. Il faut donc s’assurer, au-dela du respect de la méthodologie de
conduite du projet, que le besoin existe, qu’il a été convenablement recueilli et exprimé, et qu'’il n’est pas perdu de vue. L’auditeur
peut s’appuyer pour cela sur des outils d’analyse de la valeur1.

L'auditeur peut se retrouver face a un projet qui, au lieu de respecter 'urbanisation en vigueur, contribue au contraire a
I’'hétérogénéité, voire au désordre du systéme informatique. Cependant, l'irrespect du cadre urbanistique par un projet ne doit pas
entrainer une condamnation automatique, car cette incohérence peut révéler une urbanisation ou une organisation urbanistique
inadéquates qui dans ce cas ne doivent pas nécessairement prévaloir sur le projet et ses attendus.

Au-dela des aspects classiques d’un audit de projet (cf. chapitre 3), 'auditeur doit donc examiner la qualité de 'expression, du
recueil et de la traduction du besoin, 'urbanisation du systéme informatique, 'inscription du projet dans cette urbanisation, voire
la gouvernance du Sl, en ce qu’elle explique pour une large part les forces et faiblesses observées. En effet, les
recommandations émises au terme de 'audit ne peuvent faire abstraction de cet environnement. Tout cela suppose une
compréhension de la fonction informatique allant trés au-dela du simple objet audité.

Au-dela, si la correction d’'une faiblesse du projet audité nécessite la modification d’'un ou plusieurs éléments de son

environnement, 'auditeur doit recommander les évolutions nécessaires.

Ainsi, 'audit d'un projet, surtout s’il est suscité par une situation pathologique, peut entrainer la remise en cause :
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— Les audits des projets informatiques
[J des modalités d’expression et de recueil des besoins métiers ;
[J du processus d’'arbitrage entre projets concurrents ;

[J de I'organisation de passation des marcheés avec les maitres d' oeuvres informatiques, voire avec les

assistances a maitrise d’ouvrage ;

[J de la gestion des processus au sein de I'organisation, notamment du processus ayant suscité le
projet audite ;

[J de I'organisation de ce processus ;

[J de 'organisation de la gouvernance de la fonction informatique ;

[J de l'urbanisation du Sl de I'organisation.
»  Cela vient évidemment en complément des aspects a examiner proposés en troisieme partie du présent guide.

»  Pour autant, le mandat de I'auditeur dans le cas d’espéece n’est pas l'audit de la fonction informatique dans son
ensemble mais celui d’'un projet particulier. Il devra donc veiller constamment a ce que ses diligences et

recommandations aient un lien avec ce projet.
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— Les audits de sécurité

Un dispositif de sécurité n'est pas une fin en soi. Il n'existe que pour protéger des actifs. Il faut donc s’assurer,
au-dela des aspects examinés habituellement dans le cadre de l'audit de la sécurité générale informatique (cf.
chapitre 3), que le dispositif de sécurité est justifié et équilibre.

La sécurité informatique ne se résume pas a l'informatique. Elle integre bien sir les sécurités logique et
physique de l'informatique, y compris dans leur dimension « résilience », fréquemment oubliées notamment
pour les systemes périphériques, comme les imprimantes ou téléphones en réseau, le contréle des acces et
temps de travail, I'informatique industrielle ou la gestion technique des batiments, mais s’étend bien au-dela.
Elle s’intégre dans un dispositif global de sécurité, destiné a protéger tous les actifs de 'organisation et non
seulement ses actifs informatiques ou dématérialisés, et doit étre en cohérence avec les efforts réalisés en

dehors du domaine informatique.
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— Les audits de sécurité
Elle découle d’'une culture (ou inculture) de la sécurité propre a chaque organisation. Elle procéde d’'une
identification et d’une évaluation de I'importance des actifs, d’'une analyse des menaces pesant sur eux et des
vulnérabilités de I'organisation, d'une décision quant a I'aversion au risque de I'organisation et aux modalités et
dispositifs de sécurité qui en découlent. Elle doit aussi procéder d’une juste évaluation des contraintes

normatives pesant sur I'organisation.

Au-dela des aspects classiques d’un audit de sécurité informatique, I'auditeur doit donc examiner la qualité de
I'inventaire des actifs, de I'évaluation des risques, du processus décisionnel ayant conduit a la définition d’un
dispositif de sécurité et de la pertinence et la qualité de ce dispositif. En effet, les recommandations émises au

terme d’'un audit de sécurité ne peuvent faire abstraction de ces aspects.

Alain Gbaguidi Cours d'audit 64
IMSP2020



— Les audits de sécurité

»  Au-dela, si la correction d’'une faiblesse du dispositif de sécurité audité nécessite la modification d’'un ou

plusieurs éléments de son environnement, I'auditeur doit recommander les évolutions nécessaires.

» Ainsi, un audit de sécurité, surtout s'il est suscité par une situation pathologique, peut entrainer la remise en

cause :
[J de l'inventaire et de I'évaluation des actifs protégés par le dispositif de sécurité ;
[J de 'analyse des menaces pesant sur ces actifs et des vulnérabilités devant étre corrigées ;

[J de la gouvernance et de la culture de la sécurité au sein de I'organisation, le cas échéant au-dela du
seul périmeétre informatique ;

[ de I'équilibre global d’'une part, entre les efforts consacrés a la sécurité informatique et ceux
consacrés a la sécurité en général et, d’autre part, entre la valeur des actifs a protéger ou les normes qui leurs sont

applicables et les efforts consacrés a la sécurité informatique.
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— Les audits de sécurité
Cela vient évidemment en complément des aspects a examiner proposés en troisieme partie du présent guide.

Pour autant, le mandat de 'auditeur dans le cas d’espéce n'est pas I'audit de la sécurité dans son ensemble
mais celui de la sécurité informatique. Il devra donc veiller constamment a ce que ses diligences et

recommandations aient un lien avec cette derniére.
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— Audit du pilotage des systémes d’information

La notion de maturité d’'une organisation dans le domaine des systémes d’information est une notion
importante dans la compréhension et I'évaluation du réle et de la performance de l'informatique dans
'organisation. Cette maturité se décline d'abord sur les plans fonctionnel et technologique, puis sur le plan

organisationnel et managérial.

L'objectif de I'audit est d’évaluer la « maturité » informatique de I'Organisation et 'adéquation du réle, du

positionnement et des objectifs de la DSI avec les enjeux de I'Organisation.
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Audit du pilotage des systemes d’information

Points de controle

1. Role et positionnement de l'informatique dans

I'organisation

1.1_La D5l est-elle rattachee a la DG et présente au COMEX 7

1.2. Verifier I'existemnce d'une charte informatigue ou de tout autre
document définissant le réle et le périmétre de responsabilité de la D5l :

s'assurer gue la DSl est limitée a son role de MOE (versus
MOA), comprenant notamment - la conception, réalisation,
mise en oeuvre et [exploitation des solutions, la
responsabilite des choix darchitecture et des solutions
technigues afin de garantir la cohérence d'ensemble, la
(co)responsabilité des achats informatiques, ...

verifier gue la DSl est une force de proposition et de conseil
dans le domaine des technologies de I'information.
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Audit du pilotage des systémes d’information

1.3. Evaluer le degré d'implication =t de maitrise de la DG dans les
systémes dinformation de I"Organisation :

systémes dinformation et innowvations technologigues
intégrées dans le Projet de service 7

prendre connaissance des communications interne et
externmne.

1 4 VWerifier gu'ont eté crées des Comités o« informatique » (stratégigue,
pilotage,..) regroupant les différentes directions de 'Organisation en
charge de recenser les besoins et les opportunités, gérer les priorités
et suivre les projets -

évaluer le role et le « poids » exacts de ce comite. Prendre
connaissance de ses objectifs, de sa composition et des
comptes-rendus de ses réunions.

1.5 Werifier que les metiers assurent leur réle de MOA, en prenant en
charge des aspects suivants :

le pilotage du 51 et des projets ainsi que la responsabilité des
budgets ;

la définition des processus et I'analyse des besoins,
notamment dans le domaine de la sécuriteé (classification des
données en termes de disponibilité, d'intégrité et de
confidentialité) ;

la gestion du chanmngement, la gestion des ewvolutions de
I"application (gestion des demandes, arbitrages. priorités,
budget) et son administration ;

la wvalidatiom des traitements et la recette des nouvelles
Versions.
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Audit du pilotage des systémes d’information

1.6.Verifier en pratique que le leadership des grands projets -

* informatiques de I'Organisation est assuré par une quipe
compétence sous le conmtrole et Iautorité des directions
genérales et métiers et gue le modéle de coopération
maitrise d'ceuvre / maitrise d'ouvrage est mature et opérant.

2. Planification stratégique

2.1. Perimetre fonctionnel (couverture, ouverture et dépendance des Sl).

2.2 Prendre connaissance du schéma directeur de I'Organisation {ou de
Se5 gxes stratégiques et ses grands projets) et analyser le plan
informatique et la feuille de route du 51 ministériel -

* analyse des processus d'élaboration et de validation du plan
[contenant) ;

+ analyse de la pertinence du plan (contenu) et de son
alignement stratégique ;

* analyse de I'adégquation des compétences et des ressources
aux objectifs du plan.
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Audit du pilotage des systémes d’information

2.4_Prendre connaissance des documents d'urbanisme de I'Organisation :

* analyse des processus d'élaboration et de validation du
document (contenant) ;

« analyse de la pertinence du document (contenu),

notamment de la délimitation des zones fonctionnelles ;
* analyse des schemas directeurs des zones fonctionnelles.

2.5 Analyse des procedures de pilotage et de mise a jour du plan
d'occupation des sols (PO3) -
* analyse des dispositifs de pilotage et de suivi de la réalisation
du plan ;
* analyse du role des comités et des procédures de mise a jour
du plan {périodicité annuelle minimum) ;
* analyse du positionnement dans I'Organisation et du rdle des

responsables de zones fonctionnelles, de quartiers
fonctionnels et de blocs fonctionnels.
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Audit du pilotage des systémes d’information

2.6. Cohérence & homogeneité des technologies (homogénéité des OS5,
SGBD, postes de travail, langages, rationalisation des plateformes,
standardisation des configurations,...).

2.7. Intégration et fiabilité des applications.
2.B. Unicité des référentiels (clients, fournisseurs, articles,_.) et des
saisies.

3. Budgets et codts informatiques

Prendre connaissance et évaluer I'organisation et les processus :
* analyse du processus d'elaboration et de wvalidation du

budget (qui, quand, comment) ;

* analyse du péerimétre du budget ([geographigue et
organisationnel, charges et investissement,...) et évaluation
de son caractére exhaustif ;

» analyse de [organisation du controle de gestion
informatique (existence d'un controleur de gestion dédie au

seinde la D3l 7) ;
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Audit du pilotage des systémes d’information

* analyse des outils et procédures de suivi analytigue, de
contrile des codts, d'analyse des ecarts et le cas échéant de
refacturation des utilisateurs ;

= analyse des tableaux de bord et des procédures de reporting
icf. chapitre Mesure et suivi de la performance).

3.2. Etablir des ratios et des éléments de benchmark (interne etfou
externe, ratio codtsfCA, ). Attention : a8 manier avec précaution, les
ratios de coldts IT ne sont qu'un 2lément d'évaluation parmi d'autres et
les benchmarks doivent &tre fiables pour &tre utilisés.

4, Mesure et suivi de la performance informatigque

4.1. Des objectifs de court, moyen et long termes ont-ils eté assignés a la
DSl (approche BSC ?) et ces objectifs sont-ils déclinés au sein des
organisations *

4.7. Existe-t-il un comité informatigue regroupant les différentes
directions de 'organisation et dont les principaux objectifs sont :
* |e recensement des opportunités, la gestion des priorités, la

validation des investissements et la politigue de sécurité
(strategie) ;

* |e suivi et le contrdle des performances, de la qualité de la
prestation et de I'atteinte des objectifs fixés (pilotage).
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Audit du pilotage des systémes d’information

4.3 Veérifier I'existence et la couverture des engagements de service J
Service Level Agreement (SLA) par application. La qualité de service, pour
Futilisateur, se mesure sur les critéres de :

disponibilite et continuiteé d'exploitation (disponibilité
moyenne de "application, durée maximum d'indisponibilite,
perte maximum de données,. ) ;

performance (temps de réponse TP, traitement batch,

Interfaces...};

support (help desk et assistance utilisateur . couverture
horaire et linguistique, delais de résolution des incidents,
formation....) ;

securité  (confidentialité, int8grité des  données,
authentification, non réepudiation,..) ;

codts  (ooits  d'éevolution, codts réecurrents de
fonctionnement,...).

4.4 Evaluer |a pertinence des indicateurs de qualité et de performance
ainsi gque les moyens et outils de mesure...
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Audit du pilotage des systémes d’information

4.5 La DSl tient-elle un tableau de bord (idealement de type BSC)
permettant un suivi consolidé de la performance (opérationnelle et
financiére) et de la qualité des prestations informatiques ?

suivi global de I'avancement du plan informatique et suivi
détaillé projet par projet ;

suivi des indicateurs de performance (SLA) par application,
analyse des taux de conformité, suivi de |'évolution de la
performance, etc. ;

suivi des codts (mois, YTD) rapprochés du budget ;

suivi dindicateurs « internes » (taux d’utilisation des CPU,
espace disque, analyse du portefeuille des demandes
utilisateurs, productivité des etudes, formation et gestion
des compétences internes, etc.) ;

enquéte periodique de satisfaction aupres des utilisateurs,
etc.

4 6. Est-il systématiguement effectué un bilan aprés chague projet et
notamment un bilan économique (bilan rapproche des prévisions de
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Audit du pilotage des systémes d’information

I'étude préalable) 7

5. Organisation et structure de la D51

5.1. Veérifier I'existence d'un organigramme a jour de la D51

5.2_ Existe-il une définition de fonction et un partage clair des roles et des
responsabilités pour chague poste figurant sur Forganigramme ?

5.3. Verifier que Iensemble des composantes d'une fonction
infermatique est convenablement pris en compte, notamment la veille
technologique, la sécurité informatique, la fonction qualité & méthodes,
la gestion des ressources humaines, le contrdle de gestion, le support
utilisateurs (de proximité et a distance), 'administration des serveurs...

5.4._Evaluer 'adéquation des effectifs aux besoins et aux enjeux
* analyse de la couverture fonctionnelle et géographique de

Finformatique ;

* benchmarks internes et externes, ratios effectifs/CA et
Budget IT/CA, ...

* analyse du recours a la sous-traitance ;

+ analyse de la charge du personnel informatigque : horaires
pratiqués, portefeuille des demandes utilisateurs, ..
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Audit du pilotage des systémes d’information

5.5 Evaluer I'adequation des qualifications du personnel avec les
fonctions qu'ils occupent :

* prendre en compte |a stratégie de |'organisation, ainsi gue le
marché local de 'emploi ;

* remettre en perspective le rdle, les objectifs et les attentes
vis-a-vis de I'informatigue ;

= prendre en compte le niveau de risque (risque inhérent a
I'activité, dependance de |‘organisation vis-a-vis de son
systéme d'information, ...).

5.6. Lexpression des besoins, les spécifications fonctionnelles et la
recette des applications sont-elles effectuées par les utilisateurs ?

5.7. Les taches, les locaux et les environnements relatifs aux fonctions
etudes et exploitation, gu’ils soient assures ou fournis en interne, ou

externalisés, sont-ils sépares ?
» Veérifier que les accés aux bibliothéques de production
(données et programmes) sont interdits aux etudes [y

compris sous-traitants).
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Audit du pilotage des systémes d’information

5.B. Verifier Fexistence d'une procédure de mise en production :
* gvaluer sa pertinence et son niveau d’application.

5.9. Lorsgue les organisations le permettent, verifier que les differentes
taches d'administration des bases de données -DBA- sont séparées entre
les études et I'exploitation -

* pestion du contenu : architecture des bases, dictionnaire de

données ;
* pestion du contenant : gestion des configurations et des
performances.

5.10. La séparation des taéches est-elle maintenue et assurée lors de la
rotation des équipes, des vacances et du départ d'un personnel ?

5.11. Evaluer le caractére « raisonnable » du turn-over de la D51 (5 a 15% /
an).

5.12. Evaluer la capacité de I'Organisation a gerer les carrieres des
informaticiens :
* prendre connaissance des evolutions sur les trois derniéres

annees.
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Audit du pilotage des systémes d’information

5.13. Vérifier I'adéquation du niveau de rémunération du personnel
informatique et évaluer le « moral » des éguipes :
* évaluer les mesures prises par la DSl ou par les RH pour
gassurer de la cohérence vis-a-vis du marché [(&tude
annuelle, benchmarking,...).

5.14. Evaluer la dépendance de I'Crganisation vis-a-vis d'une ou plusieurs
personnes. Eléments a prendre en compte :

* développements internes wversus progiciel, dge des
applications et technologies mises en ceuvre, taille des
équipes, niveau de la documentation...

515 Les contrats des informaticiens contiennent-ils des cdauses
specifiques de confidentialité et de non-concurrence #

5.16. Les informaticiens sont-ils dispensés de préavis en cas de rupture
brutale du contrat de travail ?

5.17. Existe-il un plan de formation nominatif pour I'ensemble des
informaticiens ¢

5.18. U'effort de formation est-il adapté, suffisant et s'inscrit-il dans la
durée ?

* 53 10 jours par am, sur les trois derniéres années. Formation

individualisée qui répond aux souhaits de 'employé et aux

besoins de "'orgamnisation.
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Audit du pilotage des systémes d’information

6. Cadre legislatif et réglementaire Francais

6.1. Veérifier que les prescriptions légales découlant de la loi
« Informatigue et Libertés » somt connues (procédures de déclaration,
documentation, régles de confidentialité) et respectées :

*« prendre connaissance et évaluer la démarche et les
procédures mises en ceuvre au sein de [‘organisation

[information, inventaire,...).

6.2. Verifier que la loi sur la fraude informatigue est connue et que des
mesures préventives ont eté prises :

* les banniéres d'accueil aux routeurs et aux serveurs d'accés
distant [de type " Bienvenue..”, * Welcome ",...) sont-elles
bannies et remplacées par des messages d'avertissement #

+ prendre connaissance de la nature et de la pertinence de la
communication interne sur le sujet.

6.3. Vérifier que les lois sur 'usage de moyens de chiffrement et de la

signature électronigue sont connues et, le cas échéant, respectées.
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Audit du pilotage des systémes d’information

6.4. Vérifier que la loi sur le contréle fiscal des comptabilités
informatisées est connue et, dans la mesure du possible, respectée :
= controler les procédures annuelles de sauvegarde et

d'archivage des données et des programmes des applications
CONCETNEESS ;

» verifier 'existence de documentations etudes, exploitation,
utilisateurs et d'une procédure de mise a jour de cette
documentation ;

= c'gssurer que ces obligations fiscales sont contractuellemenit
prises en compte avec les fournisseurs concernés : sous-
traitance d'un développement (documentation), ASP ou
infogérance (mise a disposition de I'administration), ...

6.5. Vérifier que la loi sur la propriété intellectuelle / logiciel « pirate » est
Cconnue et rigoureusement respectee
» verifier [Fexistence d'un inventaire des configurations

logicielles ;
» gyaluer/valider la procédure de mise a jour de cet inventaire
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Audit du pilotage des systémes d’information

{une procédure automatique doit tre privilégiée) ;

« effectuer des contrdles sur um échantillon de postes de
travail ;

* sur la base de I'inventaire fourni, contrdler les justificatifs de
licences.
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Audit de sécurité des systémes d’information

L'information est un actif précieux de I'Organisation. A ce titre, il faut la protéger contre la perte, I'altération et la

divulgation. Les systemes qui la supportent doivent quant a eux étre protégés contre l'indisponibilité et l'intrusion.

La sécurité est une démarche globale de I'Organisation organisée autour d’'une politique de sécurité. Il faut donc

considérer les systémes dans leur alobalité et I'ensemble des acteurs.

1. Facteurs clés de succés

1.1. Une politigue de sécurité est définie et correspond & l'activité de
I'Drgil'li_ﬁt'lrl-

1.2. Une démarche de mise en ceuvre de la gestion de la sécurité est
adoptée et compatible avec la culture de I'Organisation.

1.3. La direction assure un soutien total et un mﬁ;gementfnible.

1.4. Les exigences de sécurité et les risques sont compris et évalués.

1.5. U'ensemble des responsables et des employés sont sensibilisés et
inf .

1.6. Les lignes directrices de la politigue de sécurité et des normes de
sacurité de l'information sont distribuées a tous les employés et a tous les
fournisseurs.

1.7. Les acteurs de |a sécurité sont formés de maniére appropriée.

1.8. Un systéme de mesure complet et mis en place afin d'évaluer
I'efficacité de la gestion de la sécurité de |'information et pour collecter
les suggestions d'amélioration.
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Audit de sécurité des systémes d’information

2. Politique de sécurité

2.1. Il existe une politique de sécurité formalisée avec une implication de
la direction générale et une définition claire des responsabilités.

2.2. La communication se fait a tous les utilisateurs sous une forme
pertinente, accessible et compréhensible au lecteur.

2.3. Une revue réguliére de la politique est réalisée afin de véerifier son
adeéguation avec :
* les eyolutions des activités de l'organisation et donc des
risques ;
*+ |es changements technologiques ;
* ['historigue des incidents.

2.4. La demarche de sécurité inclut la totalité de I'informatique et non les
seuls réseaux, serveurs et applications. Les imprimantes et téléphones
sous IP, I'informatique technique et industrielle, I'informatique de gestion
technique des batiments, celle de gestion des accés et temps de travail,
etc. bénéficient sans exception ni zone d'ombre du dispositif de sécurité.
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Audit de sécurité des systémes d’information

3. Organisation de la sécurité

3.1. Il existe une structure dédiee a la gestion de la sécurité de
l'information : un comité sécurité, un responsable de la sécurité du
systéme d'information (RSSI) et des correspondants sécurité dans les
unités.

3.2. Il y a une attribution claire des Erﬂhilité_i_
3.3. Un proprietaire est désigné, il est responsable de la mise en ceuvre et
du suivi des evolutions a apporter.
3.4. Il existe des procédures d'autorisation de nouveaux matériels ou
logiciels.
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Preuwe) ;

9.8 _ Wearifier la gestion de INimformatigue mobile -

contrdle d'accés aux ordinateurs portables ;
protection des donnges stockées [chiffremsant) ;
protection Ccomntre laes wirnas

sauvegardes

Cconnexions automatiques & distance

sensibilisation du personnel dote dordinateurs porctables

- conmfidentialite du travail damns les lieux publics ow
moyens de transp-ort ;
- surveillamnce du matériel comnvtre le wol ;
— espiconnage imndustriel.
9.9 _ Warifier les suites donneaes aux incidents :

- wearifier les réacrtions des possesseurs des ordinatewurs
incidentés ;

- vearifier les modalités effectives de remontée de FFinformation

sur IMincident, ses délais, son parcours, som format

werifier les meswures diisoleament du ow des ordinatswuars
incidentés ;

warifier I’effectivite des mesures de communication d'alerce ;
werifier I"effectivinse des mesures demnguste =t de
IFexploration mense powur identifier les failles dwu systame
ayant permis Fimncident.

werifier les modaliteés et le contenu de la communication des
rappels wvers les wutillizsateurs a Nissue de la crisse, ou des
mnouvelles consignes.
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Audit de sécurité des systemes d’information

Informations a collecter
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Audit de la production informatique

Un audit de la fonction production consiste a analyser la capacité de
I'organisation a exploiter les systemes dans des conditions répondant aux besoins
opérationnels définis par les directions utilisatrices.

Il s’agit d’analyser 'adéquation des moyens humains, matériels, logiciels et
organisationnels (procédures d’exploitation, de sauvegardes, ...) mis en ceuvre
pour répondre aux enjeux de I'organisation en termes de disponibilité de ses
applications, d’intégrité et de confidentialité de ses données et enfin de
conformité aux besoins opérationnels des utilisateurs (notion de qualité de
service).

Les aspects relatifs a la gouvernance et a la sécurité sont traités dans les fiches
3.1et3.2.

Les points de contrble proposés ci-dessous leur sont complémentaires.
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Audit de la production informatique

1. Enjeux, engagements de service et suivi de la

performance
1.1. S'assurer que les niveaux de services sur lesquels s'engage la
production sont en adéquation avec les enjeux de disponibilité, d'intégrité
et de confidentialité des différents systémes.
1.2. S'assurer gue les moyens organisationnels (ex . escalade), humains
jex . nombre et compétences des personnels d'astreinte), et matériels
[ex : architecture redondante) permettent un respect des engagements
de service.
1.3. Verifier gue les niveaux de service assurés par la production font

FFobjet de conventions de service comportant des indicateurs mesurables :
valider le contenu des conventions de services. S'assurer que les
principaux attributs de la prestation font I'objet d'indicateurs de mesure
de la performance et d'objectifs quantifids. Juger la pertinence des
indicateurs et I'ambition des objectifs au regard des enjeux.

14 5assurer que le suivi de la performance est un process continu :
demander les derniers comptes-rendus & I'attention des utilisateurs. En
cas de non-respect des objectifs de la convention de service, valider la
pertinence des actions correctives entreprises.
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Audit de la production informatique

Vérifier que les tableaux de bords de production font Fobjet d'un suivi
adéquat :

se faire communiquer les tableaux de bords de production et juger de leur
pertinence aussi bien que de leur complétude ;

sassurer de Iexistence de procédures permettant a l'equipe de
production de remédier aux éventuels problémes identifiés par

Iintermédiaire des tableaux de bords.
2. Organisation de la fonction production

2.1. S'assurer gue la ligne de partage entre études et production est
clairement définie et documentée.

2.2. Verifier que 'organisation de la production correspond & une réponse
adaptée aux besoins opérationnels de I'organisation :

« comprendre la structuration du service production. ldentifier
les modalités de découpage des roles et responsabilités
{découpage par application, par technologie, par niveau de
support ...) et sassurer quils permettent de répondre de
maniére adéguate aux enjeux de disponibilité, de sécurité et
d'intégrité ;

» valider l'indépendance de la production par rapport aux
études ;

= verifier 'existence de convention de service par application ;

IMSP2020



Audit de la production informatique

* vérifier I'existence de moyens de communication normalisés
entre production et autres acteurs de organisation ;

2.3_ Vérifier gue les technologies opérées sont suffisamment maitrisées :
* jdentifier les différentes technologies wutilisées, wvalider

Fexistence pour chacume d'entre elles des compétences
suffisantes tant d'un point de vue qualitatif que quantitatif
et, si la taille du service de production le justifie, des grilles
croisées compéatences [/ individus ;

s reyoir les budgets formation et Fadéquation des formations
avec les technologies actuelles et celles induites par le
déroulement du plan informatique.

2.4_Verifier gqu'il existe une bonne maitrise des différentes missions de la
production :
* jdentifier le périmétre couvert par la production et en
dériver les principales missions assumeées ;
s valider la couverture de ces différentes missions dans les
descriptions de postes ;
s ce focaliser sur les aspects autres que lopération des
systémes ; ex - production d'indicateurs de pilotage, capacity
planning, veille technologique, revue qualité, .
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Audit de la production informatique
3.3. Verifier que le dimensionnement des architectures actuelles permet
de répondre aux engagements de services (indicateurs de pilotage et de
mesure de la performance).
3.4. Veérifier que les infrastructures ne sont pas manifestement
surdimensionnées en regard des besoins actuels et prévisibles.

3.5. Verifier gque les configurations matérielles (redondance matérielle et
réseau, architecture disques, clustering CPU, média de sauvegarde, ..)
permettent de garantir le niveau de disponibilité sur lequel la production

sengage.
Type de questions :
» |gs systéemes de disques ou de stockage dinformation

(SAN, ...) prémunissent-ils contre des pertes d’information ?

» |es sauvegardes, leur périmétre, et les temps de restauration
sont-ils adaptés et en ligne avec les engagements de la
production #

* les accés réseaux sont-ils doublés et les architectures sont-

elles doublées ¢
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Audit de la production informatique

4. Livraisons en production

4.1. veérifier les conditions et procédures de livraisons en production.
Valider la démarche de contrdle des livraisons en production et @ minima
les points de contrdles suivants :

* recette fonctionnelle entre études et utilisateurs [PV de
recette] ;

» realisation de tests d'intégration ;

» test des procédures et des packages de livraisons, y compris
retour arriére ;

* sauvegarde des environnements impactes avant livraison ;

* livraison effectuée 3 un moment ol un retour arriére est
possible sans impacter le service client (le soir, & week-
end, ...} ;

s recette d'exploitation entre études et production [PV de
recette).
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4.2, Vérifier les conditions et procédures de livraisons en production.
Valider le niveau de responsabilité de la production par rapport aux
livraisons des études :

* |a production a-t-elle un pouvoir de veto si elle estime guil

ny a pas de garantie quant au risque relatif a la livraison
{tests non effectues, sources non fournies, livraison non
packagée et non documentée, ) ;

= |es études mettent-elles a disposition dans  un
environnement etanche les sources et la production prend-
elle le relais pour les opérations ultérieures (compilations,
parameétrage, _._).

4.3. Verifier la nature des tests effectués par la production. 5'assurer que
les machines et les environnements disponibles permettent de réaliser le
cas échéant les tests suivants ;

= test de montées en charge (volumétrie pour du

transactionnel’ et exploitabilité pour des traitements
asynchrones) ;

s intégration technigue portant non seulement sur de
Iintégration au niveau du systéme mais aussi au niveau de
Finteraction avec Pordonnanceur de production et le
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Audit de la production informatique

= intégration technigue portant non seulement sur de
I'intégration au niveau du systéme mais aussi au niveau de
interaction avec l'ordonnanceur de production et le
systeme de remontée d'alerte ;

= tests dinterface avec d'autres applications ;

* intégration dans larchitecture réseau (filtrage de ports
TCP/IP par un firewall par exemple).
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Audit de la production informatique

5. Exploitation et gestion des incidents

5.1. vérifier le découpage de la journée de production en taches
clairement délimitées permettant la mise en ceuvre de points d'arrét.
Sassurer que les traitements s'inscrivent dans la logigue suivante :

* tout traitement impactant des données sensibles peut faire
I'objet d'un retour arriére (archivelog, sauvegarde, roll back®,
timestamp”) ;

* un traitement modifiant des données commence par
analyser la validité des données (syntaxe, timefiness, ..)
avant d'effectuer une mise a jour et permet de rejeter selon
des régles connues les transactions ou les lots comportant
des anomalies ;

* tout rejet possible par le systéme génére une alerte et est
diiment couvert par une procédure de recyclage ;

* [|'échec d'un traitement isolé n‘'empéche pas de respecter les
délais de déroulement de la journée de production (temps
de réalisation d’un traitement trés inférieur aux marges de
Securité).
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Audit de la production informatique
5.2 Verifier la validité des assertions suivantes :

* |gs alertes sont remontées en temps réel a la console
d’administration (systéme de gestion d’alerte - pull et push :
la console vérifie le statut d'un systéme, un traitement peut
remonter une alerte) ;

* |es applications et les systémes opérés generent des fichiers

d"erreurs exploitables (tracelog, ...) ;
* |‘'ordonnanceur de production ou les outils utilisés (batch
d'exécution) permettent larrét du déroulement des
traitements en cas d'erreur grave ;
#= |z miveau d'automatisation de la production permet de
décaler des jobs non critigues et de mesurer Fimpact sur le
chemin critique [i.e. le chemin critique de production et les
marges de saécurité sont identifiés) ;
s |es outils systémes offrent des garanties comme intégrité et
timeliness des fichiers intermédiaires (puits de données -—>
Cortex S5ink) et capacité de retour arriére (Roll Back
automatigue de SGBD) si non pris en compte dans le chemin
d'exploitation (sauvegarde intermédiaire) ou dans les
traitements. 111
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Audit de la production informatique

5.3. Vérifier le patrimoine documentaire utilisé par I'exploitation :

existe-t-il des guides de production par application

* le séguencement des taches de production
correctement documenté (dans le robot ou sur papier) ?

s |es différents points de reprise sont-ils clairement identifiés ?

*  p¥iste-t-il une main courante de production tragamt tout
eévenement anormal intervenu et les actions correctives

entreprises ¥

* existe-t-il un référentiel listant typologies d'incidents et
actions de résolution 2 entreprendre ? (alimenté sur la base

des anomalies résolues dans le passé).
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Audit de la production informatique

5.4. Analyser les procédures d'exploitation :

s existe-t-il une typologie claire de gravité d'incident ?

s existe-t-il une procédure d'escalade décrivant
specifiguement quels sont les moyens de résolution des
problémes (troubleshooting) @ mettre en ceuvre par chague
niveau et les délais régissant l'escalade. La procedure
d'escalade permet-elle e respect des engagements de

disponibiliteé [SLA) ?

* |gs actions a entreprendre en fonction du type diincident
sont-elles documentées (ex : fermer le transactionnel, faire
une sauvegarde, générer un cliché (smopshoot) sur un
environnement pour faire du débogage, vérifier un certain

nombre d'éléments, ..) 7

* |es astreimtes sont-elles  explicites ?  Couvrent-elles
uniquement le support production ou incluent-elles les
études 7 Sont-elles en adéguation avec les engagements de

disponibilite ?

* |ges competences disponibles au sein de la production
permettent-elles un  support adeéquat de tous

environnements ¢
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Audit de la production informatique

6. Procédure de sauvegarde et de reprise

6.1. Identifier les différentes sauvegardes effectuées et les croiser avec les
besoins existants. Valider que toute sauvegarde répond a un besoin preécis
et que tous les besoins sont couverts :

* peut-on faire repartir Fexploitation @ partir de sauvegarde
sUr site avec des caracteristiques de rechargement intégrant
des besoins de forte réactivité (mirroring”, dump (sauvegarde
en masse) de données, ..) ?

= pgére-t-on un archivage spécifigue pour répondre aux
obligations de la loi de finances pour 1990 sur les
comptabilités informatisées ?

* pére-t-on des sauvegardes externalisées permettant de se
préemunir contre une perte de tout ou partie du 51 ?

» |es périmétres incorporés dans les sauvegardes permettent
une reconstruction compléte d'un systeme (OS5,
programmes, donnees).

Alain ét;aguidi Cours d'audit - 114
IMSP2020



Audit de la production informatique

6.2. Valider que les éléments suivants font partie intégrante des
procédures de sauvegarde :

plan de sauvegarde identifiant par serveur / application, le
périmétre de sauvegarde (fichiers, programmes, parameétres,
o5,..) et la oyclicité ;

acteurs (homme, systéme de sauvegarde) en charge de la
réalisation et du contrdle des sauvegardes ;

plannings prévisionnels de tests de restauration ;

clauses de révision des procédures de sauvegardes et des

périmétres  (nouvelle livraison applicative, migration
SErveur, ...) ;
regle de remplacement et stockage des medias de
sauvegarde.
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Audit de la production informatique

&.3. Werifier le bon suivi des procédures de sauvegarde -

consulter les comptes rendus de sauvegardes et valider la
prise en compte de tout incident mentionne ;

wvérifier les bordersaux d'entrée § sortie des media
supportant les sauvegardes externalisées ;

sassurer gque le demier changement des media de
sauvegarde est en ligne avec ce que préconise la procédure ;
rapprocher le planning des livraisons en production et valider
que les éventuelles modifications de périmétre ont bien &g
incorporées dans les procédures.

B.4_5e focaliser sur les aspects de restauration -

s'assurer quiil existe des procedures de restauration
précisant les modalités selon lesguelles on peut remonter

partisllement ou totalement un syYystéme =n parant des
sauvegardes.

6.5 Valider le suivi du planning prévisionnel de tests de restauration :

consulter les coomptes rendus des derniers tests de
restauration ;

regarder I"effectivité du plan d’action déroulant du résultat
des tests de restauration ;

rapprocher le planning de livraison applicative awvec les
procedures de restauration et valider gue ces dernieres sont

IMSP2020
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Audit de la production informatique

F. La maintemnance dwu materiel et du logiciel de base

7.1, walider la compléete couverture des matériels critiques et logiciels de
base par des contrats de maintenancs adaptes. Werifier les engagements
de disponibilite et les comtrats de maintenance hardware ainsi gue les
Clauses d"excdusion de garamtie -

- est—Ce que tous les serveurs Critiques sont Cowuswerts = S0 o,

= Tfabrmguant assure-t-il encocore la maintenance de Cce
matarisl 7

- e est—il de méme pour les baies de disques et les Slements
actifs de réseau 7

- les délais contractuels dintervention et de réeparation somt-
ils enm adéeqguation avec les engagements de disponibilite ¥ Les
cClausss de péenalites financieres sont-=lles realistes St
applicables +&

- les conditions physigues de stockage du maternsl sont-elles
susceptibles de faire appliquer les clauses de dégagement de
responsabilite 7 (temperature, poussicere, hyernomeéetrie, ) &

T2 wWérifier les engagements de disponibilite et les conbtrats de
maintenance des logiciels de base ainsi que les clauseses d'exclusion des
saranties contracousllies -

- est—ce gue tows les OS5 utilises sont couwerts par wn contrat
de maintenance ¢ Si onon, PFediteur assure-t-il encore |la
maintemnance de la wversion utilisee =t cette wersion est-<lie
compatible avec d'@ventusels « wpgrodes » materiels &

- en est-il de merme pour les SGEBD, robot d'exploitation et
autres cwutils d"administratiomn (remontsese d"alerte,
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Audit de la production informatique

administration réseau, ...)

» |es délais contractuels dintervention et de réparation sont-
ils en adéguation avec les engagements de disponibilité 7 Les
clauses de pénalité financiére sont-elles realistes et
applicables 7
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Audit des Applications informatiques en service
Une application informatique (« application software ») est un logiciel accompagnant,

automatisant, ou se substituant a un processus ou une partie de processus de
I'organisation.

Une application comprend:
- des programmes, des données, des parameétres, une documentation mais aussi des
habilitations pour gérer les acces aux données et aux transactions de I'application.

Laudit d’'une application peut avoir deux visées distinctes : 'audit de fiabilité et de sécurité ou I'audit
d'efficacité et de performance. Un audit complet couvrira ces deux périmetres.

L'audit de fiabilité et de sécurité a pour objectif d’émettre une appréciation motivée sur la fiabilité de
I'outil informatique, c'est-a-dire sur la qualité du contrdle interne de |'application et la validité des
données traitées et restituées. Ce type d’audit permettra de mettre en évidence d'éventuelles failles
dans la chaine de controle composée de controles programmeés effectués par la machine et de contréles
manuels restant a la charge des utilisateurs.

L'audit d’efficacité et de performance a pour objectifs d'apprécier 'adéquation de I'application aux
besoins et aux enjeux de I'organisation, d’évaluer sa contribution a la création de valeur, d’évaluer sa
performance et sa rentabilité et enfin d'évaluer sa pérennité et sa capacité d’évolution.

Les aspects relatifs a la gouvernance et a la sécurité sont traités dans les fiches 3.1 et 3.2. Les points de
contrble proposés ci-dessous leur sont complémentaires
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Audit des Applications mformathues en service

1. Audit de la sécurite et de la fiabilite : analyse des
risques associés a l'organisation
1.1. Existe-t-il un comité informatigue, présidé par la direction générale et
au sein duquel les directions utilisatrices sont représentées et influentes
(stratégie, contrdle et pilotage,..) ?
1.2 Existe-il, au sein de l'organisation, une « politique » relative aux
applications, connue, partagées et mise en ceuvre :
» couvrant [Mensemble du oycle de wie de ['application
(conception, exploitation) ;
« favorisant la responsabilisation et 'appropriation par les
utilisateurs de leur systéme dinformation ? La notion de
« proprieté » dapplication est-elle utilisée 7

1.3. Le rale et les responsabilités des utilisateurs vis-a-vis de "application
sont-ils clairement identifiés et couwrent-ils 'analyse des risques, la
définition des besoins de sécuritg, la gestion des changements et des
évolutions, I'administration de I"'application ?

1.4, A-t-il été réalisé une analyse des risgues, spécifigue a I"'application,
qui @ débouché sur la définition des besoins de sécurité (classification
‘FI:JI'ITIE”E dEE dﬂl‘ir‘lEﬁ et c:l-es 'l'rT:IItEFI"lEI'i‘l'E en termes de disponibilité,
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Audit des Applications |format|ques en service _

d'intégrité et de confidentialité) ?

1.5. Dans le prolongement de ["'analyse des risques et de |'expression des
besoins de sécurité, a-t-il &té mis en ceuvre un contrat de service (SLA)
entre I'informatique et la direction utilisatrice ?

1.5. Indépendamment de I'application :

# prendre connaissance et analyser le niveau de contrdle

interne et de séparation des tdches au sein de la direction
utilisatrice ;

* é&valuer le niveau de sensibilité des utilisateurs a la sécurite
ainsi que le niveau de « maturité » de 'organisation vis-a-vis
de ses systemes d'information.

1.7. Existe-il un manuel d'administration de ['application, a jour et
rna'ﬂrlse n::nrnprenant notamment : mode d'emplm du manuel,
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1.8_Veérifier I'existence de procédures formalisées imposant 'accord du
« proprietaire » de |'application pour tout changement sur :
# |es programmes de 'application {maintenance corrective et
évolutive) ;
o |la planification des traitements informatigues (batch,
cloture, ...} ;

o ['environnement technologique de "application ;

Vérifier que 'administration est bien assurée par les utilisateurs.

1.9. Le « proprietaire » dispose-t-il d'un compte-rendu (reporting)
mensuel « intelligible » de la perfformance de "'application, dans le respect
du contrat de service ?
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Audit des Appllcatlons informatiques en service

1.10. Existe-il un guide utilisateurs / manuel de procédures, diffusé, a jour
et maitrisé, comprenant notamment :
¢ mode demploi du manuel, présentation de I'application,

mode opératoire, régles de gestion, écrans et zones de saisie,
liste des messages d'erreurs, états de contrdle et
d'exception, documentation des pistes d'audit ;

# description des contrdles programmeés et des contrdles
manuels compensatoires a chague phase du tmaitement
{(mode opératoire, procédure d'escalade et/ou de recyclage

des anomalies, délais de mise en ceuvre, ).

2. Audit de la securite et de la fiabilite : Analyse des
risques associes a l'application

2.1. L'accés aux ressources de ['application (données et transactions) est-
il restreint par un systéme de gestion d'accés ?

2.2. Existe-t-il une procédure de gestion des profils utilisateurs de
I'application placée sous la responsabilité du propriétaire de I'application
(procédure de création / modification et suppression des droits d"accés) ?
Un dispositif de 550 est-il mis en ceuvre ¢
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2.3. Chague utilisateur possede-t-il un identifiant qui lui est propre #
wWeritier gu’'il n'existe pas de compte « gengrigue » et gue Finformatique
{chef de projet) m'a gue des accés en lecture au méme titre gue
d’eventuels sous-traitants et editeurs.
2.4, Le mot de passe associé a l'identifiant permet-il d’assurer une
protection d'accés efficace (7 caractéres minimum, gestion de "historigue
des mots de passe sur 2 ans, comtrole de « trivialité =, changement
trimestriel des mots de passe, etc.) 7
2.5 Les tentatives de connexions infructueuses a IMapplication sont-elles
enregistrées et contrdlées par le propriégtaire de I'application? Sont-elles
limitées #
2.6 'acces aux donnéss et aux transactions de Mapplication peut-il &tre
cormectement parametrée en fonction des taches des uwtilisateurs owu le
systeme de confidentialité est-il basée sur le contrdle d'accés aux
données 7
Z.7. La séparation des taches est-elle respectées dans le paramétrage des
profils &

- comparer les droits daccgs awec les fonchons des

utilisateurs ;
- werifier I'adéguation entre les droits et les profils
- werifier gue toutes les personnes ayant des droits d'accoées

sont toujours dans le service f I"'organisation.

Z.8B_ La piste d'audit swur le systeme d'administration de Mapplication est-
elle assurése et réguliereament contrdlées &

29 Touwus les documents servant de basse a la saisie sont-ils prépares,
preformatés, complets et approuweés avant saisie &
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Audit des Appllcatlons informatiques en service

2.14. Les opérations effectuées sur des données sensibles sont-elles
|"objet d'une piste d'audit suffisante et régulierement analysée ?
» jdentité de ['auteur de I'opération ;
o entité [ fichier /donnée sur laguelle 'opération a été
effectuée ;

» date et heure des événements ;

= valeur avant et aprés ["'opération.

Objectifs de contrdle de la piste d'audit :
o évaluation de la qualité des pistes (couverture,
exploitabilité, ...) ;
» évaluation de la sécurité des pistes (sécurité de ses
constituants : 05, SGBD, ...} ;
» évaluation de la gestion des pistes (procédures de contrdle,
archivage, ...).

2.15. Les procédures de transmission de fichiers en entrée assurent-elles
I'exhaustivité et l'exactitude des informations transmises (contrdles
systémes) ?
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2.16. Les controles mis en ceuvre lors de l'intégration des données par
fichiers a l'application sont-ils suffisants et identiques a ceux mis en
ceuvre dans le cadre d'une saisie transactionnelle (contrdles applicatifs) ?

2.17. Le systéeme prévoit-il de conserver toutes les données rejetées dans
un fichier d'anomalies protégeé et de les éditer en vue d'un contrdle et
d'un recyclage ?

2.18. Les d-EnnéE rejetées sont-elles analysées et corrigées dans des
délais raisonnables et compatibles avec les délais de validation des
traitements ¢

2.19. Les corrections des données rejetées subissent-elles les mémes
contrdles que les données initiales, et jouissent-elles d'une piste d'audit
suffisante ?
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2.20. Toutes les opérations de mise a jour des données sensibles sont-
elles journalisées (transactions, traiterments batch) ?

2.21. Toutes les opérations de mise a jour des données sensibles sont-
elles journalisées (transactions, traitements batch) ?

2.21. Rapproche-t-on les totaux de controle de fin de journée et la
différence est-elle analysée au travers des transactions journalisées ?

222, Des controles automatiques périodigues, notamment de
vraisemblance, sont-ils effectués afin de vérifier 'intégrité des montants
_gér’ﬁ par |'application {niveau applicatif ou base de données) ?

2.23. La couverture, le contenu et la distribution des états de sortie de
l'application sont-ils adaptés aux enjeux et a [organisation de
I'urEanisal:iJn 7

2.24. Effectuer une revue détaillée des états disponibles et de leur
destinataire et vérifier que chague nouvel état de sortie fait I'objet d'une
procédure de recette.

2.25. Chague utilisateur dispose-t-il du bon niveau dinformation et de
moyen de controle adapté ¢

2.26. La distribution des états de sortie est-elle sous contrdle (existence
d'une procédure permettant I'identification et la validation formelle des
destinataires) et leur niveau de confidentialité assuré ?

2.28. Les contrdles utilisateurs des états de sortie font-ils l'objet de
procédures formalisées (guide de procédures), connues et appliquées ?
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2.29. Les procédures de validation des résultats (Qui, Quand, Comment),
de classement et d'archivage des états produits sont-elles adaptées,
formalisées, connues et appliquées ?
« existence d'une procédure, identification des responsables,
delai de mise a disposition des états et délai de validation,
procédures a suivre en cas d'incident.

2.30. Lorsque ['application est la juxtaposition de plusieurs modules,
['homogénéisation des codifications et des régles de gestion a-t-elle &te
assurée ?

2.31. Lllintégrité et ['exhaustivité des données transmises entre les
différents modules de 'application et/ou a des applications en aval sont-
elles assurées ?
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3. Audit de la securite et de la fiahilite : analyse des
risques associes a la fonction informatique

3.1. Au sein du service informatique, les taches relatives au
développement et a I'exploitation de I'application sont-elles séparées ?
¢ Prendre connaissance de |'organigramme de la DSI, des

descriptions de travaux (Job description) et de la procédure
de mise en production.

3.2. L'accés aux bibliothéques de production (données et programmes)
est-il interdit aux analystes-programmeurs ?

o Sans réelle  é&tanchéité des environnements de
développement et de production, la séparation des taches
reste toute théorigue. Analyser les droits d'accés. Un accés
en lecture pour les chefs de projets est généralement admis.

3.3. La separation des taches est-elle maintenue et assurée en cas
d'absence d'un salarié (maladie, vacances,..) ?

3.4. L'équipe actuelle en charge de la maintenance (interne ou externe) a-
t-elle une maitrise suffisante de |"application et les moyens de la faire
évoluer ?

3.5. Existe-t-il une procédure formalisée et standard de maintenance de
I'application wvalidée par [linformatigue et la maitrise douvrage
concernge ?
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Audit des Applications informatiques en service

3.6. Les nouvelles versions (développement interne, progiciel) sont-elles
systématiguement testées puis recettées dans un environnement dédié
avant d'étre livrées a "'exploitation ?

3.7. Existe-t-il une procédure formalisée de transfert des programmes
entre les environnements de recette et d'exploitation ?

3.8. La documentation de |'application est-elle systématiquement mise a
jour aprés chague intervention de maintenance ?

3.9. Les corrections effectuées en urgence sur les programmes sont-elles
effectuées dans un cadre bien défini et formalisé ? Font-elles ['objet d'un
rapport systématiquement revu par la direction informatique ?

3.10. Un logiciel de contréle de programmes sources et de programmes
exécutables est-il utilisé pour identifier et tracer toute modification
effectuée (piste d'audit) ?

3.11. Les travaux batch de 'application, qu'ils soient périodigues ou a la
demande, sont-ils systématiqguement planifiés et formellement validés
par le responsable d'exploitation et par le responsable utilisateur ?

3.12. Existe-t-il une procédure de contrdle des traitements batch et
d'archivage des comptes-rendus d'exécution ?

3.13. La gestion des incidents en général et les procédures d'urgence en
particulier sont-elles définies et correctement documentées ?

3.14. La documentation d'exploitation est-elle a jour, dupliquée, protégée
et inclut-elle les procédures de gestion des incidents et de reprise [
redémanage ?
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Audit des Applications informatiques en service

3.15. Verifier I'existence et I'application d'un Contrat de Service (SLA)
pour ["'application :
¢ verifier que le 5LA couvre les besoins de disponibilits,
d’intégrité et de confidentialité de I'application et de ses
données ;
« valider que les engagements de service sont en adéquation
avec I'analyse des risques.

3.16. Verifier que les moyens organisationnels (ex : escalade, astreintes,
procédures et reporting, ...), humains (effectif, compétences des
personnels), matériels et logiciels {ex: architecture redondante, outil de
mesure, ...) permettent le respect des engagements de service et la
mesure rigoureuse du niveau de service.

3.17. Evaluer le niveau de service par I'analyse des tableaux de bord.

3.18. Les procédures de sauvegarde et de reprise de I'application sont-
elles satisfaisantes et répondent-elles aux enjeux de ['application et aux
engagements de service de l'informatique ?

3.19. Une partie des sauvegardes est-elle stockée a l'extérieur de
I'organisation (banque, société spécialisée) selon une périodicité adaptée
aUX enjeux 7
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Audit des Applications informatiques en service

3.20. En cas de sinistre grave, existe-t-il un plan de secours en adéguation

avec les besoins et les enjeux (plan d'urgence, plan de repli, plan de
reprise) ?

» verifier le dimensionnement des moyens mis en place ;

o déterminer les faiblesses du plan de secours existant (axes
d'analyse : étude d'impact financier, sites de repli, plan de
secours informatique, plan de secours télécom, sauvegardes
des documents, procédures, organisation, logistique).

3.21. Ce plan est-il périodiguement testé et mis a jour ?

3.22. L'organisation dispose-t-elle d'un responsable sécurité et d'une
politique formalisée en matiére de sécurité informatigue, conforme a la
réglemmhﬁun ? Cette politique couvre-t-elle la fonction informatique ?
3.23. Les accés aux commandes systéme, aux bibliothégues et bases de
données de production sont-ils protégés {logiciel de contrdle) et limités
au personnel d'exploitation ?

3.24. Les accés aux logiciels de base et utilitaires sensibles sont-ils
contralés et systématiguement "tracés” ¢

3.25. Existe-t-il des procedures de controle périodique des accés aux
ressources de I'application (analyse des « logs® » par le responsable de la
serurtsl ?
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Audit des Appllcatlons informatiques en service

4. Audit d'efficacite et de performance: adequation de

I'application aux besoins
41. Le projet s'inscritsil dans le schéma-directeur du systéme
d’'information et ce dernier est-il aligné avec le schéma directeur de
I’ur:EanTsatTnn?
4.2 Evaluation de I'alignement stratégique de F'application :
o vérifier I'existence d'une maitrise d'ouvrage «forte» et

impligquée ;

« vérifier que |a direction générale a participe a ['étude
préalable et a walidé le projet et notamment ['analyse
colts/bénéfices ;

« vérifier que le cahier des charges de 'application prend en
compte tous les aspects du probléme posé et du domaine
fonctionnel considéré ; dans le cas contraire, vérifier que le
management avait connaissance de ces lacunes lors de la
validation des spécifications ; vérifier que les choix effectués
ne compromettent pas l'intégration des fonctionnalités

complémentaires dans une phase ultérisure ;
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Audit des Appllcatlons informatiques en service

4. Audit d'efficacite et de performance: adequation de

I'application aux besoins
41. Le projet s'inscritsil dans le schéma-directeur du systéme
d’'information et ce dernier est-il aligné avec le schéma directeur de
I’ur:EanTsatTnn?
4.2 Evaluation de I'alignement stratégique de F'application :
o vérifier I'existence d'une maitrise d'ouvrage «forte» et

impligquée ;

« vérifier que |a direction générale a participe a ['étude
préalable et a walidé le projet et notamment ['analyse
colts/bénéfices ;

« vérifier que le cahier des charges de 'application prend en
compte tous les aspects du probléme posé et du domaine
fonctionnel considéré ; dans le cas contraire, vérifier que le
management avait connaissance de ces lacunes lors de la
validation des spécifications ; vérifier que les choix effectués
ne compromettent pas l'intégration des fonctionnalités

complémentaires dans une phase ultérisure ;
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verifier que le projet s'intégre de facon satisfaisante dans le
systéeme d'information existant (intégration technigue et
fonctionnelle) et que ['unicité des référentiels de
I'organisation est assurée (bases clients, produits, entités,
fournisseurs, référentiel comptable, _..) ;

sur la base du bilan de projet {lorsque qu'il existe), vérifier
que le projet a atteint ses objectifs et couvre tous les aspects
du domaine fonctionnel ; le cas échéant, analyser les écarts
et vérifier guils ont &té portés a3 la connaissance de la
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Audit des Appllcatlons informatiques en service
direction générale.

4.3. Les utilisateurs ont-ils &té suffisamment associés a la définition des
spécifications ou au choix de la solution puis aux évolutions successives ?

4.4 Les utilisateurs réalisent-ils toutes leurs taches dans I'application
(&valuation du taux d’automatisation des opérations) ¢
4.5. Sinon, maintiennent-ils des systémes paralléles (ancien systéme,
tableurs) en dehors de 'application ? Existe-t-il des saisies multiples #
4 6. Adéquation aux besoins des utilisateurs -
® |a totalité des fonctionnalités de I"application est-elle utilisée
et maftrisée par les utilisateurs ?
®  |'ergonomie de [|‘application est-elle satisfaisante ¥ Par
exemple, la saisie d'une transaction récurrente est-elle

suffisamment productive (nombre d'écrans optimisé, saisie
assistée, temps de réponse acceptable, ) 7

o les rapports issus du systéme répondent-ils convenablement
aux besoins des utilisateurs ? En particulier chague niveau de
management dispose-t-il de [linformation qui lui est
nécessaire (adéquation a I'organisation) ?

# |le support utilisateur (technigue et fonctionnel) est-l
satisfaisant et adapté aux utilisateurs et aux enjeux ?

# |a documentation utilisateur est-elle adaptée, compléte,
accessible et permet-elle une utilisation optimale de 136
I'application ?
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Audit des Applications informatiques en service

» |a formation des utilisateurs est-elle suffisante, adaptée et
périodigue, notamment pour une activité ol le « turm-owver =
est important #

» existe-t-il des enguétes périodigues de satisfaction auprés
des utilisateurs ? A I'aide ou non de ces enguétes, Svaluer le
niveau de satisfaction des utilisateurs (performance de
I'application, appropriation et maitrise, qualité de la
formation et du support, absence de phénoméne de

rejet, ...) 7

5. Audit d'efficacite et de performance : analyse de |a
performance et de la rentabilite

5.1. Une évaluation de la rentabilité de l'investissement a-t-elle até
établie préalablement au développement ou a ["acquisition de
I'application ¢

5.2_ Cette évaluation a-t-elle intégré les colts de déploiement mais aussi
les codts d’E:pluiIBﬁunfcharEﬂ récurrentes 7

5.3. A-t-on étudié sérieusement les offres du marché (progiciel) avant de
se lancer dans un développement spécifigue ?

5.4 Les délais de mise en ceuvre de |'application sont-ils « raisonnables »
{impact d'un éventuel « effet tunnel ») et conformes au planning initial ?
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Audit des Applications informatiques en service

5.5 Un bilan post-projet a-t-il été effectué afin de mesurer I'atteinte des
objectifs ?

5.6. La réduction des charges (notamment de personnel et d’exploitation)
etfou des délais (délais de traitements, délais de cloture, ) est-elle
conforme a la réduction attendue lors de I'étude préalable ?

5.7. A-t-on constaté des améliorations non quantifiables, définies ou pas
lors de I'étude préalable (amélioration de la sécurité, du service
client, ...} ?

5.8, At-on réalisé une réingénierie des processus (Business Process
Reengineering (BPR) ou une étude d'organisation préalablement a la
rédaction du cahier des d'larges @

5.9_ Les processus métiers sont-ils performants et optimisés {rechercher
toute source d"amélioration possible) ?

5.10. Les traiterments sont-ils performants et les données cohérentes et
fiables (voir ElliﬂE d’audit « Fiabilité et Sécurité d'une application ») ¢

5.11. L'architecture technigue est-elle adaptée et optimisée, notamment
les bases de données (bon dimensionnement des configurations, gestion
des évolutions techniques, personnalisation (tuming) des bases de
données, ) ?
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Audit des Applications informatiques en service
5.12_ A-t-on mis en place des indicateurs de performance et un contrat de
senvice adaptés aux enjeux entre l'informatique et les utilisateurs :
+ disponibilité de |'application, le cas échéant par plage
horaire ;
+ temps de réponse, le cas échéant par transaction et
traitement sensibles ;
+ gestion des incidents et du support utilisateurs, fiabilité des
traitements par lots (batch) ;
+ gestion des demandes de maintenance et gestion des droits
daccés ;
+ continuité d'exploitation et site de back-up.

5.13. Les outils de mesure de |a performance et les tableaux de bord sont-
ils adaptés aux besoins et aux indicateurs, sans contestation possible ?

6. Audit d'efficacité et de performance : analyse de

I'évolutivité/pérennité de I'application

6.1 Les technologies utilisées sont-elles conformes aux standards de
I'urganisatiun ?
6.2. Le logiciel est-il de conception récente et fondé sur des technologies
portables, non obsolétes et évolutives (matériel, 05, SGBD, outils de
développements, ..} ?
6.3. Les technologies wutilisées sont-elles matures et suffisamment
réepandues sur le marchée (Linux, J2EE, .net,..) ? Les compétences existent-
elles sur le marché notamment dans le contexte d'un déploiement a
l'international ?
6.4. Les technologies utilisées ont-elles suffisamment de marge pour faire
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Audit des Applications informatiques en service

face @ un nombre croissant d'utilisateurs et de transactions (cf. Business
Plan) ?
6.5. L'application est-elle techniguement et fonctionnellement intégrée
dansle 5l ?
6.6. L'application est-elle modulaire, paramétrable et conceptuellement
adaptée aux éventuelles évolutions de 'activité, notamment :

+ capacité d’adaptation a une internationalisation (multilingue,

multidevise et multiprotocole, ..)?

» capacité d'intégrer une nouvelle entité juridique, un nouveau

produit, un nouveau métier, ... 7

+ capacité de « filialiser » un métier de I'Organisation ou de
decentraliser certaines activités ?

» capacité d'un déploiement massif (client |éger versus client
lourd, ...) ?

6.7. L'application évolue-t-elle réEuITérement par versions successives 7
6.8. Le volume des demandes de maintenance évolutive est-il « normal »
(en fonction de |'dge de I'application) et de maintenance corrective

« raisonnable » (20-25% max de la maintenance dans les 2 premiéres
anneées) ¢
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Audit des Applications informatiques en service

6.9 Si I'application est de conception ancienne, la structure en charge de
la maintenance (interne ou externe) offre-t-elle des garanties suffisantes
de pérennité de I"'application (niveau de documentation, taille, ancienneté
et compétence des équipes, solidité financiére du sous-traitant, ...) ?

6.10. Le niveau de dépendance vis-a-vis de cette structure est-il
raisonnable ?

6.11. L'editeur a-t-il des références significatives dans le méme secteur
d'activité et dans des organisations de taille et de complexité
eéquivalente ¢

6.12. La version du progiciel installée dans I'organisation est-elle mature
et utilisée dans un nombre significatif d'organisations ?

6.13. A-t-on procédé a des développements spécifiques limités qui ont
respecté les points dinterface et les normes préconisées par I'éditeur ?
En particulier, les sources du pl‘DEiCiEL n'ont-ils pas été modifiés 7

6.14_ Existe-il un club utilisateurs ol 'Organisation est présente et
influente ?

6.15. A-t-on souscrit un contrat de maintenance avec I'editeur ?

6.16. Les redevances de maintenance sont-elles réEuliérEﬂ'rent payees 7
6.17.le  contrat  prévoit-il une  clause dite d" « Escrow
Agreement » permettant de disposer des sources, auprés d'un tiers de
confiance, en cas de défaillance de I'éditeur ?

6.18. Les montées de versions sont-elles réguliéremerlt effectuées ?

6.19. Dispose-t-on d'un engagement ou d'une visibilité suffisante de la 141
pérennité du progiciel (notamment en cas de gel des évolutions ou de
| I'etat technigue) ?




et cadre de réféerences (Cobit/ltil)

« Définition : L'audit informatique est I'évaluation des risques des activités informatiques, dans le

but d'apporter une diminution de ceux-ci et d'améliorer la maitrise des systemes d'information

 Les besoins et les nécessités d’audit informatiques

— Clest le cadre du prolongement du développement de la théorie de la révision comptable le
contréle des systemes d’informatique de gestion ont vu le jour.

— Les dirigeants ressentent, le besoin d’audit informatique afin de connaitre I'impact du
changement di aux introductions de systémes informatisé dans I'environnement du travail ;

— Le besoin de connaitre les chiffres et le retour des investissements (ROI) avec divers co(t et
les risques encourus.
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réferentiels

e Définition : L'audit informatique est I'évaluation des risques des activités

informatiques, dans le but d'apporter une diminution de ceux-ci et d'améliorer la
maitrise des systemes d'information

— Il y a fondamentalement deux référentiels a la
mode pour la gouvernance IT:

« Cobit (Control Objectives for Informations and Technologie)

* [til (Information Technology Infrastructure Library)
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Cobit

« (C'estun cadre de contréle qui vise a aider le management a gérer les
risques (sécurité, fiabilité, conformité) et les investissements.

— CobiT est une approche orientée processus,

* 4 domaines:
— planification organisation, Acquisition et mise en place, Distribution et
Support, Monitoring
— 34 processus distincts

— 215 activités
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Processus de Cobit

planification & Organisation

PO1 Définir un plan informatique stratégique
PO2 Définir I'architecture de I'information
PO3 Determiner la direction technologique
PO4 Définir l'organisation IT et ses relations
PO5 Gérer l'investissement informatique

PO6 Communiquer les objectifs du management
PO7 Gérer les resources humaines

PO8 S'assurer de la conformité avec les pré requis externes
PO9 Evaluer les risques

PO10 Gérer les projets

PO11 Gérer la qualité
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Processus de Cobit/ domaine

ATl Trouver des solutions informatiques
AI2 Acquisition et maintenance des Applications
AI3 Acquisition et maintenance des infrastructures technologiques
Acquisition & Implemertation AT4 Développer et maintenir les procedures
AT5 Installer les systemes et les valider
AI6 Gérer les changements
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Delivery & Support

Ds1 Définir et gérer le niveau de service
Ds2 Gérer des services tiers

DS3 Gérer les performances et la capacité
Ds4 Assurer la continuité de service
DS5 Assurer la sécurité des systéemes
DS6 Identifier et allouer les colits

DS7 Instruire et former les utilisateurs
DS8 Assister et conseiller les utilsateurs
DS9 Gérer les configurations

Ds10 Gérer les problemes et incidents
Dsi1 Gérer les données
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Encagins
Trement o
- ¢ :ux»m;.rhs,g

Objectifs Cobit:

* répondre aux besoins de I'entreprise
— Le management pour lequel il offre un moyen d’aide a la décision
— Les utilisateurs pour lesquels il permet d’'apporter des garanties sur la sécurité et

les contrbles des services informatiques

— Les auditeurs auxquels il propose des moyens d’'interventions reconnus

internationalement

Alain Gbaguidi Cours d'audit 148
IMSP2020



1 Synthése

2 Cadre de référence

3 Outils de mise en ceuvre
4 Guide de management
5 Objectifs de contréle

6 Guide d’audit

Alain Gbaguidi Cours d'audit
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Synthese

— La synthése est un résumé des principaux concepts de Cobit.
* Role:
— Aider a sensibiliser les managers a I'organisation de I'audit et du

controle.

Alain Gbaguidi Cours d'audit 150
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Cadre de réference

— La synthese est un résumé des principaux concepts de Cobit.

 Role:

— Aider a sensibiliser les managers a I'organisation de I'audit et du

controle.

— Un enjeu majeur pour Cobit est la pertinence de lI'information elle

est déterminée a partir de sept critéres :

Lefficacité : qualité et pertinence de l'information, distribution cohérente
Lefficience : rapidité de la délivrance

La confidentialité : accessibilité a la demande et protection

La conformité : respect des régles et lois

La fiabilité : exactitude des informations transmissent par le management

Alain Gbaguidi Cours d'audit
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Cadre de référence

— Un enjeu majeur pour Cobit est la pertinence de l'information elle

est déterminée a partir de sept critéres :
« Lefficacité : qualité et pertinence de I'information, distribution cohérente
» L'efficience : rapidité de la délivrance
» La confidentialité : accessibilité a la demande et protection
» L’intégrité: exactitude de I'information
» La disponibilité: accessibilité a la demande et protection (sauvegarde)
» La conformité : respect des régles et lois

« La fiabilité : exactitude des informations transmissent par le management

Alain Gbaguidi Cours d'audit 152
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— Le guide outils de mise en ceuvre décrit:

« comment augmenter, convaincre et influencer les personnes clés dans

I’entreprise.

— On peut résumer en 11 arguments clés la globalité du dispositif

Alain Gbaguidi Cours d'audit 153
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Guide de management

— Le guide de management COBIT permet de:

— Situer le niveau de maturité des 34 processus par rapport a un modele de
maturité

— Définir les facteurs clefs de succés de chaque processus
— Mesurer I'accomplissement des objectifs
— Définir des indicateurs de performance

— Le modele de maturité de COBIT
— Le guide outils de mise en ceuvre décrit:
- comment augmenter, convaincre et influencer les personnes clés dans
I’entreprise.
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Guide de management

Le modeéle de maturité de COBIT
— 5 niveaux de maturité

Niveau Nom Description

0 Inexistant Les processus de gestion nhe sont pas appliqués
1 Initialisé Les processus sont ad hoc et des organisés

2 reproductible Les processus suivent un modéle répétable

3 défini Les processus sont formalisés et communiqués
4 Géré Les processus sont surveillés et mesurés

5 Optimisé L'amélioration du processus est gérée

Alain Gbaguidi Cours d'audit
IMSP2020

155



Guide de management

— Le modele de maturité permet de définir:

« La situation actuelle de I'organisation
« La situation des entreprises dans un domaine métier équivalent
« Les standards internationaux

« La stratégie d'amélioration de I'entreprise, la ou elle souhaite

aller

Alain Gbaguidi Cours d'audit 156
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Guide de management

— Les facteurs clefs de succés (FCS)
» Les FCS décrivent les points et actions les plus importantes

permettant a la direction de renforcer le Contréle sur les processus de
gestion.

» Les FCS décrivent les choses les plus importantes a faire pour que
les processus de gestion des Tl atteignent leurs objectifs en ce qui
concernent:

— La stratégie,

— La technique,

— L'organisation,

— Les processus et procédures
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Le guide d’audit

Les objectifs de I'audit sont définis dans Cobit de la facon suivante.

— Déceler, analyser, et expliquer les failles d’'un systéme

d’information et les risques qui en découlent.

— Apporter les solutions permettant d’ajuster le Sl au regard des

besoins de I'entreprise

— Garantir de facon fiable I'atteinte des objectifs de contrdle pour

le management dans le cas d’une utilisation de Cobit
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Le guide d’audit

Acqueérir une bonne
compréhension de la situation

&> Evaluer les étape de contrble

B{> Evaluer les étapes
de contrdle

B{> Justifier le
risque

Alain Gbaguidi Cours d'audit 159
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 Typologie d’audit informatique.

— Trois types d’audits classés en rapport avec le degré de finalité
d’importance et de difficulté:
» Audit diagnostic: I'auditeur doit porter un jugement sur un Sl en projet, ou existant qui

fonctionne mal
— Reésultats attendu: analyse des contres performances, recommandations
» Audit de régularité (conformité): 'auditeur vérifie I'application des procédures

informatique et la régularité des transaction ou la cohérence des données

» Audit d’efficacité: analyse approfondie des méthodes et moyens

— Doit faire appel a des experts ou des externes.
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Lettre de Mission

A 4

Enquéte préliminaire

A 4

Phase de vérification

—Prouve stz

Oui

Rapport

Schéma global d’'une mission d’audit
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Les divers phases d’une missio ’audit
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es divers phases d’'une mission d’audit

~giq

 L’enquéte préliminaire

- définition des objectifs claires, précis et en harmonie avec la demande
» Enaucun cas les objectifs ne pourront étre déviés

— Ladurée de cette phase de quatre a cinqg jours environs
* L'ensemble de I'’équipe doit participer a cette mission

— Modéele d’'une équipe d’audit
» Chef de mission ou superviseur
» Auditeur spécialiste informatique
* Auditeur généraliste
* Le chef du service d’audit

— Quatre phases dans cette étape:
* Analyse et définition des objectifs

* La préparation (documentation élaboration de questionnaires)

¢ Prise de contact avec les audités

Enquéte préliminaire proprement dite

Alain Gbaguidi Cours d'audit 163
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L’enquéte préliminaire proprement dite
* But:

- Collecter des informations afin de pouvoir dresser un plan de
travail

— Etudier la faisabilité par rapport a I'ordre de mission des objectifs
— Possibilité de remettre en cause les objectifs
— Modeéle d’une équipe d’audit

« Chef de mission ou superviseur

 Auditeur spécialiste informatique

 Auditeur généraliste

* Le chef du service d'audit

Alain Gbaguidi Cours d'audit 164
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Phase de vérification

» décomposition
- Etablissement du programme de vérification
— Vérification sur le terrain, recherche de preuve de défaillance
— Deépouillement et compilation des resultats obtenus

— Exploitation des résultats premiere mise en forme et classement
pour le rapport futur

— Deux types de vérification

 La vérification rapide: les entretiens, 'examen de la documentation,
les procédures, la preuve physique de I'existence de procédures ou
documents

» Vérifications approfondies: chiffrement des dégats réels ou

potentiels . o ,
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Les divers phases d’'une mission d’audit

Etablissement plan d’approche

A\ 4
Programme de vérification

A

N

Vérifications rapides
Veérifications détaillées 3
1
H Pr > Confir
2

Dépouillement des résultats 4

BBK black Blue Key: bilan bref mettant
en valeur les points forts et les points
faibles

A 4

Exploitation et mise en forme

A 4

Phase de rapport
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Phase de restitution et du rapport

e Consiste a:

- préparer, rediger, editer le rapport:

« Redaction d'un projet de rapport

— Présentation du projet, examen des incohérences ou
points faibles

— Mise en accord avec les audités

— Elaboration définitive des recommandations (faire un
fichier de suivi)

— Rédaction du rapport définitif
— Notification et envoie aux intéresseés

— Envoie du fichier de suivi et de la lettre de clbture
Alain Gbaguidi Cours d'audit 167
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* Qualités d’un bon rapport:

- neutralite, objectivite, critiques constructives:
Neutralité: ne jamais faire transparaitre ses sentiments
Objectivité: ne pas étre théorique mais trés pratique
Critiques constructives: ne pas critiquer sans proposer une
solution

Le rapport est technique mais lisible et compréhensible par
un profane

En face de chaque point faible une recommandation
Tenir compte des points de désaccord lors de la présentation
du pré-rapport

Alain Gbaguidi Cours d'audit 168
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volume, clarté, concision:

* volume: pas de régle mais ne jamais produire un rapport de
moins de 25-30 pages

 clarté: rédiger en francais simple et bien ponctué

* CONCIS: se souvenir que c'est un rapport et non une
dissertation

« Tableau récapitulatif: il est bon de faire un tableau

récapitulatif des points forts et faibles d’apres les preuves ou
d’apres l'intime conviction

Alain Gbaguidi Cours d'audit 169
IMSP2020



d’un service de support

 Mission : Ayant recu des plaintes d'utilisateurs concernant les services rendus, la direction

générale mandate un audit sur le processus de support de la division informatique.

 La lettre de mission: est envoyée simultanément & la division informatique et au
responsable d’audit (au mois de Mars de 'année N). L’audit était planifié et sera exécuté apres les

vacances d'été.
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RESOLUTION

* Nous développons les eléments correspondants
a chaque phase du processus d'audit apres la

reception de la lettre de mission

— L’enquéte préliminaire

— La phase de vérification

— la phase de rapport.

Alain Gbaguidi Cours d'audit 171
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RESOLUTION

Proposition des deux points importants
suivants :

-acceptation de la mission

-utilisation du référentiel du service audité s’il existe, dans le cas contraire, les
auditeurs s’appuieront sur la norme Cobit, en particulier pour la vérification
concernant le support :

-vérifier le processus de I’équipe de support

-le processus de gestion de configuration des logiciels utilisés par le support ;
-le processus d’assurance de la qualité de service ;

-le processus de revue de ce service ;

-le processus de résolution de problémes du personnel support.

Alain Gbaguidi Cours d'audit
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Les autres référentiels de la gouvernance des Tl

» le COSO et le Balanced Scorecard (BSC).

Le COSO

Le COSO (Committee of Sponsoring Organizations of the Treadway Commission) a
publié en 1992 un cadre de référence pour le contrble interne afin d’aider les
entreprises a évaluer et a améliorer leur systeme de contrdle interne. Le contrdle
interne y est décrit comme un processus étant sous la responsabilité d’'une instance
constituée dans le but d’assurer la réalisation d’objectifs regroupés dans les
domaines suivants :

— « efficacité et efficience des opérations ;

— e fiabilité des rapports financiers ;

— e« conformité aux lois et réglements.
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Les autres référentiels de la gouvernance des Tl

* En ce qui concerne la gouvernance des Tl, il existe de

nombreux cadres de réeference, chacun avec leur point
de vue.

Ainsi, chaque cadre de référence offre un niveau de détail approprié dans
son domaine. L'une des difficultés de la gouvernance des Tl est bien de
faire coexister les approches terrain, forcément détaillées et spécialisées, et
les synthéses de pilotage stratégique. Ce chapitre présente les principaux
référentiels en matiére de pilotage global, de pilotage des services, des

projets et de la sécurité des TI.
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Les autres référentiels de la gouvernance des Tl

En 2004, le COSO a publié le document Management des risques dans
I'entreprise
(Enterprise Risk Management ou ERM) qui élargit le périmétre du contréle
interne. LERM englobe :
* |a notion de portefeuille de risques ;
* une structuration en quatre catégories d’objectifs (opérations,
reporting, conformité et objectifs stratégiques) ;
— «le niveau de prise de risque décidé de fagon stratégique par I'entreprise ;
— +les événements qui impactent les risques ;
— « les quatre catégories de réponse aux risques (éviter, réduire, partager et
— accepter) ;
— + le périmétre de l'information et de la communication ;

— < les roles et les responsabilité des acteurs en charge de la sécurité mais aussi
des directeurs (board).
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Les autres référentiels de la gouvernance des Tl

 Le Balanced Scorecard (BSC)

Le Balanced Scorecard (BSC), ou tableau de bord prospectif, est
une représentation qui permet de clarifier la vision et la stratégie
d’'une entreprise, et de la traduire en plans d’action. Il donne aussi
bien le retour sur le fonctionnement des processus internes que des
contraintes externes
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Les autres référentiels de la gouvernance des Tl

 Le management de la sécuriteé

* Plusieurs normes, methodes et référentiels de
bonnes pratiques en matiere de sécurité des
systemes d’'information sont disponibles.

— lls constituent des guides meéthodologiques ainsi que
les moyens de garantir une demarche de sécurité
cohérente.
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Les autres référentiels de la gouvernance des Tl

 Le management de la sécurité

* la norme ISO/IEC 27000 présente le vocabulaire et les définitions du domaine de la
sécurité, applicables a chacun des standards ;

* la norme ISO/IEC 27001 décrit la politique du management de la sécurité des systémes
d’information au sein d’'une entreprise qui sert de référence a la certification ;

* la norme ISO/IEC 27002 constitue le guide de bonnes pratiques de la sécurité des Sl ;
* la norme ISO/IEC 27003 a pour vocation d’'étre un guide d’'implémentation

* lanorme ISO/IEC 27004 sera un nouveau standard pour le pilotage des indicateurs et
des mesures dans le domaine de la sécurité des Sl ;

* lanorme ISO/IEC 27005 sera un nouveau standard sur le management
des risques pour la sécurité des Sl ;

* la norme ISO/IEC 27006 résume les exigences applicables aux auditeurs externes dans
leur mission de certification sur I'lSO 27001.
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Les autres référentiels de la gouvernance des Tl

Les normes ISO/IEC 17799 et ISO/IEC 27002

La norme ISO/IEC 17799 de 2005, renommeée ISO/IEC 27002,
spécifie une politique de la sécurité des systémes d’'information qui
se presente comme un guide de bonnes pratiques.

De facon schématique, la démarche de securisation du systeme
d’information doit passer par quatre étapes de définition.

1. Périmetre a protéger (liste des biens sensibles).
2. Nature des menaces.

3. Impact sur le systéme d’information.

4. Mesures de protection a mettre en place.
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Les autres référentiels de la gouvernance des Tl

Les normes ISO/IEC 17799 et ISO/IEC 27002

La norme ISO/IEC 27002 fournit des exemples et des indications sur les niveaux 1 a 3, et liste
pour le niveau 4 une série de mesures a mettre en place. Elle comporte 39 catégories de contréle
et 133 points de vérification répartis en 11 domaines.

* Politique de sécurité.

* Organisation de la sécurité :
— organisation humaine, implication hiérarchique ;
— notion de propriétaire d'une information et mode de classification ;
— évaluation des nouvelles informations ;
— mode d’acces aux informations par une tierce partie ;
— cas de I'externalisation des informations.

« Classification et contréle des biens.

» Sécurité du personnel.
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Les autres référentiels de la gouvernance des Tl

« |ITIL : le management des services

. Développé par 'OGC pour le gouvernement britannique, ITIL (Information Technology Infrastructure Library) se
présente comme une série de livres décrivant les bonnes pratiques pour le management des services Tl. Son
approche est davantage orientée sur le « quoi faire » que sur le « comment

faire ».

. Les principes qui sous-tendent ITIL sont I'orientation client, la prise en compte, en amont de tout projet, des
exigences de services et I'approche processus. ITIL est devenu un standard de fait, au moins pour le périmétre

des centres d’assistance et des opérations.

* Organisation de la sécurité :
— organisation humaine, implication hiérarchique ;
— notion de propriétaire d’'une information et mode de classification ;
— évaluation des nouvelles informations ;
— mode d’accés aux informations par une tierce partie ;
— cas de I'externalisation des informations.

+ Classification et contréle des biens.

» Sécurité du personnel.
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Les autres référentiels de la gouvernance des Tl

« |ITIL : le management des services

. Développé par 'OGC pour le gouvernement britannique, ITIL (Information Technology Infrastructure Library) se
présente comme une série de livres décrivant les bonnes pratiques pour le management des services Tl. Son
approche est davantage orientée sur le « quoi faire » que sur le « comment

faire ».

. Les principes qui sous-tendent ITIL sont I'orientation client, la prise en compte, en amont de tout projet, des
exigences de services et I'approche processus. ITIL est devenu un standard de fait, au moins pour le périmétre

des centres d’assistance et des opérations.

* Organisation de la sécurité :
— organisation humaine, implication hiérarchique ;
— notion de propriétaire d’'une information et mode de classification ;
— évaluation des nouvelles informations ;
— mode d’accés aux informations par une tierce partie ;
— cas de I'externalisation des informations.

+ Classification et contréle des biens.

» Sécurité du personnel.
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Les autres référentiels de la gouvernance des Tl

« |ITIL : le management des services

. Développé par 'OGC pour le gouvernement britannique, ITIL (Information Technology Infrastructure Library) se
présente comme une série de livres décrivant les bonnes pratiques pour le management des services Tl. Son
approche est davantage orientée sur le « quoi faire » que sur le « comment

faire ».

. Les principes qui sous-tendent ITIL sont I'orientation client, la prise en compte, en amont de tout projet, des
exigences de services et I'approche processus. ITIL est devenu un standard de fait, au moins pour le périmétre

des centres d’assistance et des opérations.

* Organisation de la sécurité :
— organisation humaine, implication hiérarchique ;
— notion de propriétaire d’'une information et mode de classification ;
— évaluation des nouvelles informations ;
— mode d’accés aux informations par une tierce partie ;
— cas de I'externalisation des informations.

+ Classification et contréle des biens.

» Sécurité du personnel.
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Les autres référentiels de la gouvernance des Tl

ITIL : le management des services

* Le domaine Soutien des services se focalise sur le quotidien et comprend :
— le centre de services (Service Desk) ;

— la gestion des incidents ;

— la gestion des problémes ;

— la gestion des configurations ;

— la gestion des changements ;

— la gestion des mises en production.

les cinqg domaines couverts par ITIL V2 ne faisant pas I'objet de
certification sont :

* Business Perspective, qui concerne les questions d’organisation (organisation de la production, relations entre
les différentes réles, fonctions et responsabilités, relations avec les fournisseurs et prestataires externes) ;

» Application Management, qui concerne la gestion des relations entre études et exploitation (support applicatif,
changement logiciel, mise en production) ;

* ICT Infrastructure Management, qui concerne le cycle de vie de l'infrastructure (automatisation, maintenance,
installation) ;

» Security Management, qui concerne le pilotage de la sécurité informatique ;

* Planning to Implement Service Management, qui concerne la mise en place d’une orientation « client » au
sein de la DS
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Le contrble peut étre:

i . [ Types 1 [ implémentation 1
» préventif,
« Détective (inspection) \
e réactif Préventif Administrative
Détective > Technique
Réactif ) Physique
Alain Gbaguidi Cours d'audit 185

IMSP2020



changements sur les logiciels:

e Controle d’intégrité: cas de code non testé ni homologué

— Risque: la logique erroné dans le code perte de confiance sur les
résultats du Sl, doute sur les résultats produits par le Sl.
* Quels sont les controles interne pour minimiser ce risque?

— S’assurer que le programmeur n’a pas un l'acces logique pour
mettre a jour les codes en production.

— S’assurer que les personnes qui peuvent faire les mises a jour en
production ne peuvent pas le faire sans test
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Exemple de controle interne

Acces au systeme:

« Acces inappropriés: des droits d’accés accordés aux
personnes inutilement.

— Risque: les données peuvent étre change, ajoutées, effacées

— Quels sont les contréles interne pour minimiser ce risque?

— Exiger un nom d’utilisateur et un mot de passe pour accéder au
systéme.

— Avoir un nombre limité d’Administrateurs de sécurité des
applications avec les droits d’ajouter les nouveaux utilisateurs

— S’assurer de I'expertise de ces administrateurs a discerner qui a

besoin de quoi réellement
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Plan de Backup et recouvrement de donnéees
apres sinistre:

* Perte de données: en cas de problémes disques, carte etc.
— Risque: indisponibilité du S

— Quels sont les contrdles interne pour minimiser ce risque?

— Exiger le backup du systeme périodiquement suivant la criticité des
données et la rapidité de changement d’état.

— Ne pas stocker les secours sur le site de production
— Documenter le plan de restauration et de retour a la normale
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Déterminer quoi auditer
Guide:

* Risques élevé: orienter son travail sur les domaines identifiés
a haut risque

* Importance: regarder de prét les processus importants pour le
domaine audité

» Valeur ajouté: concentrer ces efforts la ou vous pouvez apporter
une réelle ajoutée a l'entreprise.
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Jetermi

ner quol auditer

Créer I'univers d’audit:

« Comment?
— répertorier les fonctions IT qui sont centralisées
— Placer chacune de ces fonctions comme point intéressant de votre audit

»

»

»

»

»

»

»

»

Exemple: vous avez une fonction d’administrateur central quoi
d’intéressant pour l'audit?

Faire une revue de I'environnement d’administration

Gestion des comptes

Gestion des changements

Gestion des probleémes, gestion des patchs,

suivi de la sécurité

Tout ce qui peut concerner 'ensemble du Sl

Revue de la sécurité de déploiement des machines serveurs
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Déterminer quoi auditer

Administration de serveur Unix et linux Support centralisé
Administration de serveur Windows Gestion de bases de données
Sécurité de réseau sans fil Téléphonie voix sur IP
Gestion des Switch et routeurs Mobilité

Gestion de firewall/DMZ Les régles de sécurité IT

Liste de choses intéressantes a auditer en environnement centralisé
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Créer 'univers d’audit

Fonctions IT centralisées: déterminer les fonctions IT qui sont centralisées.

— Surun domaine Windows par exemple se pencher sur la fonction dadministrateur de domaine est bien

un bon choix.

Fonctions IT décentralisées : regarder de prét les I T qui sont sous la responsabilité

des sites. Par exemple la sécurité physique et environnementale.

Application métier: prévoir 'audit de chacune des applications métiers.
— Il est bon de classer I'application en audit financier ou technique

Conformité: il faut accorder une place a la réglementation
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Guide de classement de l'univers:

* Les problemes connus dans le domaine: sivous savez qu'il y a des

problémes dans le domaine il est bon de faire un audit sur ces problémes

* Les risques inhérents au domaine : est un indicateur qui vous pousse

par expérience a auditer un domaine

* Intérét d’auditer ce domaine: cela est personnel a 'auditeur qui pense
gu’auditer ce processus apportera une valeur ajoutée a I'entreprise
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Audité les controles au niveau entité
Les étapes de test.

* | - Faire une revue de la structure IT de I'organisation et s’assurer qu’elle a

une mission bien définie et qu’elle a les pouvoirs sur I’ensemble des

opérations et que ses taches sont bien définies

— comment?

— Revue de I'organigramme pour savoir a qui I'l T se rapporte

— Evaluer tous les points de confusion dans la prise de décision

— Evaluer la division des responsabilités IT:
» Les informaticien ne doivent pas faire de la saisie de donnée (a analyser selon la compagnie)
» Les programmeurs ne doivent pas étre capable de mettre les application en production
» Les fonctions de développeur, support et maintenance doivent étre bien séparées

» Il doity avoir un responsable de la sécurité du Sl
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Audité les controles au niveau entité
Les étapes de test.

* Il - Faire une revue du planning des processus stratégique de I'IT et

s’assurer de son alignement sur la stratégie de I’entreprise. Evaluer les

progrés des processus IT par rapport au plan stratégique de I’entreprise

comment?

— Revue des objectifs a court moyen et long terme de la stratégie IT

— Faire 'adéquation avec les priorités de I'entreprise

— S’assurer que le management IT estimpliqué au niveau management de I'entreprise
» La participation CODIR
»  Consultation sur les grands projets de I'entreprise
» Budget de fonctionnement existant et bien maitrisé

» Evaluer les processus qui sont mis en place pour le suivi des projets IT par rapport aux priorités de la direction
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Les etapes de test.

* |ll — Déterminer s’il existe une stratégie pour I’évolution de la

technologique et celle des applications et si un plan existe, évaluer

les processus techniques dont le planning dure dans le temps.

comment?

Rechercher les processus informatique dont le planning dur dans le temps

Rechercher les applications et les technologies commandées et s’assurer qu'’il existe un support a long
terme pour chacune d’elles

S’assurer qu’il y a un suivi des changements sur 'ensemble des acquisitions de I'entreprise

Voir s’il n'est pas possible de migrer vers de nouvelles technologies
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Les étapes de test.

* |V — faire larevue des indicateurs de performance et d’évaluation de I’IT, s’assurer

qu’il y a des procédures en place pour mesurer les performances des activité

journaliéres et surtout pour suivre la performance par rapport au niveau de service, du
budget.

« comment?

Obtenir une copie des mesure faites par I'lT périodiquement sur les activités
Déterminer le role de chaque métrique

S’assurer que la métrique satisfait bien aux besoin ciblé

Voir en cas de contreperformance si le probleme a été analysé

Voir si des mesure de correction ont été prise en cas de contreperformance
Faire une revue de tous les services level-agreement SLA

S’assure qu'il existe une procédure budgétaire pour le département IT
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Les etapes de test.

* V — faire la revue des processus IT qui approuvent et font la

priorisation des nouveaux projets. Déterminer si une acquisition ou
la mise en place d’un projet ne peut avoir lieu sans étre approuveée.
S’assurer qu’il existe un suivi de 'ensemble des projet IT

importants tout au long de leur cycle.

« Comment?

— Faire une revue des documents des projets et voir en cours et I'accord de mise en ceuvre

— Prendre le planning projet de I'lIT et voir si il existe une priorisation
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Les étapes de test.

* VI — s’assurer de I'existence de procédures sur la sécurité IT et qu’elle assure une

sécurité pour I'’environnement. Déterminer comment la procédure est diffusée et

comment sa mise en application est controlée et opposable a tous.

« Comment?

— Demander une copie de la politique de sécurité du Sl
— Regarder si elle couvre 'ensemble des risque de I'entreprise au minimum
» La classification de la documentation, leur rétention, leur destruction
»  Un usage acceptable des moyens IT a la disposition des employés pour leur besoins personnels
»  Connections a distance
»  Mots de passe
»  Sécurité des serveurs
»  Sécurité des clients

»  Acces logique
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Audité les controles au niveau entité
Les etapes de test.

* VIlI— Revue et évaluation des processus de contréle de I’accés

logique des personnes étrangeres

« Comment?

— S’assurer que la procédure qui donne l'accés des visiteurs prévoit 'approbation d’'un employé

— Avoir un profil pour visiteur dans le systeme

— Avoir une procédure connue par les visiteurs

— S’assurer que les données confidentielles de I'entreprise ne tombent pas dans la main des visiteurs.

— S’assurer que dans la procédure des personnes étrangéres les avertissements pour violation sont bien

inscrites
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Audité les controles au niveau entité

Les eétapes de test.

o | X— s’assurer que les regles de transport, le stockage et la

réutilisation des médias sont bien définies dans la procédure

de sécurité du Sl

« Comment?

— Faire obligation de crypter toute donnée sensible a transporter
— Toute bande magnétique doit étre mise en lambeau au cas ou on s’en sépare

— Les média optiques et papier doivent aussi étre mise en lambeau.
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Les étapes de test.

o X— Vérifier que dans la politique de sécurité du systéeme

d’information 'ensemble des suivis est bien formalisé.

« Comment?

— Observer la documentation sur I'architecture du Sl et s’assurer de sa capacité a
anticiper sur les besoins d’évolution

— Les procédures de suivi doivent avoir une attention particuliére sur les limites du systeme
— La surveillance des Log doit inclure les limites des éléments constituants du Sl
— Le rapport sur la disponibilité du Sl en terme de ressources
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Wi

Audite les Data Centers et repris apres
désastre

Contrbles de base.

* Controle d’accés
— Faire la revue du contréle d’'accés (on peut avoir des technologies comme: la bioméfrie qui lit votre empreinte digital, la
forme de vos mains, la rétine tec..) pour identifier toute personne qui a accés data center

— Noter la présence de Sas s(a) etatium, tamis

« Systéme d’alarme
— Feux, eau, chaleur extréme et niveau d’humidité,
— variation de I'énergie électrique

— Gaz inhabituel.
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désastre
Contrbles de base.:

* Extinction de feu

— S’assurer de la présence en nombre suffisant d’extincteurs

— Voir si le positionnement est adapté a chaque endroit (tech. Eau ou gaz)

* Alimentation
— Alimentation redondante,

— UPS

— Générateur.
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Audite les Data Centers et reprls apres
désastre

Contrbles de base:

* chauffage ventilation et climatisation

— S’assurer de la redondance de la climatisation et de la ventilation

— Une capacité double est exigée

« Connectivité réseau

— Redondance niveau réseau .
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Les étapes de test.

* Inspecter I’éclairage extérieur, I’orientation du batiment, le

voisinage pour identifier les facteurs de risque, signalétique

« Comment?

— Signalétique anonyme
— Voisinage le mieux est que le datacenter soit dans un immeuble isolé pas de voisin
immédiat

— éclairage extérieur suffisamment éclairé pour étre vu a une distance raisonnable
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désastre
Les étapes de test.

* Inspecter les entrée externes et les murs pour s’assurer de

leur capacité a protéger le data center correctement

— Faux plafond et faux planché passage facile dans certaines conditions

— Sas s’assurer du bon fonctionnement la premiére porte doit se fermer avant I'ouverture

de la deuxiéme porte
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désastre
Les etapes de test.:

* évaluer physiquement les équipements d’authentification et

voir s’ils sont appropriés pour l'utilisation qui en est fait et

leur bon fonctionnement

— Etudier le log des équipement pour s’assurer qu’il enregistre vraiment
» User id.
» L'heure de la demande d’acces

» Echec ou succés de la demande
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désastre

Les étapes de test.

* Vérifier que la mise a la terre existe pour protéger le systeme

« S’assurer que l'alimentation est conditionnée pour prévenir la perte

de données

» Vérifier que pendant les coupures momentanées I’'ups fournit le

courant
« S’assurer aussi que pour une coupure prolongée le générateur

prend effectivement le relai
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désastre

Systeme d’alarme:

s’assurer de la protection du data center par une alarme de type burglar

contre les intrusions physiques
Vérifier qu’il existe une alarme de détection de feu dans le data center

S’assurer qu’une alarme de détection d’eau est configurée dans le data

center

S’assurer qu’une alarme de détection d’humidité est configurée dans le data

center

Faire une revue du suivi des alarmes et s’assurer que les logs sont étudiés
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Audite la reprise apres désastre

Résilience du systeme:
» s’assurer que la redondance matérielle est assurée pour une haute disponibilité du
systéme
« s’assurer qu’il existe un site de secours avec le méme niveau de sécurité au point
disponibilité
+ S’assurer dans ce cadre de comment les données sont répliquées sur le site de

secours ex: base de données

» Electronic vaulting: - a base d’un batch qui fait périodiquement la copie du site de production
sur le site de secours

» Remote journaling: - fournit un processus paralléle en temps réel par une connexion sur le
réseau

» Database shadowing: fournit un processus paralléle en temps réel par une ou plusieurs
connexions sur le réseau
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Audite la reprise apres désastre

Backup et restauration.

* s’assurer que les procédures de backup sont appropriées

pour chaque systéme

 Vérifier que le systeme peut réellement étre restaurer a partir

des médias de backup

« S’assurer que les médias de backup peuvent étre restaurer

promptement sur le site de secours
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Audite les Switch, routeurs, et par feu
Planning de reprise apres desastre.

* S’assurer qu’il existe des controles appropriés pour les
vulnérabilités connues de la version de I’équipement. Ce
controéle doit inclure la mise a jour logicielle et le suivi des

changements

 Vérifier que tous les services qui ne sont pas nécessaires

sont désactivés
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Audité les Switch, routeurs, et par ‘

Service Name

TCP Small Servers

UDP Small Servers

Finger

HTTP Server

Proxy ARP

DNS

DHCP

bootp -

identd

CDP

Comments

RFC specified services for TCP
(chargen, daytime, etc)

RFC specified services for UDP
(chargen, daytime, etc)

Gives away information about the de-
vice and users; should be disabled or at
least blocked from external networks

Used to manage the router via HTTP;
disable if not in use; restrict access via
ACLs if in use; typically not used at Tl

Use only when absolutely necessary
to support legacy architectures; not
really a big deal unless the interface is
an end-user subnet

Disable entirely or enable with
specific server(s)

Assumes you have other DHCP
servers on your network

Bootstrap Protocol

Identifies the user of a particular
TCP connection

Cisco Discovery Protocol: Information
sent through CDP is cleartext and
unauthenticated

Config File Entry

no service tcp-small-servers

no service udp-small-servers

no service finger
or
no ip finger

no http server
no ‘ip. http secure-gerver

no ip proxy-arp

(on each interface)

no ip domain-lookup

(to disable)

ip name-server addresses
(for specific servers)

no ip dhcp-server

no ip bootp server

no ip identd

no cdp run
(disables globally)
no cdp enable <interface>

(disables per interface)
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« S’assurer qu’il existe une bonne politique de gestion du protocole SNMP (Simple

network management Protocol)

* revoir et évaluer la procédure de création des comptes utilisateurs, s’assurer que
les comptes créé sont réellement pour les besoins professionnels. Surveiller aussi
la validité des comptes.

» |l faut prévoir une politique de durcissement des mots de passe

» Ne jamais accepter que les administrateurs partagent le méme compte

+ S’assurer que les contréles appropriés sont utilisés pour les mots de passe
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vérifier qu’un Protocol de gestion sécurisé est utilisé la ou cela est possible

— telnet envoie en clair toutes ces informations un sniffer peut donc lire le mot de passe

— Priorisé l'utilisation de SSH et autres protocole sécurisés
Vérifier que les copies des configurations existes
Vérifier que I'authentification est activé et envoyé a un systéme centralisé
Evaluer l'utilisation de NTP
» Ntp server <ip address> key <key>

S’assurer qu’une convention de hommage standard existe pour tous les

équipements réseaux
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« Vérifier qu’il existe une documentation standard pour la mise en production d’un

équipement réseau
» Vérifier que I'administrateur ne s’amuse pas a utiliser VLAN |

* Evaluer l'utilisation de TRUNK AUTONEGOTIATION si possible assigner le trunk
inteface a un VLAN natif autre que le VLAN I

» Ne pas utiliser Dynamic Trucking Protocol
- switch(config)# int f 0/1
- switch(config-if)#switchport mode trunck

- switch(config-if)# switchport mode trunck native vian 998
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« Vérifier qu’il existe une documentation standard pour la mise en production d’un

équipement réseau
» Vérifier que I'administrateur ne s’amuse pas a utiliser VLAN |

* Evaluer l'utilisation de TRUNK AUTONEGOTIATION si possible assigner le trunk
inteface a un VLAN natif autre que le VLAN I

» Ne pas utiliser Dynamic Trucking Protocol
- switch(config)# int f 0/1
- switch(config-if)#switchport mode trunck

- switch(config-if)# switchport mode trunck native vian 998
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* Mettre toutes les interfaces qui ne sont pas dans un trunk dans le mode nontrunking sans

autonégotiation
- switch(config)# int f 0/1
- switch(config-if#switchport mode access

- switch(config-ifj# switchport nonegociate

+ Mettre toutes les interfaces qui sont dans un trunk dans le mode trunking permanent sans

autonégotiation
- switch(config)# int f 0/1
- switch(config-ifj#switchport mode trunk

- switch(config-ifj# switchport nonegociate
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Audite les Switch, routeurs et par feu

* lister tous les VLAN qui sont dans le trunk

- switch(config)# int f 0/1

- switch(config-ify#switchport trunk allowed vian 6, 10, 20, 101

— Utiliser un unique vilan natif pour chaque trunk sur le switch

switch(config)# int f 0/1

switch(config-ify#switchport trunk native vian 998

switch(config)# int f 0/2

switch(config-if)#switchport trunk native vilan 997

Alain Gbaguidi Cours d'audit 220
IMSP2020



évaluer l'utilisation des vlans sur le réseau

- Les vlan sont utilisés pour cinder les domaines de brodcast et pour

diviser les ressources avec différents niveaux de sécurité

Désactiver tous les ports inutilisés et les mettre dans un vilan inutilisé

Evaluer l'utilisation du protocole VTP (vlan trunking protocol) dans

I’environnement

Vérifier que des seuils existent qui limitent les trafiques

brodcast/multicast sur les ports
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Vérifier que les interfaces inactives sur le routeur sont

désactivés
Vérifier que tous les dumps des routeurs sont sauvegardé

Vérifier que tous les mise a jour de la table de routage sont

authentifées

Vérifier que ip source routing et ip direct broadcat sont

désactivés
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Vérifier que tous les paquets sont refusés par défaut

S’assurer que les adresses ip inappropriées internes et externes

sont filtées

Vérifier que tous les mise a jour de la table de routage sont

authentifées

Vérifier que ip source routing et ip direct broadcat sont

désactivés
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Outils et technologie

outils d’audit de routeur (RAT): www.cisecurity.org
* Firemon: www.securepassage.com
* Wireshark: www.wireshark.org

 Nmap: http://insecure.org

 TeraTeam Pro: http://hpvector.co.ip/authors/VA002416/teraterm.html

* Top 100 security tools: http://sectools.org
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Liste a cocher pour I'audit routeur sw‘tch, parfeu

Examen des controles autour du développement et de la maintenance des configurations.

Veiller a ce que les contrdles appropriés sont en place pour toutes les vulnérabilités associées a la version
actuelle du logiciel. ces contrdles peuvent inclure des mises a jour de logiciels, les changements de
configuration, ou d'autres contréles compensatoires.

Vérifiez que tous les services inutiles sont désactivés.

Veiller a ce que les bonnes pratiques de gestion SNMP sont suivies.

Examiner et évaluer les procédures de création des comptes d'utilisateurs et s'assurer que les comptes sont
créés seulement quand il y a un besoin commercial Iégitime. Egalement examiner et évaluer les
processus afin de s'assurer que les comptes sont supprimés ou désactivés dans
les meilleurs délais en cas de cessation ou de changement d'emploi.

Veiller a ce que les contréles de mots de passe appropriés soient utilisés.

Vérifiez que les protocoles de gestion sécurisés sont utilisés lorsque cela est possible
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Liste a cocher pour I’audit routeur swtch, parfeu

Veiller a ce que les sauvegardes actualisés ou a jour existent pour les fichiers de configuration le cas échéant.

Vérifiez que I'enregistrement des événements est activé et envoyé a un systéme centralisé de sauvegarde.

Evaluer l'utilisation du protocole Network Time Protocol (NTP).

Vérifiez qu'une banniére est configurée pour mettre au courant, tous les utilisateurs se connectant au
systeme, de la politique de d'utilisation et de surveillance des systémes de I'entreprise.

Veiller a ce que les contrdles d'accés sont appliquées au port console.

Veiller a ce que tous les équipements réseaux sont stockés dans un endroit s(r.

Veiller a ce qu'une convention de nommage standard est utilisé pour tous les appareils

Vérifiez que des processus standard et documentés existent pour |'assemblage des équipements réseau.
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Audité les Switch, routeurs, et par feu
Switch

1.Vérifiez que les administrateurs n'utilisent pas le VLAN 1.
2.Evaluer I'utilisation de I'auto-négociation des trunk

3.Vérifier que les processus d'atténuation d'attaques sur Spanning-Tree Protocol
sont activés.

4.Evaluer I'utilisation des VLANSs sur le réseau.

5.Désactivez tous les ports inutilisés, et les placer dans un VLAN inutilisé.
6.Evaluer I'utilisation du VLAN Trunking Protocol (VTP).

7.Vérifier qu'il existe des seuils qui limitent le traffic des broadcast/multicast sur

les ports.

Alain Gbaguidi Cours d'audit 227
IMSP2020



Routeur

1.Vérifiez que les interfaces inactives sur le routeur sont désactivées.

2. Assurez-vous que le routeur est configuré pour enregistrer tous les "core
dump”.

3. Vérifiez que tous les routing updates (mises a jour de routage) sont authentifiés.

4. Vérifier que les IP source routing et les IP directed broadcasts sont désactivés.

Audit des Firewalls:

1.Vérifiez que tous les paquets sont refusés par défaut
2. Veiller a ce que les adresses IP inappropriée aussi bien externes qu'internes
sont filtrées.
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Audité ’'0S WINDOWS

Tests sur Windows server.

* Vérifier 'OS et les versions du service pack (psinfo sur

http://sysinternals.com/Utilities/Pstolls) est un outils qui peut

vous aidez

» Vérifier que le firewall utiliser est celui procuré par la
compagnie l'outils pslist

« S’assurer que 'antivirus est bien celui que I'entreprise a
fourni
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Tests sur windows server.

* S’assurer que tous les patchs approuvés sont déployés et que la procédure

de déploiement de patch existe (psinfo —s)
* Faire une revue et vérifier les informations de démarrage

» Faire une revue des services, des applications installées et des taches
programmeées
» Déterminer les services qui sont activés et valider leur nécessité

» Evaluer ses services sur les vulnérabilités connues et assurer les patchs
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Audite 'OS WINDOWS

Outils Description Ou se les procurer

netstat Fournit les informations réseau Command windows

psservice Donne la liste des informations sur les www.sysinternals.com
services

sC Outils d’interrogation sur les services Command windows

DumpSec Ligne de commande pour la configuration de | www.somarsoft.com
la sécurité

tcpveon CLI montre les processus mappé sur le port www.sysinternals.com

tcpview GUI montre les processus mappé sur le port www.sysinternals.com

Alain Gbaguidi Cours d'audit
IMSP2020

231



http://www.sysinternals.com/
http://www.somarsoft.com/
http://www.sysinternals.com/
http://www.sysinternals.com/

Audite 'OS WINDOWS

Services inutiles

Alerter Network DDE
Application Layer gateway Service Network DDE DSDM
Clipbook Printspooler

Error Reporting Service

Routing and Remote Access

Fax Service Telephony
IMAPI CD-Burning COM Service Telnet
Indexing Services Wireless Upload Manager

Windows Messenger Service

Windows Image acquisition (WAI) Configuration

Netmeeting Remote Desktop Sharing
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Enceginy
e

Audité ’0S WINDOWS

Tests sur windows server.

* S’assurer que les applications sur la machines sont celles
approuvées par la procédure de management serveur psinfo-s
— Rechercher les conflits entre applications
— Les dépendances

— Un nombre élevé d’applications signifie probabilité de compromission

« S’assurer que toutes les taches en attentes sont toutes approuvées

schtasks
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Audite ’'OS WINDOWS

Gestion des compte et contréle de mot de passe.

* Revoir et évaluer la procédure des comptes utilisateurs et s’assure
de la justification professionnelle de I’ensembles des comptes
créés

* Revoir et évaluer la procédure d’habilitation sur les comptes

d’utilisateurs ayant changés de statut

« S’assurer que les utilisateurs sont créés dans le domaine et
clairement annoté dans active directory. Chaque utilisateur doit

faire partie d’un groupe bien défini compmgm.msc ou DumpSec.exe
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Gestion des comptes et contréle de mot de passe.
* Revoir et évaluer les groupes, et déterminer les restrictions de chaque groupe.
S’assurer que les restrictions fonctionnent

* Revoir et évaluer la dureté des mots de passe
» Chaque compte doit avoir un mot de passe

» Crack mot de passe pwdump6 www.foofus.net/fizzgia/

» http://openwall.com/passwords/microsoft-windows-nt-2000-xp-2003

« Evaluer les politiques de sécurités des mots de passe
» Vieillissement
» Longueur
» Complexité
» Historique

» verrouillage
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http://openwall.com/passwords/microsoft-windows-nt-2000-xp-2003
http://openwall.com/passwords/microsoft-windows-nt-2000-xp-2003
http://openwall.com/passwords/microsoft-windows-nt-2000-xp-2003
http://openwall.com/passwords/microsoft-windows-nt-2000-xp-2003

Les cracker de mot de passe.

cracker colit commentaire

Jonh gratuit Sur le site www.openwall.com force brut cracker. Supporte des
lignes de commande

rcrack gratuit www.antsight.com/zsl/rainbowcrack. cet outil se trouve dans
caien et abel www.oxid.it

ophcrack gratuit http://ophcrack.sourceforge.net

Proactive Password Auditor 300-2500% www.elcomsoft/ppa.html

SAMIside $40 www.insidepro.com
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Regles sur les comptes.

Regle Configuration
Age minimum d’un mot de passe 1 jour
Age maximu d’un mot de passe 90-180 jours
Nombre de caractéres minimum 8 caracteres
Mot de passe complexe Activé
Historique du mot de passe 10-20 en mémoire
Maximum d’essaie pour un mot de passe 10-20 essais
Durée de verrouillage de compte 10-30 mn
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Audite ’'OS WINDOWS

Revue options seécurités et droits utilisateurs.

* [linstallation par défaut windows 2003 a 39 droits d’utilisateurs et

70 options de sécurité

* Revoir et évaluer utilisation des droits d’utilisateurs et les options de

sécurité accordées aux éléments dans la configuration des sécurités

»

»

»

»

»

Les usages:

Renommer les comptes utilisateurs et administrateurs

Désactiver le compte invité

Choisir de ne pas afficher le nom d’utilisateur de la derniére session

Avertir I'utilisateur pour qu’il change sont mot de passe avant la date d’expiration
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Audite ’'OS WINDOWS

Sécurité réseau et controles:

Revoir et évaluer I'utilisation de la connexion a distance et sa
nécessité, RAS, FTP, Telnet, SSH, VPN et autres méthodes
S’assurer qu’une bannieéere existe et s’affiche quand on se connecte au
systéme
Faire une revue des partages sur le systéme

S’assure que 'audit est activé sur le serveur et que cette pratique est

inscrite dans la procédure IT

Evaluer les procédure de surveillance de la sécurité du SI
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Audite ’'OS WINDOWS

Sécurité réseau et controbles.

 Revoir toute documentation sur le suivi de la sécurité du Si

Faire attention a la fréquence du monitoring

Regarder comment le monitoring de la détection d’intrusion se fait

» Outils: Tripwire et autre outils de monitoring des log

Passer le systeme au scanner de vulnérabilité réseau

Passer la machine au scanner de vulnérabilité
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ité ’'OS WINDOWS

ent Windows:

Déterminer si le cllent utilise le firewall de ’entre rlse Netsh

§ dl -
CC» Copyright 1285—-20801 chrnsnft Curp-
CowDocuments and Settings~A888 netsh firewall show config

Domaine configuration du profil =

d'opération = Activer

d'exception Activer
réponse multidiff - transmission Activer
de notification = Activer

Configuration de service pour le profil Domaine =
Mode Personnalisé Hom

Activer Mon Partage de fichiers et d’imprimantes

Configuration des programmes autorisés pour le profil Domaine =
Mode Mom .~ programme

Activer Assistance & distance » C:sWINDOWSssystem3Ziusessmgr._exe

Configuration de port pour le profil Domaine =
Protocole Mode Mom

TCP Activer Service de session MetBIOS
TCP Activer EME sur TCP

unDe Activer Mom du zervice MetBIOS

upp Activer Service de datagramme NetBIOS

Standard configuration du profil =

dopération = Activer

d'exception Activer
réponse multidiff transmission Activer
de notification = Activer

Configuration de service pour le profil Standard =
Mode Personnalisé MHom

Activer Mon Partage de fichiers et d’ imprimantes

Configuration des programmes autorisés pour le profil Standard =

Mode Mom .~ programme
IMSP2020




Audite ’'OS WINDOWS

Sécurité réseau et controles:

* Regarder aussi si le poste de travail a I’antivirus de ’entreprise

« S’assurer que les patchs sont a jour sur le client pslist

« S’assurer que le client a le MBSA (microsoft baseline security analyzer)

»

»

»

»

»

Compte actif sans mot de passe ou un mot de passe trivial
Utilisant un systeme de fichiers plus vieux que le NTFS
Autologin active

IS activé

L'ensemble des log de connexion est activé
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Audité des Serveurs Web

Gestion des comptes:

« Vérifier que le serveur web est sur une machine dédiée et non sur une machine sur

laquelle se trouve une application critique
« Vérifier que le serveur web est bien patché et mise a jour avec le dernier code

- Déterminer s’il faut des outils supplémentaire pour la protection du

serveur web)

» Veérifier que les services et modules inutiles sont désactivés. Les services

qui tournent sur la machine devront avoir le minimum de priviléege
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Audité des Serveurs Web

Gestion des comptes:

Vérifier que seul les protocoles et ports appropriés sont autorisés sur le serveur web

Vérifier que le serveur web est bien patché et mise a jour avec le dernier code

Vérifier que les comptes qui ont un accés sur le serveur web sont gérés correctement

et ont des mots de passe bien durcis

S’assurer qu’il existe des contréles appropriés pour les fichiers, répertoires et

répertoires virtuels

S’assurer que les fichiers ou répertoires suivant sont bien protégés:
» Contenu du serveur web
» Les script du site
» Fichiers systéme

» Les utilitaires
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Audité des Serveurs Web

Gestion des comptes:
« S’assurer que le serveur web a les logging appropriés activés et
sécurisés
 Vérifier la validité et I'utilisation des certificats

» Veérifier que toutes les entrée sont validés avant de les utiliser sur les

applications web

» Data type

» Allowed caracter set

» Longeur minimum et maximum

» Null estil admis

» Est-ce qu'un parameétre est obligatoire ou pas?

» Est-ce qu'on admet des doublons

Alain Gbaguidi Cours d'audit 245
IMSP2020



Audité des Serveurs Web

Gestion des comptes:

« S’assurer que le serveur web est a jour sur les patches

contre les attaques overflows

« S’assurer que I'application web est protégé contre les
attaques par injection
« S’assurer qu’il existe un mécanisme sécurisé de stockage

« Déterminer s’il existe des contrbéles adéquats pour lutter contre

les dénis de service

» Utilitaire: sur http://opensourcetesting.org/performance.php
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Audité des Serveurs Web

Gestion des comptes:

 Faire les revues suivantes:

« S’assurer que les mailing listes sont sécurisés et que les

plateformes et applications sont surveillées

* Les patches de sécurité sont appliqués et que la procédure
d’application est écrite

* Une procédure permettant de scanner régulierement de l’'intérieur
comme de I’extérieur existe

* Une procédure de la configuration de la sécurité existe
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1. Vérifié que le serveur web tourne sur un systéme dédié pas en conjonction avec une application critique
2. Vérifié que le serveur web a recu I’ensemble des derniers correctifs rigoureusement apres approbation de ceux-ci
3. Déterminer si le serveur web a besoin d’outils additionnels

4. vérifier que les services et modules inutiles sont désactivés. Les services qui tournent sur la machines doivent
avoir le juste privilege

5. Vérifier que seul les bon protocoles et ports sont autorisés a accéder au serveur
6. Vérifier que les comptes qui sont autorisés a accéder au serveur web sont gérés correctement

7. S’assurer que les controles nécessaires sont faits sur les fichiers répertoires et répertoires virtuels

O O oo oOoogd

8. Vérifier la validité des certificats sur le serveur web

Alain Gbaguidi Cours d'audit 248
IMSP2020



Audité des Serveurs Web

1. Vérifier toutes les entrées avant de les utiliser sur le serveur web

2. vérifier que les contrdles sur les autorisations sont faits

3. faire une revue les vulnérabilités sur les scriptes du site

4. Vérifier que le serveur est mise a jour contre tous les buffers overflows connus

5. S’assurer que les applications web sont protégées contre les attaques de type injection

O O O O O O

6. S’assurer que le stockage sécurisé et I’ensemble des mécanismes de sauvegarde est correctement et proprement
fait

7. déterminer le contréle adéquat pour lutter contre les dénis de service

O
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Audite les bases de données

Type d’objet Description

table ensemble de données organisées sous forme d'un tableau ol les colonnes
correspondent a des champs et les lignes a des enregistrements, également
appelés entrées

View une instruction SELECT sur une table ou une autre vue qui crée une table virtuelle.
Les vues peuvent modifier le nombre ou l'ordre des colonnes, peuvent appeler
des fonctions, et peuvent manipuler des données de diverses maniéeres

Stored procedure/function code procédural qui peut étre appelé a exécuter des fonctions complexes au sein de
bases de données. Les fonctions retournent des valeurs. Les procédures ne
retournent pas de valeurs. Les stored procedure ou procédures stockées sont
trés efficaces pour l'accés aux données.

Trigger code procédural qui est appelée quand une table est modifiée. Un trigger peut étre
utilisé pour effectuer toutes sortes d'actions, y compris les modifications sur
d'autres tables.

Index Mécanisme permettant d'obtenir une recherche rapide de données. Les indices sont
des objets complexes, et leur mise au point correcte est essentielle a la
performance d'une base de données.
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Audité Ies bases de données

Gestion des comptes:

S’assurer que les permissions sont données et retirées de fagcon

appropriée
Faire la revue des permissions accordées a un individu au lieu

d’un groupe ou un réle

Vérifier s’il n’existe pas d’acceés implicite qui ont été obtenu par

erreur
Retirer la permission PUBLIC ou cela n’est pas nécessaire

Restreindre I’accés a I’'OS
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Audité les bases de données
« Commandes Sql (Structured Query Language):

— Les commandes sqgl sont utilisées pour extraire des
données d’une base de données

SQL commandes Description
SELECT Affiche un set de données d’une table
INSERT Ajoute une nouvelle donnée dans la table
UPDATE Modifie une donnée existante dans la table
DELETE Enléve un set de données de la table
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Audité les bases de données

Avant de commencer:

Vous devez demander un compte pour accéder a la base
de donnees

Si possible avoir toutes les tables dont vous avez besoin
offline

Il est bon de faire les tests offline tant que cela est possible

Faire verrouiller le compte que vous a creer a la fin de votre
mission
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Audité Ies bases de données

Gestion des comptes:

« Restreindre I’accés du répertoire ou se trouve la base de donnée

* Restreindre les permissions sur les clé du registre utilisées par la

base de donnée

 Rechercher les utilisateur par défaut et les mots de passe par

défaut

 Rechercher les mots de passe facile comme password et secret
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Audlte Ies bases dedonnees

Gestion des comptes:

« S’assurer que les capacité de gestion de mot de
passe de la base de données est bien activé:
» Expiration du mot de passe
» Reéutilisation du mot de passe

» Verrouillage du compte

» Reéinitialisation du mot de passe aprés verrouillage
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Audlte Ies bases dedonnes

Surveillance de l'activité.

* |l faut considérer les points suivants sur la base:
» Audit de I'accés et de I'authentification
» Audit utilisateurs et administrateurs
» Audit des activités suspectes
» Audit des vulnérabilités

» Audit des changements
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Audité Ies bases dedonnes

Gestion des comptes:
S’assurer que I'audit est activé
» Activé I'audit natif de la base de données
» Surveiller 'activité réseau pour auditer la base de données

» Faire une revue du logs des transactions pour avoir une piste d’audit

pour la base de données
« Vérifier que I'encryptions est mise en ceuvre sur le réseau

» Vérifier que les derniers patches de la base de données sont

installés
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Audlte Ies bases de donnees

Gestion des comptes:
« S’assurer de I'intégrité des données de la base en recherchant
toute sorte d’application de corruption de données ex: trojan

horses

* Restreindre les permissions sur les clé du registre utilisées par la

base de donnée

 Rechercher les utilisateur par défaut et les mots de passe par
défaut

 Rechercher les mots de passe facile comme password et secret
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Audite Ies bases de donnees

« Vérifier que la base de données est a jour sur les patches

« Vérifier que la base de données est encore maintenue par le

vendeur

« Vérifier qu’il existe une procédure en place qui alerte sur le

nouveaux patches de la base de données pour leur application.
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Audlte des appllcatlons

Usurpation d'identité: I'usurpation d'identité est un risque important pour les applications qui
ont de nombreux utilisateurs, mais qui fournissent un contexte d'exécution unique au niveau

application et base de données.

Falsification de données: les utilisateurs peuvent potentiellement changer les données qui
leur sont livrés, et donc potentiellement de manipuler la validation cété client tels que les que les
résultats de GET, POST, HTTP headers ainsi de suite. Les applications ne devraient pas envoyer
des données a l'utilisateur, tels que les taux d'intérét ou des périodes, qui sont obtenus
uniquement a partir des applications elles-mémes. L'application doit aussi vérifier soigneusement
les données regues de l'utilisateur et valider qu'elles sont saines et applicables avant de les
enregistrer ou de les utiliser. Pour les applications Web et autres applications ayant un composant
client, assurez- vous d'effectuer vos contrdles de validation sur le serveur et non pas le client, ou

les contrbéles de validation pourraient étre altérés.
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Audlte des appllcatlons

Rejet: Les utilisateurs peuvent contester des transactions s'il y a un manque de vérification ou

d'historique de leur activité. De préférence, I'application doit s'exécuter avec les droits ou

privileges de l'utilisateur, pas plus, mais cela peut ne pas étre possible avec de nombreuses

applications commerciales disponibles sur le marché.

Divulgation d'information professionnelle ou de données: Les utilisateurs

se méfient a juste titre de soumettre leurs informations personnelles a un systéme informatique.
s'il est possible pour un hacker de révéler publiquement les données des utilisateurs, que ce soit
de maniére anonyme ou en tant qu'utilisateur autorisé, il y aura une perte immédiate de la
confiance et de réputation. En conséquence, les applications doivent inclure des contréles
rigoureux pour éviter I'abus et la manipulation des users ID, surtout si elles utilisent un contexte

unique pour exécuter 'application entiere.
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Déni de Service: Les concepteurs d'applications doivent étre conscients que leurs applications
peuvent étre soumises aux attaques de type déni de service. Par conséquent, I'utilisation des
ressources lourdes telles que des fichiers volumineux, des calculs complexes, les

longues requétes doit étre réservé aux utilisateurs authentifiés et autorisés et ne pas étre

disponibles aux utilisateurs anonymes.

Elévation des priviléges: Si une application dispose des réles d'utilisateur et d'administrateur

différents, il est essentiel de s'assurer que I'utilisateur ne puisse pas obtenir des privileges

supérieurs a ceux qu'il a normalement.
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€ Soverenen.

Audi des applications

 Faire une revue et une évaluation des controles sur les données en entrée

» S’assurer que les champs num n’accepte pas I'entrée des caracteres

alphanumeériques

» Les champs de date et heures doivent intégrer un contréle pour que

les données soient correctement entrées
» Les doublons ne doivent pas étre acceptés
» Les transactions doivent intégrer un contrdle logique de données

» |l faut absolument insérer des program cutoff control pour prévenir

que les utilisateurs ne valide pas des données au mauvais moment

» L'utilisation des opérateurs de base de données (comme *, =, ou

select) ne doivent pas étre autorisés comme entrée.
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Audié des applications

« Faire une revue et une évaluation des controles en place sur les données

en entrée ou en réception d’une interface du systéme

 Dans le cas ou le méme donnée est répartie sur plusieurs bases de
données ou systéme, s’assurer qu’il existe un processus d’une
synchronisation périodique pour détecter I'inconsistance de la donnée
* Revoir et évaluer les pistes d’audites présents dans le systéeme et les

contréles sur de ces pistes d’audites

- S’assure que le systéme a les moyens de tracer les transactions ou une

portion de données du début a la fin du processus
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Audié des applications

« S’assurer que 'application fournit les mécanismes d’authentification des
utilisateurs, basés au minimum, sur un identifiant unique pour chaque

utilisateur et un mot de passe confidentiel

« Revoir et évaluer le mécanisme d’autorisation de I'application pour
s’assurer que les utilisateurs ne peuvent pas accéder a des transactions
ou données sensibles sans au préalable avoir re¢cu une autorisation du

mécanisme de sécurité du systéeme

« S’assurer que le mécanisme de sécurité du systéme posséde une fonction

d’administrateur avec les contréles appropriés et les fonctionnalités
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Audlte des applications

« S’assurer que les mécanismes et procédures existent pour suspendre des

utilisateurs, quand ils ont changé de fonction ou quitté I’entreprise
» Vérifier que les contrdéles sur le mot de passe de I’applications sont
vraiment appropriés

« S’assure que les utilisateurs sont sortis automatiquement de I’application
au bout d’un certain temps d’inactivité qui est configurable par

I’administrateur

- Evaluer l'utilisation de I’encryptions de donnée par I’application pour la

protection des données
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Audlte des applications

« Vérifier si les développeurs ne peuvent pas altérer les données en

production

« S’assurer que la mise en production d’une application passe par les

étapes de test, homologation avant la production
« Evaluer les contréles sur le code, les modifications et le versionning
« S’assurer qu’il existe un contréle du processus de backup de I’application

« S’assurer qu’une procédure de recouvrement de données existe et en

place pour I'application
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Audite d’'un WLAN et des équipements mobiles

Wired Workstations

Wireless Local Area Network
Architecture

Access Point @) Access Point (g
(AP} 1 é (AP) 2 é

T e e i -

Basic Service Basic Service

Extended Service Set (ESS)
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WLAN audit technique

« S’assurer que les points d’accés sont mise a jour avec la derniére version

de logiciel
- Evaluer la procédure de contréle de la gestion de I’'administration

centralisée

« S’assurer que les clients mobiles ont le minimum de protection
» Firewall
» antivirus

- Evaluer la sécurité de la méthode d’authentification

» EAP-TLS, PEAP, EAP-MD5
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WLAN audit technique

« Evaluer la sécurité de la méthode de communication choisie

« Evaluer la procédure de surveillance de la sécurité
« Vérifier que des points d’accés fantomes n’existent pas sur le réseau

» Evaluer la procédure en place pour résoudre les demandes des

utilisateurs
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Audite d’un AN et des equipements mobiles
WLAN audit technique
« S’assure qu’il existe une procédure appropriée en place pour la sécurité
du WLAN

— Vérifier I'existence des procédures et se rendre compte de leur connaissance par
'administrateur du WLAN

— Siles procédures existent et non suivie il faut trouver les raisons de la non application
— Toute transmission radio doit étre encrypter pour prévenir contre les écoutes

— Tous les points d’acces doivent étre a jour sur le firmware

— Seul les personne autorisées peuvent avoir un accés d’administration du réseau

— Les mots de passe des points d’acces doivent suivre le durcissement de la compagnie
— Le nom par défaut du réseau n’est pas admissible (ESSID)

— Les clients doivent utiliser IPSec sur un vpn
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Audite d un WLAN et des eqmpement mobiles
WLAN audit technique

« Evaluer le plan de sinistre pour du WLAN

Si les procédures existent et non suivie il faut trouver les raisons de la non application
Toute transmission radio doit étre encrypter pour prévenir contre les écoutes

Tous les points d’accés doivent étre a jour sur le firmware

Seul les personne autorisées peuvent avoir un accés d’administration du réseau

Les mots de passe des points d’acces doivent suivre le durcissement de la compagnie
Le nom par défaut du réseau n’est pas admissible (ESSID)

Les clients doivent utiliser IPSec sur un vpn
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Audité Unix et linux

répertoires usuels Unix et linux

répertoire Description

/bin Dossier ol est logé la plupart des binaires du systéme

/sbin Contient les binaires dont I'utilisation réservée aux comptes privileges

/etc Contient les fichiers de configuration systéme

/boot Dans beaucoup de systémes contient le noyau

/home C’est le home directory des utilisateurs

/var Contient les informations dont les programmes ont besoins pour tourner

/lib Librairie systéme et application

Usr/ C’est un autre endroit olu trouver les packages utilisateurs ; d’autres répertoires
peuvent s’y trouver

/root Le home directory du compte root y est placé

/tmp Répertoire temporaire auquel tout utilisateur peut accéder

/mnt Les fichiers distants peuvent étre montés en cet endroit

/dev Représente le concept que tout est fichier, on y trouvera les fichiers de périphérique,
représentant les hardware du systéme
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Audité Unix et linux

Gestion des comptes:

Evaluer le vieillissement des mots de passe

S’assurer que tous les UserlD dans fichier password sont unique

» Cat/etc/passwd |awk —F: ‘{print $3}’ | uniq —d
Revoir la procédure de gestion du password initial et comment il

est communiqué a Iutilisateur

Chaque compte doit étre associé a un employé et qu’il est bien

tractable

Un shell invalide doit étre associé a tous les comptes désactivés
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Audité unix et linux

Gestion des comptes:

Revoir et évaluer les procédures de création des comptes unix et linux et surtout que

les utilisateurs sont désactivé s’ils ne sont plus dans I’entreprise

S’assurer que tous les UserlD dans fichier password sont unique

»  Cat /etc/passwd |awk —F: ‘{print $3}’ | uniq —d
S’assurer que les mots de passe sont shodow et utiliser un hachage si

possible

»  More /etc/ passwd (chercher dans le fichier passwd “ ou »x »

Evaluer les permissions sur les fichiers de password de son ombre

(shadow)

Revoir et évaluer la solidité de mise en ceuvre pour les mots de passe
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Audité unix et linux

Gestion des comptes:

Evaluer le vieillissement des mots de passe

S’assurer que tous les UserlD dans fichier password sont unique

» Cat/etc/passwd |awk —F: ‘{print $3}’ | uniq —d
Revoir la procédure de gestion du password initial et comment il

est communiqué a Iutilisateur

Chaque compte doit étre associé a un employé et qu’il est bien

tractable

Un shell invalide doit étre associé a tous les comptes désactivés
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Audité unix et linux

Gestion des comptes:

Revoir et évaluer le niveau d’accés superuser

Revoir et évaluer I'usage des groupes et déterminer les restrictions associées

Evaluer l'utilisation des mots de passe au niveau groupe

Revoir et évaluer la sécurité des répertoires dans le chemin par défaut

utilisé par 'administrateur quand il ajoute un nouvel utilisateur

Revoir et évaluer la sécurité des répertoires dans le chemin root. Evaluer

I'utilisation de « current directory » dans le chemin
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Audité unix et linux

Gestion des comptes:

Revoir et évaluer la sécurité des home directory de I'utilisateur et des
fichiers de configuration. Généralement devrait avoir le droit écrire pour le
propriétaire

Chercher les repértoires open (avec une permission drwxrwxrwx) dans le
systéme

Revoir et évaluer la sécurité sur le noyau

S’assurer que les fichiers ont un propriétaire lIégal dans /etc/passwd file.
Examiner les atjob programmer dans le systéme pour s’assurer qu’il n’y a

rien de suspect
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Audité unix et linux

- Déterminer les services réseaux qui sont activés dans le systéme, et
valider leur nécessité. Pour les services nécessaires revoir et évaluer les

procédure de mise a jour des vulnérabilités connues de ces services.

« Exécuter un utilitaire de vulnérabilité réseau pour chercher les

vulnérabilités éventuelles dans I’environnement
» Siles ftp anonimous sont activés s’assurer qu’ils sont bien contrélés

» Si NFS est activé et vraiment nécessaire, s’assurer qu’il est proprement

sécuriseé.
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Audité unix et linux

Faire une revue de l'utilisation des protocoles sécurisés

S’assurer qu’une banniere existe pour toute connexion au

systéme

Revoir et évaluer l'utilisation des protocoles sécurisés

Revoir et évaluer I'utilisation de fichiers .netrc

Revoir et évaluer utilisation des modems sur le serveur
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Panorama des solutions de secours

 Maillons du SI:

— Les serveurs (applications, fichiers, impression, messagerie,

techniques, etc.);
— Le réseau local
— Les acceés au(x) réseau(x) externe(s)
— Les acceés a l'internet,
— Les postes utilisateurs,

— La téléphonie
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* Typologie des moyens de secours

— Salles blanches (cold sites):
— Salles oranges (warm sites):
— Salles rouges (hot sites):

— Salles miroir (mirrored sites),
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Panorama des solutions de secours
* De Ia bonne distance:

— Sinistre ouragan: en moyenne 150km
* Disponibilité:
— La haute disponibilité im. (mn)
— La moyenne disponibilité, glq h. entre 6 et 24h
— La faible disponibilité au-dela de 48h,
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« Sauvegarde, restauration et disponibilité des données:

— Méthode de sauvegarde:
» Sauvegarde complete
» Sauvegarde incrémentale
» Sauvegarde différentielle

» Journalisation
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Contexte et Objectifs

« L'information constitue pour le Groupe Société Générale un actif qu'il importe
de protéger en fonction du niveau de risque qui lui est attaché.

L'objectif est d’assurer la protection de l'information vis-a-vis des différentes catégories de risques
susceptibles de I'affecter (I'indisponibilité, I'altération, la divulgation ou l'insuffisance de moyens
de preuve), et d’engendrer un préjudice -notamment financier, juridique ou d'image

» Lidentification des exigences de sécurité des informations permet, aprés analyse des
risques :
— de classifier les informations, afin de permettre la mise en ceuvre de mesures de prévention, de
protection et de contrdle, ainsi que de pistes d’audit pertinentes ;

— et de définir les moyens de sécurité adéquats selon les criteres de disponibilité, d’intégrité et de
confidentialité des informations, ainsi que d’existence de moyens de preuve suffisants.
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Objectif de la classification

Cette diapositive décrit les principes applicables en matiére de
politique de classification et de protection de l'information.
Ces principes sont au nombre de cinq :

propriété de l'information ;

classification de I'information par niveau ;
proportionnalité et gradation des mesures de protection ;
marquage de l'information ;

évolution du niveau de classification des informations.

Il preécise en outre les regles de gouvernance applicables pour
classifier les informations
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* Les principes directeurs de classification et de protection de
I'information

— Principe 1 - Propriété de l'information

» Le propriétaire d’information est une personne ou une entité ayant des responsabilités de
création, d’entretien, de mise a jour, de suivi et / ou d’évolution d’'une information. Il s’agit,
soit de l'auteur qui est, de par sa fonction ou sa mission, a l'origine des données, soit de
I’entité métier ayant la charge de leur création dans le cadre de l'organisation du Groupe.

Dans le cas d’'une entité, son responsable assure le réle de propriétaire.

— Principe 2 - Classification de I'information par niveaux

» Toute information traitée doit recevoir une classification de sécurité. La classification
consiste a associer a chaque information un niveau de sécurité choisi parmi des niveaux
prédéfinis, pour chaque critére de classification (par exemple, une information classée C3
en confidentialité doit étre transmise chiffrée alors que le chiffrement n’est pas obligatoire
pour la classification C1).
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Les principes directeurs de classification et de protection de

I’information

Principe 2 - Classification de I'information par niveaux
Les critéres de classification sont :

la disponibilité : propriété d’étre accessible et utilisable a la demande d’une personne ou d’une
entité autorisée dans les délais impartis ;

I'intégrité : propriété assurant qu’une information — ou un processus automatisé de traitement de
cette information — n'a pas été modifié, altéré ou détruit de facon accidentelle ou non autorisée ;

la confidentialité : propriété selon laquelle une information ne peut étre divulguée ou rendue
accessible a des individus, entités ou processus n’ayant pas a connaitre cette information, ou
non autorisés ;

la preuve : propriété d’étre en mesure de prouver qu’une action ou un événement relatif a
'information a eu lieu. Elle est caractérisée par un niveau de qualité de mémorisation des
différentes actions liées a I'utilisation des informations manipulées (par exemple, a travers
I'existence et 'archivage de « pistes d’audit »).
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POLITIQUE DE CLASSIFICATION ET DE PROTECTION DE L'INFORMATION

 Les principes directeurs de classification et de protection de
I'information

Principe 3 - Proportionnalité et gradation des mesures de protection

Le principe de proportionnalité et de gradation des mesures de protection consiste a protéger
chaque information et/ou chaque systéme en fonction de son niveau de classification dans
chacun des critéeres de disponibilité, d’'intégrité, de confidentialité et de preuve.

Principe 4 - Marquage de I'information

Tout support d’'information, quels que soient sa forme et son niveau de classification, doit porter
un marquage approprié et adapté au contexte afin d’en garantir la lisibilité, permettant d’y
associer le niveau de protection adéquat (par exemple sous la forme d’'un « cartouche » inséré
en en-téte de chaque document, précisant un certain nombre de rubriques a renseigner, en
particulier les niveaux de classification associés au document, son auteur, sa référence, etc.).

Principe 5 - Evolution du niveau de classification des informations

La classification est revue autant que de besoin par son propriétaire (ou dépositaire) en fonction
du contexte ou d’un événement marquant (par exemple, échéance de la date limite de validité de
classification, évolution des risques et des mesures de sécurité, etc.). Ce processus prend la
forme d’une dé-classification si le niveau de classification diminue, de sur-classification si le
niveau de classification augmente.
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Sensibilisation

Lefficacité des regles de classification et de protection des informations est conditionnée par
une sensibilisation de 'ensemble des acteurs concernés aux objectifs, aux enjeux et aux
méthodes de classification des informations. Les actions de sensibilisation permettent ainsi de
garantir une adhésion ainsi qu'une compréhension correcte et cohérente des mesures
préconisées de la part de 'ensemble des personnels de I'entreprise. Chaque responsable
hiérarchique doit sensibiliser ses collaborateurs a I'importance du respect de ces regles. Il
convient aussi de demander aux intervenants externes (et particulierement aux intérimaires et
aux prestataires) de procéder a une sensibilisation comparable de leurs salariés mis a la

disposition.

Un rappel régulier de ces regles doit étre effectué tant auprés des agents permanents que des
intervenants temporaires. Un document de sensibilisation doit &tre remis aux salariés

nouvellement recrutés, ainsi qu’a chaque prise de poste.
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Recherche de l'information:

— C’est la premiére étape dans la conduite des testes de

pénétration
Ala fin de cette étape nous devons avoir un détail de I'architecture du réseau et
connaitre la complexité de notre mission d’audit
Identifier le type de systéme sur le réseau, OS etc..
Deux types de recherche d’informations:
— Recherche d'information passive

— Recherche d’'information active

Alain Gbaguidi Cours d'audit 291
IMSP2020



Méthode et Outils
Recherche de l'information:

— Rechercher d’informations passives:

+ Cette étape se fait offline, elle consiste a prélever des informations sur le réseau et

I’OS sans les se connecter directement aux équipements

» Identifier a cette étape aussi les informations sur la société, la localisation du réseau

et des systémes informatiques

Rechercher le site internet de I'entreprise

Rechercher avec un moteur de recherche toute information la concernant

— Chercher des groupes de discussion ou on trouve les employés de I'entreprise cible
— Siles employés ont un site personnel les visiter
— Rechercher les offres d’emploi du site

— Etc..
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Recherche de l'information:

— Rechercher d’informations passives:

Web presence: cette phase permet d’avoir les informations suivantes —santé

financiére de I'entreprise — informations sur les employés — le positionnement

physique et logique — architecture réseau - etc.

Cette étape utilise les outils suivant:

Web browser
Alexa.org
Archive.org
dig

nslookup

Alain Gbaguidi Cours d'audit
IMSP2020

293



Recherche de l'information:

— Rechercher d’informations passives:

* Que cherche —t- on avec ces outils: adresse site web, type de serveur web,
localisation, dates derniére mises a jour, les liens internet (interne et externe),
arborescence des répertoires web, les standards d’encryptions, les adresses sur le

site, la possibilité d’e-commerce, les services et produits offerts
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Méthode et Outils

Recherche de l'information:

‘g nmap - Recherche Google - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favoris  Outls 7

- Microsoft Internet Explorer

ePrécédente - O - m @ Lh |;) Rechercher *Favuris @ [E{v :;, lﬂ A J ﬁ .‘3

Favoris  Qutls 7
ﬂ @ ;h‘;) Rechercher Ls;n‘\'rFa\doris @ [2:{’ :\; ﬂ - _J ﬁ .ﬁ

Adresse IQ hittp:fheavewe, google. frjsearch?hl=frBsource=hpia=nmapBmeta=Raq=Feagi=aq=Roq=

Rechercher

Google ma

Environ 101900 000 résultats

Recherche avancée

4 Tout Nmap - Free Security Scanner For MNetwork Exploration & Security ...
= Nmap Free Security Scanner For Network Exploration & Hacking. Download open source
Images software for Redhat Linux Microsoft Windows UNIX FreeBSD etc.
B videos nmap.ory - Pages similaires
= - Download Docs
= Actusites Ref Guide In the Mavies

Shopping Zenmap GUI Book

The Art of Port Scanning  Install Guide

¥ Plus

Autres résultats sur nmap.ory »

Date indifférente
Moins dune heure
Muins de 24 heures
Moins dune semaine
Moing dun an

Download the Free Nmap Secunity Scanner for LinuwdMACIUNIK or Windows
Official Download site for the Free Nmap Security Scanner. Helps with ...
nrap.org/download kil - Pages similaires

Guide de référence Nmap (Wan Page, French translation)
Nmap ("Metwork Mapper) est un outil open source d'exploration réseau et d ...
nmap.org/man/fi - Pages similaires

Plus d'outils

Nmap - Wikipédia

Nmap est un scanner de ports open source créé par Fyodar et distibué par Insecure.org. I
est congu pour détecter les ports ouverts, idertifier les ...

frwikipedia. orgAwikiMmap - En cache - Pages similaires

Nmap - Wikipedia, the free encyclopedia
Nmap (Metwork Mapper] is a security scannet originally written by Gordon ...
enwikipedia. orgfwikiMimap - En cache - Pages similaires

Nmap: le scanneur de réseau

ible sur Linux, Mac, FreeBSD,
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est congu pour détecter les ports ouverts, identifier les ...
frowikipedia. orgiwikifmap - En cache - Pages similaires

Nmap - Wikipedia, the free encyclopedia
Nmap (Network Mapper) is a security scanner originally written by Gordon ...
enwikipedia orgfwikiMmap - En cache - Pages similaires

Nmap: lg scanneur de réseau

27 ao(t 2007 ... Nmap est un scanneur de port réseau disponible sur Linux, Mac, FreeBSD,
Windows... Le but de ce logiciel est de détecter les ports réseau ...

blog.nicolargo. com2007 08/ nmap-le-sc... - En cache - Pages similaires

Utilisation de Nmap et outil de detection des scans de ports - Tux ...

15 déc. 2006 ... Cet article décrit |e fonctionnement principal de la commande nmap sous
linux et les solutions existantes permettant la détection de ce ...

wonewy tus-planet fifutilisation-de-nmap.. - En cache - Pages similaires

Insecure.Org - Nmap Free Security Scanner, Tools & Hacking resources
Metwork Security Tools/Software (Free Download) including Nmap Open Source Metwark
Secutity Scanner; Redhat Linux Microsoft Windows FreeBSD UMIX Hacking.

insecure. aryf - Pages similaires

Nmap " les bases du scan de ports

éme si le nombre de fonctionnalités de Nmap a considérablement augmenté au fil des ans, il
reste un scanner de ports efficace, et cela reste sa fonction ..

latarteauchips.free ftfinformatique/n... - En cache - Pages similaires

Sortie de Nmap 5.50 - Linwdr.org

29 jarv. 2011 ... La nouvelle version de Nmap Security Scanner vient tout juste de sorir |
Nmap (The Metwark Mapper) est a l'origine un scanner de ports. ...
linuxfr.orgfnews/sortie-de-nmap-550 - En cache - Pages similaires

GOuuuuuuuuug[e [

1234458878810
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Méthode et Outils
Recherche de l'information:

e
Fichier ~ Edition  Affichage Favoris  Outils 7 | l'.-'
ePrécédente - O - u @ ;h |;j Rechercher “g_r\\?Favoris [i;:{v .,___'\; lﬂ_-l - _J ﬁ .‘3
Adresse I@ http:ffveaybackmachine. arg/*fhttp:/fnmap.arg j OK | Links »| Mou

INTERNET ARCHLVE |http',-‘,-‘nmap org Go Wayback! |

muunnn""‘Hﬂ“lﬂl‘!ﬁ hitp:inmap.org has been crawled 87 times going all the way back to acdt 16, 2000,

A crawl can be a duplicate of the last one. |t happens about 25% of the time across 420,000 000 websites. FAGQ

TP |

1998 1997 1992 1993 2000 2004 2002 2002 2004 2005 2008 2007 2002 2009 201 0 2014

Ce site a changé 87 depuis aout 2010
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Méthode et Outils
Recherche de l'information:

— gy may

Fichier ~ Edition  Affichage  Fawvoris  ©Outils 7

| &

aPrécédente - J - Iﬁ @ _;\J | /..-)Rechercher \j‘:\/ Favatis {:‘3| <] = u?_ LI.I = _J ﬁ ‘i‘i

adresse I@ http:/ replay waybackmachine, orgf20100701063953 hktp: {fnmap. org)
MaAl Cloze M

INTERNET ARCHMIVE (¥
WauRaekMmacting A
= P ol el u d| | IL T I 2008 R

16 aoint 00 - 1 juil. 100

Intro Reference Guide RBook Install Guide

Zenmap GUL  Docs
Propaganda Related Projects
In the News

Download Changelog

Bug Reports (S Detection

In the Movies
News

=l EY ok [unks | Mmouwi

-

+ We will have 8 college/grad students worlang full time this year to mmprove Nmap! Meet the 2010 MNinap/Google Summer of

Code Teaml!
s The new development senies has started with Mmap 5. 30BETAL Itincludes 37 new INSE scnpts, detectionfexplottation of a

new remote valnerability i Mac ©O3F 2, an alpha test version of our MNping packet generation utility, and much more. [Eelease

notes | Download page]
s Mmap 5 20, our first stable release since July 2002, is now available! 30+ new scripts, enhanced performance, massive O3

and wersion detection DB updates, and mere! [Eelease notes | Downlead page]
+ We're delighted to anncunce the tmmediate, free avalabiity of the MNimap Secunty Scanner version 5. 00, Deon't nuss the top 5
: : I
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Méthode et Outils

, L] f L]
| |
Recherche de lI'information:

T L. o —
Fichier ~ Edition  Affichage Favoris  Outils  7? | :f'
GPrécédente - \_) - \ﬂ @ __h ‘ /.__] Rechercher “?:n'\'( Favoris @3‘ <] = L__?_ l)_f.l - _J ﬂ '5
Adresse Iﬂ:l http:fireplay.wavbackmachine argf200903502172601 [http: f/sectools.org/crackers . hkml j oK |Links = -Ouwil

INTERMET ABCMIVE Ihﬂp: fsectools orgicrackers html Gol JAnv. R AVR. Close 2

Uaochmachme. ... TI L el 2 I .

5 juil. O - 9 juin 09 2008 gELLER 2010

Nmap Security
Scamner Top 10 Password Crackers

After the tremendously successful 2000 and 2003 securtty tools surveys, Insecure. Crg is delighted to release this 2006 survey. T
(Fyodor) asked users from the nmap-hackers mailing st to share their faverite tools, and 2,243 people responded. This allewed
e to expand the lst to 100 tools, and even subdivide themn into categoenies. This is the category page for password crackers
-- the full network security list is available here. Arnyone in the security field would be well adwizsed to go over the list and
mnvestigate tools they are unfamiliar with, T dizcovered several powerful new tools this way. I also peint newbies to this site
whenever they write me saying “T den't know where to start”™.

1S

Eespondents were allowed to list open source or commercial tools on any platform. Commercial tools are noted as such in the lst
below. Mo votes for the Nmap Secunty Scanner were counted because the survey was taken on a Nmap mailing list. This
audience also biases the hst shghtly toward “attack”™ hacking tools rather than defensive ones.

Farh tool 12 desenhed by one ore more attibotes
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Recherche de l'information:

— Rechercher d’informations actives:

+ Cette étape se fait online, elle consiste a prélever des informations sur le réseau et
I’OS en nous connectant directement aux équipements
» ldentifier a cette étape aussi les informations sur la société, la localisation du réseau

et des systémes informatiques
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Méthode et Outils
Recherche de l'information:

— Rechercher d’informations actives:

Chercher les information sur le dns avec 'outils dig
Prendre les informations comme existence de serveur de messagerie

Chercher si une dmz existe dans I'entreprise
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Exemple de plan proposé pour un programme de travail

« A. Rappel des objectifs

— A.1. Modalité de traitement des états d'anomalies et

des factures anormales
— A.2. Conception des états d'anomalies

— A.3. Impact des factures anormales sur les

réclamations
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Exemple de plan proposé pour un programme de travail

* B. Etude des procédures - Mémorandum
— B.1. Organisation
— B.2. Traitement de l'information concourant a la facturation
— B.3. Les contrdles de la facturation:
» les états de sortie ;

» contrble au centre de traitement (au niveau de
I'exploitation informatique) ;

» contréle dans les agences ou filiales pour les grandes
entreprises. BA. Les réclamations:

» au centre de traitement;
» aux agences.
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Exemple de plan proposé pour un programme de travail

» C. Principaux points forts et points faibles
— Points forts et points faibles du centre de traitement.

— Points forts et points faibles des agences.

* D. Verifications
— Contréle de la facturation des gros clients.

— Controle de la facturation des clients ordinaires. -
Controle des autres prestations facturées.

— Controle des anomalies des états.

Alain Gbaguidi Cours d'audit 303
IMSP2020



Exemple de plan proposé pour un programme de travail

Introduction (avec rappel de I'ordre de mission).
- Contexte d'exploitation du centre des serveurs.
Diagnostic et recommandations.

« A. Systéme physique: architecture générale des serveurs et interfaces

* - Les points forts. - Les points faibles. - Recommandations.

» B. Systémes logiciels et les problemes des ports

» - Les points forts et les points faibles concernant les logiciels utilisés.

« - Les points forts et les points faibles concernant les affectations des ports.
* C. Les autres types de risques

* - Recommandations.

» - Conclusion: dans cette partie, les auditeurs devraient préconiser I'application stricte des
recommandations compte tenu des risques encourus, ainsi qu'une mise a niveau rapide des

procédures.

Alain Gbaguidi Cours d'audit 304
IMSP2020



Vue d’ensemble du processus d’audit

4 | 4
Recueil par échantillonnage
approprié

Preuves d’audit

v
Evaluation par rapport aux
criteres d’audit

Constatations d’audit

T —
4 * )
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Procédure de collecte et d'analyse de preuve

documentaire
Procédure de
collecte de _J
preuves
D. Analyse

Procédure

d’analyse de
preuves F. Corroboration

E. Vérification
technique

G. Evaluation
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A. Les procédures d’audit: 'observation

» Dans le cas d’'une observation directe, 'auditeur constate avec objectivité un
phénomeéne a partir de ses propres sens et a l'aide de procédures
appropriées

» Par exemple, 'auditeur observe:

» Le déroulement d’'un processus de mise a jour d’un logiciel
» Les performances d’un employé

» L’inventaire des ordinateurs

» La présence d’un dispositif de prévention d’'incendie
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Types d'observation

Observation générale

* Permet de confirmer I'existence d’'un processus ou
d’'un groupe de mesures de sécurité et d’obtenir un
niveau de compréhension suffisant du
fonctionnement de ceux-ci

+ Exemple: I'auditeur visite le centre de traitement de
données

Observation détaillée

* Permet I'obtention d’'information d’informations
détaillées lesquelles aident a évaluer et a
déterminer si les contrbles mis en ceuvre
fonctionnent de maniére efficace, continue et sans
erreur.

» Exemple: I'auditeur écoute plusieurs appels en
direct adressé au centre de service
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B. Les procedures d’audit: Revue documentaire

» La revue documentaire consiste en un examen systématique et méthodique
de document textuels

» ’auditeur doit évaluer la conformité des documents en fonction du:

» contenu
» Format
» Gestion du processus documentaire
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B. Les procedures d’audit: Revue documentaire

e |’auditeur doit documenter ses observations

» Cela peut étre effectué de divers manieres:

» Prise de notes

» Photocopie de documents

» Prise de photos ou enregistrements audio/vidéo

» La présence d’un dispositif de prévention d’'incendie
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C. Procédure d’audit I'entretien

» Entretien/interview: poser des question (orales ou écrites) aux employés et

aux autres personnes appropriees (tiers) dans le but de recueillir des

preuves d’audit

» Pour étre efficace I'auditeur en charge de I'entretien doit:

» Eviter d’influencer les informations
» Prendre des notes rapidement
» Corroborer I'information chaque fois que c’est possible
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