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Dans le cadre de notre engagement pour la protection des systèmes d'information et la sécurisation de nos infrastructures, nous avons mis en place une politique stricte de gestion des accès aux serveurs.
Pourquoi ces règles ?
La sécurité de nos serveurs constitue un enjeu majeur pour notre organisation. Les cybermenaces évoluent constamment et les accès non sécurisés représentent l'une des principales vulnérabilités exploitées par les attaquants. Un mot de passe faible ou compromis peut entraîner :
· Des accès non autorisés à des données sensibles
· Des interruptions de service critiques
· Des pertes de données irréversibles
· Des violations de conformité réglementaire
· Une atteinte à la réputation de l'organisation
Ces règles de sécurité ont donc pour objectif de :
· Prévenir les accès frauduleux et les intrusions
· Protéger l'intégrité de nos systèmes et données
· Assurer la traçabilité des actions effectuées
· Respecter les normes et réglementations en vigueur
· Garantir la continuité de nos services
Votre responsabilité : En tant qu'utilisateur disposant d'un accès aux serveurs, vous êtes un acteur essentiel de notre sécurité collective. Le respect scrupuleux de ces règles contribue à protéger non seulement vos propres données, mais également celles de l'ensemble de l'organisation.
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Principe fondamental : Chaque utilisateur dispose désormais d'un compte personnel nominatif.
Pourquoi cette exigence  ?
La traçabilité est essentielle pour :
· Identifier qui fait quoi sur les serveurs en temps réel
· Retracer qui a fait quoi en cas d'incident ou d'audit
· Déterminer quand et comment les actions ont été effectuées
· Faciliter les investigations en cas de problème de sécurité
· Respecter les obligations légales et réglementaires d'audit
Important : Fin des comptes génériques
· Les comptes génériques ou partagés ne sont plus autorisés
· L'ancien compte générique existant n'est plus utilisable et a été désactivé
· Toute tentative d'utilisation de comptes partagés sera bloquée
· Chaque action doit être traçable individuellement pour engager la responsabilité personnelle de son auteur
Cette mesure garantit qu'en cas d'action critique, d'erreur ou d'incident de sécurité, nous pouvons immédiatement identifier l'utilisateur concerné et prendre les mesures appropriées.
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Important : Lors de votre première connexion, le système vous demandera obligatoirement de modifier votre mot de passe. L'accès aux serveurs ne sera possible qu'après ce changement.
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· Durée de validité : 3 mois (90 jours)
· Renouvellement : Obligatoire à l'expiration du délai
· Avertissement : Notification 7 jours avant l'expiration
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La gestion des mots de passe se fait exclusivement via l'outil Passbolt.
Interdictions strictes : Aucun mot de passe ne doit être transmis ou stocké via :
· Email
· Messagerie instantanée
· Document texte
· Fichier non sécurisé
· Tout autre support non autorisé
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Votre nouveau mot de passe doit respecter les critères suivants :
· Minimum 14 caractères
· Au moins une lettre majuscule
· Au moins une lettre minuscule
· Au moins un chiffre
· Au moins un caractère spécial (ex. : @, #, $, !, %, etc.)
· Être différent des mots de passe précédemment utilisés
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Règle critique : Chaque serveur auquel vous avez accès doit disposer d'un mot de passe unique et distinct, qui ne doit jamais être réutilisé.
Exemple : Si vous avez accès à 5 serveurs différents, vous devez créer et gérer 5 mots de passe distincts
Pourquoi cette exigence ?
Cette mesure de sécurité renforcée permet de :
· Limiter l'impact en cas de compromission d'un mot de passe
· Éviter qu'un seul mot de passe compromis donne accès à l'ensemble de vos serveurs
· Compartimenter les risques de sécurité
· Renforcer la protection globale de notre infrastructure
Important : La réutilisation d'un même mot de passe sur plusieurs serveurs est strictement interdite et sera détectée par nos systèmes de surveillance.
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· Les identifiants d'accès sont strictement personnels et confidentiels
· Interdiction formelle de partager vos identifiants avec quiconque
· Toute action effectuée sur les serveurs est journalisée et horodatée
· Chaque action engage votre responsabilité personnelle
· Le non-respect de ces règles peut entraîner la suspension ou la révocation des accès, ainsi que d'éventuelles sanctions disciplinaires
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Ces mesures garantissent la sécurité, la confidentialité et l'intégrité des systèmes et des données, tout en assurant une traçabilité complète de toutes les opérations effectuées.
[image: ]
image1.png
neteyYus




image2.png
Let’s grow together




