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[bookmark: _Toc172196405]Politique de gestion des mots de passe de NETBYUS
[bookmark: _Toc172196406]Préambule
La présente politique de gestion des mots de passe (ci-après la « Politique ») a pour objet de définir les règles relatives à la création, l'utilisation et la conservation des mots de passe au sein de NETBYUS.

[bookmark: _Toc172192542][bookmark: _Toc172194391][bookmark: _Toc172196407]Objectif 
La Politique a pour but de :
· Protéger les systèmes d'information de NETBYUS contre les intrusions et les piratages
· Assurer la confidentialité des données de l'entreprise
· Réduire les risques de fraude

[bookmark: _Toc172192543][bookmark: _Toc172194392][bookmark: _Toc172196408]Champs d’application
Cette politique s'applique à tous les employés, prestataires, et partenaires de NETBYUS utilisant les ressources informatiques de l'entreprise, y compris les ordinateurs, les réseaux, les logiciels et les dispositifs mobiles.

[bookmark: _Toc172196409]Définitions
· Mot de passe : combinaison de caractères permettant à un utilisateur de s'authentifier sur un système informatique.
· Identifiant : élément permettant d'identifier un utilisateur sur un système informatique.

[bookmark: _Toc172196410]Responsabilités
· Chaque utilisateur est responsable de la sécurité de son propre mot de passe et doit signaler toute suspicion de compromission à l'équipe de sécurité informatique.
· La DSI est responsable de la mise en œuvre, de la gestion et de l'application de cette politique de gestion des mots de passe.
[bookmark: _Toc172196411]Création des mots de passe
· Les mots de passe doivent avoir une longueur minimale de 12 caractères.
· Les mots de passe doivent contenir au moins une minuscule, une majuscule, un chiffre et un caractère spécial.
· Les mots de passe ne doivent pas être basés sur des informations personnelles facilement devinables, telles que la date de naissance ou le nom d'un animal de compagnie.

[bookmark: _Toc172196412]Utilisation des mots de passe
· Les mots de passe doivent être confidentiels et ne doivent pas être partagés avec d'autres personnes.
· Les mots de passe doivent être modifiés régulièrement, au moins tous les 3 mois.
· Les mots de passe précédemment utilisés ne peuvent pas être réutilisés.
· Les mots de passe ne doivent pas être saisis sur des sites web ou des applications non sécurisés.
· Les mots de passe ne doivent pas être utilisés pour plusieurs comptes différents.

[bookmark: _Toc172196413]Conservation des mots de passe
· Les mots de passe ne doivent pas être stockés sur un ordinateur ou un appareil mobile.
· Les mots de passe ne doivent jamais être envoyés par email ou par des moyens non sécurisés.
· Les mots de passe peuvent être stockés dans un gestionnaire de mots de passe sécurisé.

[bookmark: _Toc172196414]Formation et sensibilisation
Des actions de sensibilisation et de formation à la sécurité informatique seront menées régulièrement auprès des collaborateurs de NETBYUS.

[bookmark: _Toc172196415]Sanctions
Le non-respect de la Politique peut entraîner des sanctions disciplinaires, pouvant aller jusqu'au licenciement.

[bookmark: _Toc172196416]Entrée en vigueur
La présente Politique entre en vigueur à compter de sa date de diffusion.

Fait à ___________, le ___________


Direction des Systèmes d'Information NETBYUS
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