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1. Contexte et Présentation du Projet

1.1 NetByUs
NetByUs est une entreprise de services numériques domiciliée à Cotonou, au Bénin. Forte d'une équipe d'une trentaine (30) de collaborateurs, NetByUs opère dans plusieurs pays d'Afrique de l'Ouest : Bénin, Togo, Madagascar et France. NetByUs conçoit et développe des applications web et mobiles pour ses clients, principalement dans les secteurs de la fintech et du commerce.
Dans le cadre de sa stratégie de croissance, NetByUs souhaite passer d'un modèle de prestation de services à un modèle d'éditeur logiciel (ISV), en commercialisant ses propres solutions applicatives via un réseau de partenaires, revendeurs et ambassadeurs locaux dans chaque pays cible.

1.2 Contexte du Marché Africain
L'Afrique de l'Ouest connaît une transformation numérique accélérée portée par plusieurs facteurs structurants :
1. Une pénétration mobile massive : plus de 80 % des accès Internet se font via smartphone
· L'essor du Mobile Money (MTN MoMo, Moov Money, Mix By Yas) comme infrastructure financière dominante, notamment en zone UEMOA
· Une jeunesse entrepreneuriale croissante avec des besoins en outils de gestion accessibles
· Des gouvernements engagés dans la digitalisation des services publics (e-gouvernement au Bénin)
· Une connectivité inégale : zones urbaines bien couvertes, zones périurbaines et rurales avec des connexions instables
· Un cadre réglementaire en construction : UEMOA, OHADA, ARTAC, avec des législations sur la protection des données encore en cours d'harmonisation

1.3 Objectifs du Projet
La Plateforme de Gestion de Partenaires, Revendeurs et Ambassadeurs a pour objectifs stratégiques :
· Permettre à NetByUs de distribuer ses applications via un réseau de partenaires locaux (ESN, intégrateurs, cabinets de conseil) dans chaque pays cible
· Gérer un réseau d'ambassadeurs commerciaux qui génèrent et vendent des licences applicatives
· Donner aux partenaires des outils professionnels pour gérer leurs clients, facturer et suivre leurs commissions
· Fournir aux clients finaux un accès unifié et simple à toutes leurs applications souscrites
· Automatiser la chaîne financière : souscriptions, licences, facturation, commissions, reversements
· Gérer les spécificités de chaque pays : devises, fiscalité locale (TVA, OHADA), Mobile Money, langues

1.4 Périmètre Géographique et Marchés Cibles



	Pays
	Statut
	Devise
	Zone réglementaire
	Mobile Money

	Bénin
	Phase 1 (Lancement)
	XOF (FCFA)
	UEMOA / OHADA
	MTN MoMo, Moov Money, Celtiis

	Togo
	Phase 1
	XOF (FCFA)
	UEMOA / OHADA
	Flooz (Moov), T-Money

	Madagascar
	Phase 2
	MGA (Ariary)
	Droit malgache
	Mix By Yas, Mvola, Orange Money MG

	Cameroun
	Phase 2
	XAF (FCFA)
	CEMAC / OHADA
	MTN MoMo, Orange Money



1.5 Parties Prenantes
	Acteur
	Rôle
	Responsabilités principales

	NetByUs / ISV
	Éditeur & Administrateur
	Gestion plateforme, catalogue apps, partenaires, ambassadeurs, commissions, conformité

	Partenaire local
	Revendeur / Intégrateur
	Vente aux clients dans son pays, support N1, facturation, reversements

	Ambassadeur
	Commercial terrain
	Génération et vente de licences, gestion de son solde et de ses gains

	Client final
	Utilisateur
	Accès aux applications souscrites, gestion de ses utilisateurs

	Direction financière
	Finance
	Validation commissions, reporting, conformité SYSCOHADA

	Responsable pays
	Pilotage local
	Suivi des partenaires et revenus dans son pays




2. Acteurs du Système et Rôles Détaillés

2.1 Administrateur (NetByUs)
L'administrateur est l'équipe NetByUs. Il dispose d'un accès total à la plateforme et assume les responsabilités suivantes :
Gestion des Partenaires et Ambassadeurs
· Créer, modifier, suspendre ou supprimer un compte partenaire ou ambassadeur
· Définir les produits / applications attribués à chaque acteur
· Configurer pour chaque produit et chaque ambassadeur :
· Prix de cession (prix payé par l'ambassadeur à NetByUs)
· Prix public (prix de vente de la licence au client final)
· Bénéfice automatique (calculé : prix public – prix de cession)
· Valider les demandes de dépôt de fonds soumises par les ambassadeurs
· Créditer manuellement le solde d'un ambassadeur après réception du paiement
· Bloquer temporairement ou définitivement un ambassadeur
Gestion du Catalogue et des Contrats
· Créer et maintenir le catalogue d'applications disponibles
· Définir les plans tarifaires, cycles de facturation et périodes d'essai
· Configurer les contrats de partenariat avec niveaux, commissions et territoires
Pilotage et Reporting
· Suivre toutes les ventes de licences en temps réel
· Accéder aux données complètes des clients (contrairement aux ambassadeurs)
· Générer des rapports globaux : CA, marges, classements ambassadeurs
· Exporter les données en Excel / CSV pour la comptabilité SYSCOHADA
· Modifier les prix de cession d'un produit (avec effet sur les nouvelles licences)

2.2 Ambassadeur
L'ambassadeur est un commercial de terrain agréé par NetByUs. Il opère depuis son espace sécurisé dédié et dispose des fonctionnalités suivantes :
Accès et Consultation
· Accéder à son espace personnel sécurisé (authentification forte)
· Consulter son solde disponible en temps réel
· Consulter ses statistiques de vente (licences générées, actives, expirées)
· Suivre ses gains (cumulés, par période, par produit)
· Suivre les échéances des licences qu'il a vendues
Actions Commerciales
· Générer des licences pour ses clients (dans la limite de son solde disponible)
· Effectuer des demandes de dépôt pour recharger son solde

	⚠  L'ambassadeur n'a aucun accès aux données personnelles complètes des clients. Les informations visibles sont limitées : nom abrégé, identifiant licence, statut. Adresse complète, données financières et historique client sont strictement réservés à l'administrateur.



2.3 Partenaire / Revendeur
Le partenaire est une entreprise ayant signé un accord de distribution avec NetByUs. Il gère sa propre base clients dans son pays et dispose d'outils de vente, facturation et support.
2.4 Client Final
Le client final est l'entreprise ou l'individu qui utilise les applications NetByUs, souscrites via un partenaire ou un ambassadeur. Il accède à son portail self-service pour gérer ses licences, utilisateurs et factures.


3. Système Ambassadeurs — Fonctionnement Détaillé
3.1 Enregistrement d'un Ambassadeur
La création d'un compte ambassadeur est exclusivement réalisée par l'administrateur NetByUs selon les étapes suivantes :
Étape 1 — Saisie des informations de l'ambassadeur
1. Nom et prénom
1. Numéro de téléphone (format E.164, ex : +22997000000)
2. Adresse email
3. Zone géographique couverte (ville, département, pays)
4. Produits / applications autorisés à la vente
Étape 2 — Configuration par produit
Pour chaque produit attribué à l'ambassadeur, l'administrateur définit :
	Paramètre
	Description
	Exemple

	Prix de cession
	Montant débité du solde ambassadeur à chaque licence générée
	10 000 FCFA

	Prix de vente public
	Prix que l'ambassadeur facture au client final
	15 000 FCFA

	Bénéfice automatique
	Calculé automatiquement par le système
	5 000 FCFA


Étape 3 — Activation
Une fois le compte configuré, l'administrateur l'active. L'ambassadeur reçoit ses identifiants de connexion par SMS et email.
3.2 Gestion du Solde Ambassadeur
Chaque ambassadeur dispose d'un compte de solde interne à la plateforme. Ce solde constitue sa « réserve de génération de licences ».
Structure du compte ambassadeur
· Solde principal : crédit disponible en FCFA (XOF)
· Historique des dépôts : date, montant, statut (en attente / validé), mode de paiement
· Historique des ventes : chaque génération de licence et déduction correspondante
Principe de calcul du quota
Le nombre de licences qu'un ambassadeur peut générer n'est pas un quota fixe. Il est dynamiquement calculé en temps réel selon la formule suivante :

	Licences disponibles
	Nombre de licences = Solde disponible ÷ Prix de cession



Exemple illustratif :
	  Prix de cession    = 10 000 FCFA
  Solde ambassadeur  = 150 000 FCFA
  ─────────────────────────────────
  Licences générables = 150 000 ÷ 10 000 = 15 licences



Ce quota est recalculé automatiquement après chaque génération de licence et après chaque dépôt validé.
3.3 Processus de Dépôt de Fonds
Lorsque le solde d'un ambassadeur est insuffisant pour générer une nouvelle licence, il suit le processus de dépôt suivant :
	Étape
	Acteur
	Action

	1
	Ambassadeur
	Soumet une demande de dépôt depuis son tableau de bord (montant souhaité)

	2
	Ambassadeur
	Effectue le paiement par Mobile Money (MTN MoMo, Moov Money) ou virement BCEAO

	3
	Administrateur
	Reçoit la notification de demande de dépôt en attente

	4
	Administrateur
	Vérifie la réception du paiement et valide la demande

	5
	Système
	Crédite le solde de l'ambassadeur du montant validé

	6
	Système
	Enregistre l'opération dans l'historique des dépôts et notifie l'ambassadeur par SMS



	⚠  L'administrateur est seul habilité à valider un dépôt. Aucun crédit automatique n'est possible sans validation manuelle explicite.


3.4 Génération de Licence
La génération d'une licence est l'acte commercial central du système ambassadeur. Voici le déroulement complet :
Pré-condition
Le solde de l'ambassadeur doit être supérieur ou égal au prix de cession du produit concerné.
Déroulement
· L'ambassadeur sélectionne le produit à licencier et initie la génération
· Le système vérifie le solde disponible
· Si solde insuffisant : blocage avec message automatique (voir section 3.7)
· Si solde suffisant : le système déduit le prix de cession du solde
· Le système crée la licence avec les attributs suivants :
· Clé de licence unique (générée aléatoirement)
· Association à l'ambassadeur générateur
· Association au produit
· Date d'activation (date de génération)
· Date d'échéance (calculée selon la durée du plan)
· Statut initial : Actif
· L'ambassadeur reçoit la licence à remettre à son client
· L'opération est enregistrée dans l'historique de l'ambassadeur
Cycle de vie d'une licence


	Statut
	Description
	Transition possible

	Actif
	Licence en cours de validité
	→ Expirée (à échéance) / → Renouvelée

	Expirée
	Date d'échéance dépassée, accès révoqué automatiquement
	→ Renouvelée (si renouvellement initié)

	Renouvelée
	Durée prolongée, nouvelle date d'échéance calculée
	→ Expirée / → Renouvelée

	Suspendue
	Suspendue manuellement par l'administrateur
	→ Actif (si levée de suspension)


3.5 Calcul Automatique des Gains
Pour chaque licence générée, le système calcule et enregistre automatiquement le gain de l'ambassadeur :

	Gain par licence
	Gain = Prix de vente public – Prix de cession



Exemple :
	  Prix public    = 15 000 FCFA
  Prix cession   = 10 000 FCFA
  ─────────────────────────────
  Gain ambassadeur = 5 000 FCFA par licence



Le système affiche dans le tableau de bord ambassadeur :
· Gains cumulés depuis l'activation du compte
· Gains du mois en cours
· Gains par produit (comparaison des performances)
· Gains par période (filtre semaine / mois / trimestre)
3.6 Gestion des Quotas Dynamiques
Le quota de licences n'est pas un paramètre fixe configuré manuellement. Il est calculé en continu en fonction du solde disponible.
Le tableau de bord de l'ambassadeur affiche en permanence :
	Indicateur affiché
	Valeur
	Comportement

	Solde actuel
	Ex : 75 000 FCFA
	Mis à jour en temps réel après chaque dépôt ou génération

	Licences encore générables
	Ex : 7 licences
	Recalculé automatiquement (Solde ÷ Prix cession)

	Alerte solde faible
	Seuil configurable
	Notification SMS + alerte visuelle si solde < seuil d'alerte défini par l'admin


3.7 Tableau de Bord Ambassadeur
Indicateurs Principaux
	Indicateur
	Description

	Solde actuel
	Crédit disponible en FCFA

	Licences générées
	Nombre total de licences créées depuis l'activation

	Licences actives
	Licences en cours de validité

	Licences expirées
	Licences dont la date d'échéance est dépassée

	Total gains
	Cumul des bénéfices depuis l'activation

	Gains du mois
	Bénéfice réalisé sur le mois calendaire en cours

	Licences générables
	Quota dynamique (Solde ÷ Prix de cession)


Suivi des Échéances
· Liste des licences expirant dans les 30 prochains jours
· Alertes automatiques 7 jours avant chaque échéance (notification dans l'interface + SMS)
· Indication visuelle « Renouvellement possible » sur les licences proches de l'expiration
· Filtre par statut : Actives / Expirées / Bientôt expirées / Renouvelées

	⚠  Le tableau de bord ambassadeur n'affiche jamais : adresse complète du client, données sensibles personnelles, historique financier du client. Seules les informations strictement nécessaires à l'activité commerciale sont visibles.


3.8 Sécurité et Confidentialité du Système Ambassadeur
Accès Restreint
L'ambassadeur voit uniquement les données dans son périmètre :
· Ses propres ventes et licences générées
· Ses propres statistiques et gains
· Son propre solde et historique de dépôts
Protection des Données Clients
	Information
	Visible par l'ambassadeur ?
	Visible par l'admin ?

	Nom abrégé du client
	Oui (ex : RAK***)
	Oui (complet)

	Identifiant de licence
	Oui
	Oui

	Statut de la licence
	Oui
	Oui

	Adresse complète du client
	Non
	Oui

	Numéro de téléphone complet
	Non
	Oui

	Historique financier client
	Non
	Oui

	Données d'usage de l'application
	Non
	Oui


3.9 Cas Particuliers
Solde Insuffisant
Si le solde de l'ambassadeur est strictement inférieur au prix de cession du produit sélectionné :
· La génération de licence est bloquée automatiquement
· Un message s'affiche immédiatement dans l'interface

	  Message affiché :
  « Solde insuffisant. Veuillez approvisionner votre compte
    pour générer une nouvelle licence. »

  Solde actuel    : 8 000 FCFA
  Prix de cession : 10 000 FCFA
  Déficit         : 2 000 FCFA



· Un lien direct vers le formulaire de demande de dépôt est proposé
· Une notification SMS est optionnellement envoyée si le solde est tombé à zéro
Suspension d'un Ambassadeur
En cas de non-respect des conditions d'utilisation ou de comportement frauduleux :
· L'administrateur peut suspendre temporairement le compte
· La génération de nouvelles licences est immédiatement bloquée
· Les licences déjà générées et actives restent valides pour les clients (non révoquées)
· Les statistiques et l'historique de l'ambassadeur sont intégralement conservés
· Une notification est envoyée à l'ambassadeur avec le motif de suspension
· La levée de suspension est possible à tout moment par l'administrateur
3.10 Reporting Ambassadeurs
Le système génère les rapports suivants pour piloter le réseau d'ambassadeurs :
	Rapport
	Contenu
	Destinataire
	Fréquence

	Rapport mensuel ambassadeur
	Licences générées, gains, solde fin de mois
	Admin + Ambassadeur
	Mensuelle

	Rapport par produit
	Ventes par application, licence active/expirée, revenu
	Admin
	Mensuelle

	Rapport global CA ambassadeurs
	Volume total, marge NetByUs, marge ambassadeurs, top 10
	Admin / Finance
	Mensuelle

	Classement ambassadeurs
	Ranking par CA, par nombre de licences, par pays
	Admin
	Temps réel

	Rapport dépôts
	Historique de tous les dépôts, statuts, montants injectés
	Admin / Finance
	Sur demande



Calculs automatiques inclus dans les rapports globaux :
· Volume total de licences vendues (toutes périodes confondues)
· Marge NetByUs = Somme des prix de cession perçus
· Marge ambassadeurs = Somme des (prix public – prix cession) par ambassadeur
· Chiffre d'affaires public total = Somme des prix publics de toutes les licences vendues


4. Architecture Générale
4.1 Modèle Hiérarchique
La Plateforme repose sur une hiérarchie à trois niveaux. NetByUs (ISV) occupe le sommet et définit les règles globales. Les partenaires locaux constituent le niveau intermédiaire et gèrent leur base clients de façon autonome dans leur périmètre géographique. Les ambassadeurs opèrent en parallèle comme réseau commercial terrain. Les clients finaux accèdent aux applications via leur partenaire ou ambassadeur.
	Niveau 1 — NetByUs / ISV
	Niveau 2 — Partenaire / Ambassadeur
	Niveau 3 — Client Final

	Administrateur global. Définit le catalogue, les prix de cession, les règles et les politiques par pays.
	Partenaire : revendeur dans son pays. Ambassadeur : commercial terrain vendant des licences à partir de son solde.
	Entreprise ou individu. Accède à ses applications et gère ses utilisateurs via le portail.


4.2 Stratégie Multi-Tenant
L'isolation des données est implémentée par schéma PostgreSQL séparé par tenant (partenaire). Cette approche garantit qu'aucun partenaire ne peut accéder aux données d'un autre, même en cas d'incident applicatif.
Compte tenu de la connectivité variable dans la région, des optimisations spécifiques sont prévues :
· Mode dégradé hors-ligne : les fonctions critiques restent accessibles via un cache local PWA
· API légère (payload compressé, réponses paginées) pour limiter la consommation de données mobiles
· Interface Progressive Web App (PWA) installable sur smartphone sans app store
4.3 Stack Technique Retenue
	Couche
	Technologie
	Justification contexte africain

	Frontend
	Vue.js + TypeScript + Tailwind CSS
	PWA, bundle optimisé, maîtrise équipe NetByUs

	Backend API
	Laravel (REST)
	Architecture modulaire, robuste, open-source

	Base de données
	PostgreSQL
	Schémas multi-tenant, fiabilité, open-source

	Mobile Money
	API MTN MoMo, Moov Money, Mix By Yas
	Paiements et reversements locaux natifs

	Messages / Queue
	Redis (queues Laravel)
	Fiabilité des jobs asynchrones (commissions, SMS)

	Infrastructure
	Docker + VPS OVH
	Hébergement proche Europe, maîtrise des coûts en XOF




5. Spécificités Africaines et Béninoises
5.1 Gestion des Devises
	Devise
	Zone
	Parités / Notes

	XOF — Franc CFA UEMOA
	Bénin, Togo, Sénégal, CI, Mali, Burkina, Niger
	Taux fixe : 1 EUR = 655,957 XOF — pas de centimes

	XAF — Franc CFA CEMAC
	Cameroun, Gabon, Congo, Tchad, RCA, Guinée Éq.
	Taux fixe : 1 EUR = 655,957 XAF — pas de centimes

	MGA — Ariary malgache
	Madagascar
	Taux variable, source : Banque Centrale de Madagascar

	EUR — Euro
	France, Zone Euro
	Devise de référence internationale NetByUs


5.2 Mobile Money — Infrastructure de Paiement
	Opérateur
	Pays
	API disponible
	Usage sur la plateforme

	MTN Mobile Money (MoMo)
	Bénin, Cameroun
	MTN MoMo API v2 (REST + Sandbox)
	Paiement abonnements, dépôts ambassadeurs, reversements commissions

	Moov Money (Flooz)
	Bénin, Togo
	Flooz API (REST)
	Paiement abonnements et dépôts ambassadeurs

	T-Money
	Togo
	API partenaire Togocel
	Paiement abonnements Togo

	Celtiis Cash
	Bénin
	API Celtiis
	Paiement complémentaire Bénin

	Mix By Yas
	Madagascar
	API Mix By Yas
	Paiement abonnements Madagascar

	Orange Money CM
	Cameroun
	Orange Money API
	Paiement abonnements et reversements Cameroun



Les flux Mobile Money sont gérés de manière asynchrone avec confirmation par webhook. Un système de réconciliation automatique vérifie quotidiennement la cohérence entre les paiements reçus et les soldes crédités.
5.3 Conformité OHADA et Fiscalité Locale
5.3.1 Plan Comptable SYSCOHADA
· Numérotation séquentielle des factures par exercice (ex : F-2026-BEN-00001)
· Mentions légales : RCCM, IFU (Bénin), NIF (Togo), NIU (Cameroun), TVA si assujetti
· Export comptable compatible Saari Comptabilité, Sage 100 Afrique, Ciel Compta
· Archivage légal des factures : 10 ans conformément au droit OHADA
5.3.2 Taxation par Pays
	Pays
	Taxe
	Taux
	Notes

	Bénin
	TVA
	18 %
	Exonération possible certains services numériques B2B

	Togo
	TVA
	18 %
	Applicable sur services numériques

	Madagascar
	TVA
	20 %
	Applicable sur prestations de services numériques

	Cameroun
	TVA
	19,25 %
	Taux incluant CAC (Centimes Additionnels Communaux)


5.3.3 Identifiants Fiscaux par Pays
· Bénin : IFU (Identifiant Fiscal Unique) à 13 chiffres — obligatoire
· Togo : NIF (Numéro d'Identification Fiscale) à 13 chiffres
· Cameroun : NIU (Numéro d'Immatriculation Unique)
· Madagascar : NIF malgache délivré par la DGI
5.4 Protection des Données Personnelles
	Pays
	Texte de référence
	Autorité
	Statut

	Bénin
	Loi n°2009-09
	APDP
	En vigueur — déclarations préalables requises

	Togo
	Loi n°2019-014
	IPDCP
	En vigueur — déclarations préalables requises

	Cameroun
	Loi n°2010/012
	En cours d'institutionnalisation
	Partiellement appliquée

	Madagascar
	Loi n°2014-038
	CNPDCP
	En vigueur


5.5 Contraintes d'Infrastructure Locale
· Optimisation 2G/3G : interface légère, lazy loading, images compressées, PWA avec service worker
· Coupures de courant : sauvegarde automatique des formulaires en cours (localStorage chiffré)
· SMS comme canal principal de notification (email non universel)
· Authentification par numéro de téléphone + OTP SMS en priorité sur l'email
· Tolérance aux timeout longs : appels API Mobile Money jusqu'à 60 secondes


6. Fonctionnalités — Portail NetByUs / ISV
6.1 Tableau de Bord Global
· MRR et ARR global, ventilés par pays et par devise (XOF, XAF, MGA)
· Carte interactive des partenaires et ambassadeurs actifs par pays
· Nombre de partenaires et d'ambassadeurs actifs, en validation, suspendus
· Top partenaires et top ambassadeurs par chiffre d'affaires apporté
· Solde total injecté dans le réseau d'ambassadeurs
· Total licences vendues par ambassadeurs (en temps réel)
· Suivi du pipeline Mobile Money : paiements en attente, confirmés, échoués
· Alertes : contrats expirant, impayés, soldes ambassadeurs à zéro, dépassements de quota
· Dashboard ambassadeurs : classement, volume de ventes, soldes, gains
6.2 Gestion du Catalogue et des Plans Tarifaires
· Création et maintenance du catalogue d'applications avec versioning et cycle de vie
· Plans tarifaires multi-devises par marché et par ambassadeur
· Configuration prix de cession / prix public / bénéfice par produit et par ambassadeur
· Disponibilité des applications par pays
· Documentation revendeur et argumentaires de vente
6.3 Gestion des Partenaires et Ambassadeurs
Onboarding
· Création de compte partenaire ou ambassadeur avec formulaire complet
· Vérification KYB (RCCM Bénin, vérification manuelle selon le pays)
· Signature électronique du contrat de partenariat
· Provisioning automatique en moins de 5 minutes
· Notification SMS + email avec identifiants et guide de démarrage
Niveaux de Partenariat
	Critère
	Bronze
	Silver
	Gold
	Platinum

	MRR apporté
	0 – 500 000 XOF
	500 001 – 2 000 000 XOF
	2 000 001 – 7 500 000 XOF
	> 7 500 000 XOF

	Commission de base
	8 %
	12 %
	16 %
	22 %

	Remise max client
	5 %
	8 %
	12 %
	18 %

	White-label
	Non
	Non
	Partiel
	Complet

	Support NetByUs dédié
	Email
	Email
	Email + WhatsApp
	Account Manager

	Accès applications bêta
	Non
	Non
	Oui
	Oui (prioritaire)

	Formation offerte
	Non
	1 session/an
	2 sessions/an
	Illimité



Les niveaux sont réévalués automatiquement chaque trimestre. Montée immédiate ; descente différée de 3 mois.
Gestion des Contrats Partenaires
· Applications autorisées à la revente avec commissions et remises par application
· Territoire exclusif ou non exclusif par pays
· Modalités de reversement : Mobile Money ou virement BCEAO, délai J+30
· Droit applicable OHADA, arbitrage CCJA en cas de litige
6.4 Moteur de Commissions
· Calcul mensuel automatique sur souscriptions actives et confirmées
· Règles complexes : paliers, bonus trimestriel, commissions sur renouvellement
· Validation manuelle par l'équipe finance NetByUs avant versement
· Reversement par Mobile Money ou virement BCEAO
· Relevé mensuel PDF envoyé par email et SMS
· Export comptable SYSCOHADA : journal de charges
· Historique immuable de toutes les commissions
6.5 Interface Administrateur — Ambassadeurs
· Dashboard global : solde total injecté, total licences vendues, classement ambassadeurs
· Création / modification / suspension d'un ambassadeur
· Validation des demandes de dépôt en attente
· Modification des prix de cession par produit (avec effet sur les nouvelles licences uniquement)
· Blocage immédiat d'un ambassadeur (génération de licence suspendue)
· Accès complet aux données clients contrairement aux ambassadeurs
· Export rapports ambassadeurs en Excel / CSV
6.6 Reporting et Analytics
· Revenus par pays, par partenaire, par ambassadeur, par application
· Rapport mensuel par ambassadeur : licences, gains, solde
· Rapport par produit : ventes ambassadeurs vs partenaires
· Rapport global CA : volume total, marge NetByUs, marge ambassadeurs
· Cohortes, prédiction du churn, benchmark entre partenaires du même pays
· Export PDF, CSV, Excel / LibreOffice


7. Fonctionnalités — Portail Partenaire
7.1 Tableau de Bord Partenaire
· MRR du mois en XOF, évolution vs mois précédent
· Clients actifs, nouveaux clients du mois
· Commissions estimées pour le mois en cours
· Alertes : renouvellements à 30 jours, paiements Mobile Money en attente, tickets ouverts
7.2 Gestion des Clients
· Création de clients avec RCCM local, IFU/NIF selon le pays, contacts
· Identification possible par numéro de téléphone Mobile Money
· Import en masse via fichier CSV
· Segmentation par secteur, taille, ville, statut
7.3 Attribution de Licences et Souscriptions
· Souscription à une ou plusieurs applications du catalogue autorisé
· Choix du plan tarifaire, nombre de sièges ou volume
· Remise dans la limite autorisée par le niveau de partenariat
· Renouvellement automatique configurable
· Suspension ou résiliation avec motif
7.4 Facturation Clients
· Factures récurrentes automatiques conformes SYSCOHADA
· Mentions obligatoires : IFU partenaire, IFU client, RCCM, numéro séquentiel, TVA
· Envoi par email et SMS (lien PDF)
· Collecte par Mobile Money avec lien de paiement intégré
· Fallback virement bancaire BCEAO si Mobile Money indisponible
· Relances automatiques J+3, J+7, J+15 par email et SMS
7.5 Communication et Support
· Email, SMS (canal principal), WhatsApp Business (Gold et Platinum)
· Tickets de support : création, priorisation, escalade vers NetByUs
· Base de connaissances FAQ en français
7.6 White-Label (Gold et Platinum)
· Logo et charte graphique sur le portail client
· Nom de domaine personnalisé
· Emails et SMS transactionnels à l'identité visuelle du partenaire


8. Fonctionnalités — Portail Client Final
8.1 Espace Self-Service
· Vue synthétique des applications souscrites et accès SSO en un tap
· Gestion des utilisateurs de l'organisation (ajout, suppression, rôles)
· Consultation et téléchargement des factures en PDF
· Historique des paiements Mobile Money et virements
· Création de tickets de support
8.2 Authentification
· Connexion par email + mot de passe
· Connexion par numéro de téléphone + OTP SMS (prioritaire en Afrique)
· Support SSO Google Workspace et Microsoft Entra
· MFA obligatoire pour les comptes administrateurs


9. Exigences Transversales
9.1 Sécurité
· Isolation inter-tenant par RLS PostgreSQL + schémas séparés
· Chiffrement au repos (AES-256) et en transit (TLS 1.3 minimum)
· Audit log immuable : contrats, commissions, dépôts ambassadeurs, suspensions
· MFA obligatoire pour tous les comptes ISV et administrateurs partenaires
· Scans SAST/DAST automatisés dans la CI/CD
· Gestion des secrets via HashiCorp Vault
· Tests de pénétration annuels
· Réconciliation quotidienne des opérations Mobile Money
9.2 Performance et Disponibilité
	Indicateur
	Cible
	Mesure

	Disponibilité (SLA)
	99,5 % / mois
	Uptime monitoring 24/7

	Temps de réponse API (P95)
	< 500 ms en 3G
	APM en production

	Temps de chargement page
	< 3 secondes en 3G
	Audit Lighthouse / WebPageTest

	Taille bundle initial
	< 200 Ko (gzip)
	Bundle analyzer CI/CD

	Confirmation Mobile Money
	< 120 secondes
	Timeout webhook + file de retry

	RTO
	< 4 heures
	Plan de reprise d'activité testé

	RPO
	< 1 heure
	Sauvegardes horaires chiffrées


9.3 Internationalisation
· Interface en français (UEMOA) et en anglais (Cameroun)
· Multi-devises : XOF, XAF, MGA, EUR — pas de centimes pour XOF/XAF
· Formats de date et heure adaptés à la locale
· SMS multilingues selon la locale du destinataire
· Fuseaux : UTC+0 (Bénin, Togo), UTC+3 (Madagascar), UTC+1 (Cameroun)
9.4 API Publique
· Authentification OAuth2 / API Keys
· Endpoints : clients, souscriptions, licences, statut Mobile Money
· Webhooks : nouvelle souscription, résiliation, paiement confirmé / échoué, licence expirée
· Documentation OpenAPI (Swagger) complète en français
· Sandbox avec simulation des réponses Mobile Money


10. Modèle de Données Principal
10.1 Entités Clés
Organization
id, type (ISV | PARTNER | AMBASSADOR | CUSTOMER), parent_org_id, tier, nom, pays_code, devise_locale, ifu_local, rccm, statut, date_creation.
Ambassador
id, org_id (référence Organization), nom_complet, telephone, email, zone_geographique, solde_xof, statut (ACTIF | SUSPENDU | BLOQUE), date_activation.
AmbassadorBalance
id, ambassador_id, type (DEBIT | CREDIT), montant_xof, motif (GENERATION_LICENCE | DEPOT | AJUSTEMENT), reference_id, date_operation, solde_apres_operation.
DepotDemande
id, ambassador_id, montant_xof, mode_paiement (MTN_MOMO | MOOV | VIREMENT), statut (EN_ATTENTE | VALIDE | REJETE), date_demande, date_validation, valide_par.
Application
id, nom, description, logo_url, catégorie, statut, version_courante, pays_disponibles[].
ProduitAmbassadeur
id, ambassador_id, application_id, prix_cession_xof, prix_public_xof, benefice_xof (calculé), actif.
Licence
id, ambassador_id, customer_id (optionnel), application_id, cle_licence (unique), date_activation, date_echeance, statut (ACTIVE | EXPIREE | RENOUVELEE | SUSPENDUE), prix_cession_applique_xof, prix_public_applique_xof.
Subscription (Partenaires)
id, partner_org_id, customer_org_id, plan_id, quantite, prix_revente_xof, date_debut, date_fin, statut, renouvellement_auto.
Invoice
id, emetteur_org_id, destinataire_org_id, lignes[], total_ht_xof, taux_tva, total_ttc_xof, statut, date_emission, date_echeance, ifu_emetteur, ifu_destinataire.
MobileMoneyTransaction
id, type_reference (INVOICE | DEPOT_AMBASSADEUR | COMMISSION), reference_id, operateur, numero_telephone, montant_xof, statut (PENDING | SUCCESS | FAILED), date_initiation, date_confirmation.


11. Gestion des Droits (RBAC)
	Rôle
	Périmètre
	Droits caractéristiques

	ISV_ADMIN
	Global
	Toutes permissions — accès complet à la plateforme

	ISV_FINANCE
	Global
	Lecture revenus, validation commissions, export SYSCOHADA

	ISV_COUNTRY_MANAGER
	Son pays
	Pilotage partenaires/ambassadeurs dans son pays

	ISV_SUPPORT
	Global
	Lecture tickets escaladés, réponse partenaires

	PARTNER_ADMIN
	Son tenant
	Gestion complète clients, souscriptions, factures

	PARTNER_SALES
	Son tenant
	Création clients, souscriptions, lecture factures

	PARTNER_FINANCE
	Son tenant
	Facturation, suivi Mobile Money, export comptable

	AMBASSADOR
	Son périmètre
	Génération licences, consultation solde/gains, demande dépôt — données clients limitées

	CUSTOMER_ADMIN
	Son organisation
	Gestion utilisateurs, lecture factures

	CUSTOMER_USER
	Son organisation
	Accès applications souscrites uniquement



	⚠  Règle absolue : l'ambassadeur ne peut jamais accéder aux données personnelles complètes d'un client. Cette restriction est enforced au niveau base de données (RLS), pas uniquement applicatif.




12. Roadmap de Développement
Phase 1 — MVP Bénin (Mois 1 à 3)
Objectif : lancer la Plateforme au Bénin avec les premiers partenaires et ambassadeurs NetByUs.
· Infrastructure : Vue.js + Laravel, CI/CD, environnements dev/staging/prod, VPS OVH
· IAM : SSO, connexion téléphone + OTP SMS, MFA admins
· Portail ISV : catalogue apps, onboarding partenaire, gestion ambassadeurs, tableau de bord Bénin
· Système ambassadeur complet : solde, dépôts, génération licences, gains, tableau de bord
· Portail Partenaire : gestion clients, souscriptions, facturation XOF, relances SMS
· Portail Client : accès apps SSO, gestion utilisateurs, téléchargement factures
· Mobile Money : MTN MoMo Bénin + Moov Money Bénin
· Conformité : facturation SYSCOHADA, IFU, TVA 18 % Bénin, archivage 10 ans
Phase 2 — Expansion Togo + Automatisation (Mois 4 à 6)
Objectif : étendre la Plateforme au Togo, automatiser la chaîne financière.
· Support Togo : NIF, Flooz (Moov), T-Money, TVA 18 %
· Moteur de commissions : calcul automatique, validation finance, reversement Mobile Money
· Niveaux de partenariat Bronze/Silver/Gold/Platinum avec règles automatisées
· White-label pour partenaires Gold
· API publique v1 avec documentation Swagger en français
· Webhooks partenaires et notifications licence expirée
· Tableau de bord Country Manager par pays
Phase 3 — Madagascar, Cameroun et Écosystème (Mois 7 à 10)
Objectif : atteindre Madagascar et le Cameroun, enrichir l'analytique et ouvrir l'écosystème.
· Support Madagascar (MGA, TVA 20 %, NIF malgache, Mix By Yas, Mvola)
· Support Cameroun (XAF, TVA 19,25 %, NIU, MTN MoMo CM, Orange Money CM)
· Analytics avancés : cohortes ambassadeurs, prédiction de churn, benchmark
· Marketplace partenaires : annuaire public des partenaires certifiés par pays
· Programme de certification ambassadeur avec badges
· Intégrations : Sage 100 Afrique, Saari Comptabilité, WhatsApp Business API


13. Contraintes et Risques
13.1 Contraintes
· Typage strict sur toute la codebase (TypeScript côté Vue.js, PHPStan niveau max côté Laravel)
· Priorité aux solutions open-source pour limiter les coûts en XOF
· Interface utilisable sur un smartphone Android d'entrée de gamme (2 Go RAM) en connexion 3G
· Données personnelles des résidents béninois hébergées dans un data center en Europe
· Conformité SYSCOHADA obligatoire dès la Phase 1
· Toutes les opérations Mobile Money journalisées et réconciliées quotidiennement
· Mode dégradé (lecture seule) obligatoire si la connexion Internet est interrompue
· Aucune donnée client complète accessible à un ambassadeur — enforced base de données
13.2 Risques Identifiés et Mitigations
	Risque
	Proba.
	Impact
	Mitigation

	Échec / timeout paiements Mobile Money
	Haute
	Élevé
	File de retry avec backoff exponentiel, réconciliation J+1, alertes SMS

	Fraude sur les dépôts ambassadeurs
	Moyenne
	Élevé
	Validation manuelle obligatoire par admin, audit log, OTP confirmation

	Fuite de données inter-tenant
	Faible
	Critique
	RLS PostgreSQL + tests d'isolation automatisés dans la CI

	Erreur de calcul des commissions ou gains
	Moyenne
	Élevé
	Double vérification, validation manuelle finance, audit trail immuable

	Non-conformité APDP Bénin
	Faible
	Élevé
	DPO dès la conception, déclaration préalable à l'APDP

	Connectivité instable
	Haute
	Moyen
	PWA offline-first, cache service worker, SMS comme fallback

	Changement de réglementation fiscale
	Moyenne
	Moyen
	Taux TVA configurables par pays, veille trimestrielle

	Indisponibilité d'un opérateur Mobile Money
	Moyenne
	Moyen
	Multi-opérateurs par pays, fallback virement BCEAO




14. Critères d'Acceptation
14.1 Définition of Done
· Tests unitaires avec couverture ≥ 80 %
· Tests d'intégration couvrant cas nominaux, d'erreur et timeouts Mobile Money
· Documentation technique à jour (API, architecture, intégration opérateurs)
· Revue de code par au moins un pair senior
· Validation fonctionnelle sur staging avec données réelles anonymisées
· Aucune régression sur les fonctionnalités existantes
· Scan SAST sans vulnérabilité critique ni haute
· Test de charge sur connexion simulée 3G concluant
14.2 Critères de Recette Métier
· Un partenaire peut être onboardé et actif en moins de 48 heures, signature électronique incluse
· Un ambassadeur peut générer une licence et voir son solde débité instantanément
· Un ambassadeur avec solde insuffisant est bloqué avec message explicite et lien de dépôt
· Une demande de dépôt soumise par un ambassadeur apparaît immédiatement dans le dashboard admin
· Le calcul des gains est juste : prix public – prix cession affiché correctement dans le tableau de bord
· Un client peut payer par Mobile Money MTN MoMo et recevoir confirmation en moins de 2 minutes
· Un export comptable SYSCOHADA est généré avec IFU et TVA correcte
· Un ambassadeur ne peut accéder à aucune donnée personnelle complète d'un client
· La Plateforme reste accessible en lecture sur connexion simulée 2G (500 Kbps)


15. Annexes
Annexe A — Glossaire
	Terme
	Définition

	ISV
	Independent Software Vendor — éditeur de logiciel (ici : NetByUs)

	Ambassadeur
	Commercial terrain agréé par NetByUs, vend des licences à partir d'un solde prépayé

	Prix de cession
	Montant débité du solde ambassadeur pour chaque licence générée

	Prix public
	Prix de vente de la licence par l'ambassadeur au client final

	Solde ambassadeur
	Crédit disponible en FCFA permettant de générer des licences

	UEMOA
	Union Économique et Monétaire Ouest Africaine

	CEMAC
	Communauté Économique et Monétaire de l'Afrique Centrale

	OHADA
	Organisation pour l'Harmonisation en Afrique du Droit des Affaires

	SYSCOHADA
	Système Comptable OHADA — plan comptable harmonisé

	XOF
	Franc CFA UEMOA — 1 EUR = 655,957 XOF, taux fixe, pas de centimes

	XAF
	Franc CFA CEMAC — même parité que XOF

	MGA
	Ariary malgache — devise de Madagascar, taux variable

	IFU
	Identifiant Fiscal Unique au Bénin (13 chiffres)

	NIF
	Numéro d'Identification Fiscale au Togo (13 chiffres)

	NIU
	Numéro d'Immatriculation Unique au Cameroun

	RCCM
	Registre du Commerce et du Crédit Mobilier — registre légal OHADA

	APDP
	Autorité de Protection des Données Personnelles (Bénin)

	IPDCP
	Instance de Protection des Données à Caractère Personnel (Togo)

	Mobile Money
	Paiement mobile via opérateur telecom (MTN MoMo, Moov, Wave, Mix By Yas)

	PWA
	Progressive Web App — installable sur smartphone, fonctionne hors-ligne

	BCEAO
	Banque Centrale des États de l'Afrique de l'Ouest

	MRR
	Monthly Recurring Revenue — revenu récurrent mensuel

	OTP
	One-Time Password — code à usage unique envoyé par SMS

	RLS
	Row Level Security — sécurité au niveau ligne dans PostgreSQL

	SSO
	Single Sign-On — authentification unique multi-applications

	KYB
	Know Your Business — vérification de l'identité légale d'une entreprise


Annexe B — Opérateurs Mobile Money par Pays
	Pays
	Opérateur
	Service
	API disponible

	Bénin
	MTN Bénin
	MTN Mobile Money
	MTN MoMo API v2 (REST + Sandbox)

	Bénin
	Moov Africa Bénin
	Flooz
	Flooz API (REST)

	Bénin
	Celtiis Bénin
	Celtiis Cash
	API Celtiis

	Togo
	Moov Togo
	Flooz
	Flooz API (REST)

	Togo
	Togocel
	T-Money
	API partenaire Togocel

	Madagascar
	Mix By Yas
	Mix By Yas
	API Mix By Yas

	Madagascar
	Telma
	MVola
	API MVola

	Cameroun
	MTN Cameroun
	MTN MoMo CM
	MTN MoMo API v2

	Cameroun
	Orange Cameroun
	Orange Money CM
	Orange Money API


Annexe C — Contrôle du Document
	Version
	Date
	Auteur
	Modifications

	1.0
	Février 2026
	NetByUs — Architecture & Produit
	Version initiale — adaptée contexte Afrique / Bénin

	2.0
	Février 2026
	NetByUs — Architecture & Produit
	Ajout système Ambassadeurs, corrections marchés (Togo, Madagascar), stack Vue.js/Laravel
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