Procédure de mise en place des serveurs WAF

Installation de gestionnaire de base de données Postgresql et Redis
IP address: 151.236.35.71 
-Création d’un utilisateur avec les privilèges sudo (à exécuter en tant que root)
· adduser nbudsi
· password 3VUmD@W.V+
· usermod -aG sudo nbudsi
-Connexion avec l’utilisateur
· su nbudsi
· cd 
-Installation de php8.2
· sudo apt install -y lsb-release gnupg2 ca-certificates apt-transport-https software-properties-common
· sudo add-apt-repository ppa:ondrej/php
· sudo apt install php8.2 libapache2-mod-php8.2 php8.2-bcmath php8.2-curl php8.2-dom php8.2-gd php8.2-gmp php8.2-json php8.2-ldap php8.2-mbstring php8.2-pgsql php8.2-SimpleXML php8.2-soap php8.2-xml php8.2-zip
-Installation de postgresql
· sudo apt-get install postgresql postgresql-contrib postgresql-client
-Installation de redis
· sudo apt install redis-server
-Création d'une base de données avec postgresql
· sudo -i -u postgres psql
		create database wafdbprod;
		create user  wafuserprod with password 'KZgvcQs10';
		grant all privileges on database wafdbprod to wafuserprod;

Modification de fichiers de configuration
	SSH
· sudo nano /etc/ssh/sshd_config
		modifier la ligne #Port 22
		en mettant Port 2210
· sudo service sshd reload

	POSTGRESQL
· sudo nano /etc/postgresql/12/main/postgresql.conf
modifier les lignes 
listen_adresses = 'localhost’ 
port = 5432
max_connections = 100
		 en mettant
listen_adresses = '151.236.34.32, 151.236.35.71’ 
port = 9680
max_connections = 1000 
· sudo service postgresql reload

	REDIS
· sudo nano /etc/redis/redis.conf
modifier les lignes
supervised no
port 6379
#requirepass foobared
en mettant
supervised systemd
port 7480
requirepass RedISpwd45|
· sudo service redis-server restart

Configuration du pare-feu
· sudo apt install ufw
· sudo ufw default deny incoming 
· sudo ufw default allow outgoing
· sudo ufw allow 2210
· sudo ufw allow 9680
· sudo ufw allow 7480
· sudo ufw enable

















Installation du serveur web
IP address: 151.236.59.171
-Création d’un utilisateur avec les droits sudo (en tant que root)
· adduser nbudsi
· password 3Hlfr(v)E
· usermod -aG sudo nbudsi
-Connexion avec l’utilisateur
· su nbudsi
· cd 
-Installation de nginx
· sudo apt install nginx
-Création de vhost load-balancing
· sudo nano /etc/nginx/sites-available/waf
	copier le texte
		upstream waf {
			server 151.236.34.32:9687; }
		server {
			listen 80;
			location / {
				proxy_pass http://waf;
				proxy_set_header Host $host; }
			}
· sudo ln -s /etc/nginx/sites-available/waf /etc/nginx/sites-enabled/
· sudo service nginx reload

Modification des fichiers de configuration
SSH
· sudo nano /etc/ssh/sshd_config
		modifier la ligne #Port 22
		en mettant Port 2211
· sudo service sshd reload

Configuration du pare-feu
· sudo apt install ufw
· sudo ufw default deny incoming 
· sudo ufw default allow outgoing
· sudo ufw allow 2211 
· sudo ufw allow 80
· sudo ufw allow 443
· sudo ufw enable



Installation du serveur d’application
IP address: 151.236.34.32
-Création d’un utilisateur avec les droits sudo (en tant que root)
· adduser nbudsi
· password #VBcBkc+9
-Connexion avec l’utilisateur
· su nbudsi
· cd 
-Installation de php8.2
· sudo apt install -y lsb-release gnupg2 ca-certificates apt-transport-https software-properties-common
· sudo add-apt-repository ppa:ondrej/php
· sudo apt install php8.2 libapache2-mod-php8.2 php8.2-bcmath php8.2-curl php8.2-dom php8.2-gd php8.2-gmp php8.2-json php8.2-ldap php8.2-mbstring php8.2-pgsql php8.2-SimpleXML php8.2-soap php8.2-xml php8.2-zip
-Installation de nginx
· sudo apt install nginx
-Installer le projet 
· cd /var/www/html/waf
-Renseigner les informations des bases de données postgresql et redis
· sudo nano /var/www/html/waf/.env
	modifier ce fichier en mettant
		DB_CONNECTION=postgresql
		DB_HOST=151.236.35.71
		DB_PORT=9680
		DB_DATABASE=wafdbprod
		DB_USERNAME=wafuserprod
		DB_PASSWORD= KZgvcQs10
		
		REDIS_HOST=151.236.35.71
		REDIS_PASSWORD=RedISpwd45|
		REDIS_PORT=7480
· sudo nano /var/www/html/waf/laravel-echo-server.json
copier ce texte 
        "authHost": "https://dwaf.de",
        "authEndpoint": "/broadcasting/auth",
        "clients": [],
        "database": "redis",
        "databaseConfig": {
                "redis": {
                        "port": "7480",
                        "host": "151.236.35.71",
                        "password":"RedISpwd45|"
                },
                "sqlite": {
                        "databasePath": "/database/laravel-echo-server.sqlite"
                }
        },
        "devMode": true,
        "host": null,
        "port": "6001",
        "protocol": "http",
        "socketio": {},
        "secureOptions": 67108864,
        "sslCertPath": "",
        "sslKeyPath": "",
        "sslCertChainPath": "",
        "sslPassphrase": "",
        "subscribers": {
                "http": true,
                "redis": true
        },
        "apiOriginAllow": {
                "allowCors": false,
                "allowOrigin": "",
                "allowMethods": "",
                "allowHeaders": ""
        }
}
-Création de vhost pour le site waf
· sudo nano /etc/nginx/sites-available/waf
		server {
    listen 9687 default_server;
    listen [::]:9687 default_server;
    root /var/www/html/waf/public;
    index index.php;
    location / {
        try_files $uri $uri/ /index.php?$query_string;
    }
    location ~ \.php$ {
        try_files $uri =404;
        fastcgi_pass unix:/run/php/php8.2-fpm.sock;
        fastcgi_index index.php;
        fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name;
        include fastcgi_params;
    }
    location ~ /\.ht {
        deny all;
    }
    location ~* \.(jpg|jpeg|png|gif|ico|css|js)$ {
       expires 1y;
       add_header Cache-Control "public, no-transform";
    }
    gzip on;
    gzip_types text/plain text/css application/json application/javascript text/xml application/xml application/xml+rss text/javascript;
}

Modification des fichiers de configuration
	SSH
· sudo nano /etc/ssh/sshd_config
		modifier la ligne #Port 22
		en mettant Port 2212
· sudo service sshd reload
	
	PHP-FPM
· sudo nano/etc/php/8.2/fpm/php.ini
modifier les lignes
upload_max_filesize = 2M
max_file_uploads = 20 
en mettant
upload_max_filesize = 20M
max_file_uploads = 30 

Configuration du pare-feu
· sudo apt install ufw
· sudo ufw default deny incoming 
· sudo ufw default allow outgoing
· sudo ufw allow 2212
· sudo ufw allow 9687
· sudo ufw allow 8786
· sudo ufw enable
