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Consolidation — Gérer les accès d'une équipe de développement
en entreprise

Phase 1 — Constituer l'équipe
1.1 — Le groupe projet
Crée un groupe nommé webforge_boutique, qui représentera "toutes les personnes
autorisées à travailler sur le code de ce projet".
1.2 — Les comptes de l'équipe
Crée les comptes sophie, marc et paul, chacun avec webforge_boutique comme
groupe secondaire. Donne un mot de passe à chacun.
1.3 — Vérification d'usage
Vérifie pour chacun des trois comptes que le groupe a bien été pris en compte.
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Phase 2 — Installer le projet correctement
2.1 — Un vrai projet, pas une simulation
Installe une application Laravel neuve dans /var/www/html. Laravel viendra avec sa
propre arborescence par défaut (app/, config/, storage/, public/, etc.).
Une fois le projet installé, assure-toi que le fichier .env existe bien à la racine du projet et
contient au moins une ligne simulant un secret d'entreprise.
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2.2 — Propriété et droits de base
Fais en sorte que l'ensemble du projet appartienne au groupe webforge_boutique, avec
des droits qui permettent à ce groupe de tout lire et tout modifier, et qui interdisent tout accès
aux utilisateurs extérieurs à ce groupe.
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2.3 — L'héritage automatique du groupe
Configure le dossier du projet pour que tout fichier créé par n'importe qui à l'intérieur,
aujourd'hui ou plus tard, hérite automatiquement du groupe webforge_boutique, sans que
chaque développeur ait à y penser à chaque création de fichier.
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2.4 — Vérification par la pratique
Bascule vers marc, crée un fichier Controller.php dans app/.
Bascule vers sophie, crée un fichier Test.php dans app/.Bascule vers paul, crée un fichier App.php dans app/.
Reviens à ton compte et observe le résultat. Explique ce qui se passe et règle le problème.
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Les autres utilisateurs n’avaient pas la permission d’écriture dans app/, même en étant membres du groupe.
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Phase 3 — Intégrer le serveur web sans tout lui donner
Dans un vrai déploiement Laravel, le processus du serveur web (ici représenté par www-data)
a besoin d'écrire uniquement dans storage/ (logs, fichiers temporaires, cache) — jamais
dans le reste du code de l'application, pour limiter les dégâts si le site web est un jour
compromis.
3.1 — Un accès limité, pas un accès total
Donne à www-data la capacité d'écrire dans storage/ et uniquement ce dossier, et sans
l'ajouter au groupe webforge_boutique.

3.2 — Vérification
Bascule vers www-data (ou simule son comportement), essaie d'écrire un fichier dans
storage/, puis essaie d'en écrire un dans app/. Observe le résultat, explique ce qui se passe
et règle le problème. Le premier doit réussir, le second doit échouer.
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Phase 4 — Le cas du freelance
Paul doit pouvoir travailler sur le code (app/, public/), mais jamais voir le contenu de
.env, même s'il fait partie du groupe webforge_boutique qui, lui, a accès en lecture à
tout le projet par défaut.
4.1 — Une exception fine, sans casser le reste
Restreins spécifiquement l'accès de paul au fichier .env, pour qu'il ne puisse ni le lire ni y
écrire, sans changer les droits classiques du fichier (propriétaire/groupe/autres doivent rester
identiques pour tout le monde d'autre), et sans le retirer du groupe webforge_boutique.
4.2 — Vérification croisée
Vérifie que paul ne peut plus accéder à .env, mais que sophie et marc, eux, le peuvent
toujours normalement.
4.3 — Repérer la particularité à l'œil nu
Affiche les détails du fichier .env d'une façon qui te permette de repérer, rien qu'en un coup
d'œil sur la ligne de droits, qu'un mécanisme de permission "non standard" est appliqué dessus.
Confirme ensuite en détail avec l'outil dédié à ce mécanisme.
Le détail est le + symbole des ACL.
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Phase 5 — Un espace de dépôt temporaire partagé
L'équipe a besoin d'un dossier commun depot_livrables/ où chacun peut déposer des
fichiers à faire relire (captures d'écran, exports, fichiers de test) — accessible en écriture à tout
le monde sur le serveur, mais où personne ne doit pouvoir supprimer les fichiers déposés
par quelqu'un d'autre, y compris toi.
5.1 — Mise en place
Crée ce dossier dans /srv, avec les droits et le mécanisme qui correspondent à ce besoin exact.
5.2 — Vérification en conditions réelles
Fais déposer un fichier par marc. Bascule vers paul et essaie de le supprimer : ça doit échouer.
Bascule vers ton propre compte (avec des droits élevés) et retente : que se passe-t-il, et pourquoi
ce cas précis fonctionne quand même malgré le mécanisme mis en place ?
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ottmare@iebforge:-$ s -la /var /waw/html/app/

total 20

druxrwxrwx 5 ottmare ottmare 4096 sept. 29 17:33 I

druxrws--- 12 ottmare webforge_boutique 4696 sept. 29 17:16 -

-rw-rw-r-- 1 paul  paul © sept. 29 17:33 App.php
-rW-rw-r-- 1 marc  marc © sept. 29 17:33 Controller.php
druxrwxr-x 3 ottmare ottmare 4096 aolt 25 16:26 I in
druxrwxr-x 2 ottmare ottmare 4096 aolt 25 16:26 1odclc
druxrwxr-x 2 ottmare ottmare 4096 aolit 25 16:26 roviders
-rw-rw-r-- 1 sophie sophie © sept. 29 17:32 Test.php

ottmare@iebforge:-$ sudo setfacl -m u:www-data:rw- /var/www/html/storage/
sudo: setfacl: command not found

ottmare@iebforge:-$ sudo apt install acl

Lecture des listes de paquets Fait

Construction de 1'arbre des dépendances... Fait
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ottmare@iebforge:-$ sudo setfacl -m
ottmare@iebforge:-$ su www-data
Password:

su: Authentication failure
ottmare@iebforge:-$ id www-data
uid=33(www-data) gid=33(www-data) groups=33(www-data)

ottmare@iebforge:-$ sudo -u www-data touch /var/www/html/storage/test1.txt
touch: cannot touch '/var/www/html/storage/test1.txt': Permission denied
ottmare@iebforge:-$ sudo setfacl -m u:www-data:rwx /var/www/html/storage/
ottmare@iebforge:-$ sudo -u www-data touch /var/www/html/storage/test1.txt
touch: cannot touch '/var/www/html/storage/test1.txt': Permission denied
ottmare@iebforge:-$ s -la /var /waw/html/

total 408

www-data:rw- /var/www/html/storage/

druxrus 12 ottmare webforge_boutique 4096 sept

drwxr-xr-x 3 root  root 4096 sept. o

-rW-rw-r-- 1 ottmare ottmare 1446 aolt AGENTS.nd
druxrwxrwx 5 ottmare ottmare 4096 sept

-rwxr-xr-x 1 ottmare ottmare 425 aolt artisan
druxrwxr-x 3 ottmare ottmare 4096 aoit bootstrap
-rw-rw-r-- 1 ottmare ottmare 1446 aolt CLAUDE.nd
-rw-rw-r-- 1 ottmare ottmare 2678 aolt composer . json
-rw-rw-r-- 1 ottmare ottmare 308536 sept. composer . lock
druxrwxr-x 2 ottmare ottmare 4096 aolt config
druxrwxr-x 5 ottmare ottmare 4096 aoit database
-rW-rw-r-- 1 ottmare ottmare 275 aoit .editorconfig
-rw-rw-r-- 1 ottmare ottmare 1691 sept. .env
-rw-rw-r-- 1 ottmare ottmare 1691 aolt .env.example
-rw-rw-r-- 1 ottmare ottmare 186 aoit .gitattributes
-rw-rw-r-- 1 ottmare ottmare 341 aoit .gitignore
-rw-rw-r-- 1 ottmare ottmare 31 aot .npnrc
-rw-rw-r-- 1 ottmare ottmare 461 aolt package. json
-rw-rw-r-- 1 ottmare ottmare 1322 aolt phpunit.xml
druxrwxr-x 2 ottmare ottmare 4096 aoit public
-rW-rw-r-- 1 ottmare ottmare 3700 aolt README . md
druxrwxr-x 5 ottmare ottmare 4096 aoit resources
druxrwxr-x 2 ottmare ottmare 4096 aoit routes
druxrwxr-x+ 5 ottmare ottmare 4096 aoit storage
druxrwxr-x 4 ottmare ottmare 4096 aoit tests
-rw-rw-r-- 1 ottmare webforge_boutique 0 sept. test. txt
druxrwxr-x 37 ottmare ottmare 4096 sept. vendor
-rW-rw-r-- 1 ottmare ottmare 632 aolt 25 16:26 vite.config.js

ottmare@Webforge:-$ sudo setfacl -m

www-data:rwx /var /www/html/
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sttmare@iebforge:-$ getfacl /var/www/html/
jetfacl: Removing leading '/' from absolute path names
¢ file: var/www/html/

# owne! ottmare

webforge_boutique

o

sttmare@iebforge:-$ sudo -u waw-data touch /var/www/html/storage/test1.txt
ttmare@iebforge:-$ s -la /var /waw/html/

total 408
druxrws---+ 12 ottmare webforge_boutique 4696 sept. 29 1
drwxr-xr-x 3 root  root 4096 sept. 29 1 o

W-rw-r-- 1 ottmare ottmare 1446 aolt 25 1 AGENTS.nd
druxruxrwx 5 ottmare ottmare 4096 sept. 29 1
-rWxr-xr-x 1 ottmare ottmare 425 aolt 25 1 artisan
druxrwxr-x 3 ottmare ottmare 4096 aolt 25 1 bootstrap
-rW-rW-r-- 1 ottmare ottmare 1446 aolt 25 1 CLAUDE.nd
-rWw-rW-r-- 1 ottmare ottmare 2678 aolt 25 1 composer . json
-rWw-rW-r-- 1 ottmare ottmare 308536 sept. 29 1 composer . lock
druxrwxr-x 2 ottmare ottmare 4096 aolt 25 1 config
druxrwxr-x 5 ottmare ottmare 4096 aolt 25 1 database
-rW-rW-r-- 1 ottmare ottmare 275 aolit 25 1 .editorconfig
-rWw-rW-r-- 1 ottmare ottmare 1691 sept. 29 1 .env
-rWw-rW-r-- 1 ottmare ottmare 1691 aolt 25 1 .env.example
-rWw-rW-r-- 1 ottmare ottmare 186 aolt 25 1 .gitattributes
-rWw-rW-r-- 1 ottmare ottmare 341 aolt 25 1 .gitignore
-rWw-rW-r-- 1 ottmare ottmare 31 aolt 25 1 .npnrc
-rWw-rW-r-- 1 ottmare ottmare 461 aolt 25 1 package. json
-rWw-rW-r-- 1 ottmare ottmare 1322 aolt 25 1 phpunit.xml
druxrwxr-x 2 ottmare ottmare 4096 aolt 25 1 public
-rWw-rW-r-- 1 ottmare ottmare 3700 aolt 25 1 README . md
druxrwxr-x 5 ottmare ottmare 4096 aolt 25 1 resources
druxrwxr-x 2 ottmare ottmare 4096 aolt 25 1 routes
druxrwxr-x+ 5 ottmare ottmare 4096 sept. 29 1 storage
druxrwxr-x 4 ottmare ottmare 4096 aolt 25 1 tests
rw-rw-r-- 1 ottmare webforge_boutique 0 sept. 29 1 test. txt
druxrwxr-x 37 ottmare ottmare 4096 sept. 29 1 vendor
rW-rWere- 1 1 vite.config.js

ottmare ottmare 632 aout 25
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ottmare@iebforge:~$ 1s
total 20

drwxrwxr-x+ 5 ottmare
drwxrws---+ 12 ottmare
drwxrwxr-x 4 ottmare
drwxrwxr-x 6 ottmare
drwxrwxr-x 2 ottmare
-FW-TW-T-- 1 www-data
ottmare@iebforge:~$

-la /var/www/html/storage/

ottmare 4096
webforge_boutique 4096
ottmare 4096
ottmare 4096
ottmare 4096
www-data °

sept. 29 17:55 .

sept. 50
aoit app
aoit framework

aolt 25 16:26 oo
sept. 29 17:55 testil.txt
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ottmare@iebforge:-$ sudo setfacl -m u:paul:
ottmare@Hebforge:~$ su paul

Passwor:
paul@ebforge: /hone /ottnare$ cd

paul@iebforge:-§ cat /var/waw/html/.env

cat: /var/www/html/.env: Permission denied

paul@Hebforge:~$ su sopie

su: user sopie does not exist or the user entry does not contain all the required fields
paul@ebforge:-$ su sophie

Password:

sophie@Hebforge: /hore/paul$ cd

sophic@iebforge:-§ cat /var/waw/html/.env

aravel

ocal

- /var /www/html/.env

APP_DEBUG=true
APP_URL=http: //localhost:8000

APP_LOCALE=en
APP_FALLBACK_LOCALE=en
APP_FAKER_LOCALE=en_US

APP_MAINTENANCE_DRIVER=File
# APP_MAINTENANCE_STORE=database

# PHP_CLI_SERVER_WORKER!

BCRYPT_ROUNDS=12

LOG_CHANNEL=stack
LOG_STACK=single
LOG_DEPRECATIONS_CHANNEL=null
LOG_LEVEL=debug

DB_CONNECTION=sqlite
# DB_HOST=127.0.0.1
# DB_PORT=3306

# DB_DATABASE=laravel
# DB_USERNAME=root

# DB_PASSWORD=

SESSION_DRIVER=database
SESSION_LIFETIME=120
SESSION_ENCRYPT=false
SESSION_PATH:
SESSION_DOMAT!

ull





image14.png
paul@Webforge:~$ exit

exit

ottmare@Hebforge:-$ s

total 408
drwxrws---+ 12
drwxr-xr-x
SrWTW-T
drwxrwxrwx
- FWXF-XT-X
drwxrwxr-x
SrWrWeT
SrWerWeT
SrWerWer
drwxrwxr-x
drwxrwxr-x
SrWrW-T
STWW-Te ot
SrWerWeT
SrWerWeT
SrWerWeT
SrWerWeT
SrWerWeT
SrWerWer
drwxrwxr-x
SrWerW-T
drwxrwxr-x
drwxrwxr-x
drwxrwxr-x+
drwxrwxr-x
rWTW-T
drwxrwxr-x 3
SrW-rw-r-
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ottmare
ottmare
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-la /var /www/html/

webforge_boutique
root
ottmare
ottmare
ottmare
ottmare
ottmare
ottmare
ottmare
ottmare
ottmare
ottmare
ottmare
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bootstrap
CLAUDE.md
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.env.example
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.npnrc
package. json
phpunit.xml
public

README .md
resources
routes
storage

tests
test.txt
vendor
vite.config.js
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ottmare@iebforge:-$ sudo mkdir /srv/depot_livrables/
ottmare@Webforge:~$ 1s -la /srv/

total 12

druxr-xr-x 3 root root 4096 sept. 29 18:16

druxr-xr-x 20 root root 4096 sept. 29 12:52 ..

druxr-xr-x 2 root root 4096 sept. 29 18:16 d-pot Liviablos
ottmare@iebforge:-$ sudo chmod 1755 /srv/depot_livrables/
ottmare@Webforge:~$ 1s -la /srv/

total 12

druxr-xr-x 3 root root 4096 sept. 29 18:16

drwxr-xr-x 20 root root 4096 sept. 29 12:52
drwxr-xr-t 2 root root 4096 sept. 29 18:16 depot_livrables

ottmare@Webforge:~$ ll
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ottmare@Webforge:~$ su marc
Password:
marc@iebforge: /hone /otinarc$ touch /srv/depot_livrables/capturemarc.png
marc@Webforge: /home/ottnare$ cd

marc@iebforge:-$ touch /srv/depot_livrables/capturemarc.png
marc@Webforge:~§ exit

exit

ottmare@iebforge:-$ cd /srv/depot_livrables/
ottmare@Webforge:/srv/depot_Llivrables$ 1s -la

total 8

drwxrwxrwt 2 root root 4696 sept. 30 14:03 |

drwxr-xr-x 3 root root 4696 sept. 29 18:16

-rw-rw-r-- 1 marc marc © sept. 30 14:05 capturemarc.png
ottmare@Webforge:/srv/depot_livrables$ cd

ottmare@Webforge:~$ su sophie

Password:

sophie@iebforge: /hone/ottnares cd

sophie@iebforge:-§ touch /srv/depot_livrables/capturesophie.png
sophie@iebforge:-§ rm -rf /srv/depot_livrables/capturemarc.png

rm: cannot remove '/srv/depot_livrables/capturemarc.png': Operation not permitted
sophie@ebforge:~§ exit

exit

ottmare@iebforge:-$ cd /srv/depot_livrables/
ottmare@Webforge:/srv/depot_Llivrables$ 1s -la

total 8

drwxrwxrwt 2 root root 40696 sept. 30 14:10 J

drwxr-xr-x 3 root root 4096 sept. 29 18:16 . .

-rw-rw-r-- 1 marc  marc © sept. 30 14:05 capturemarc.png
-rw-rw-r-- 1 sophie sophie © sept. 30 14:10 capturesophie.png
ottmare@Webforge: /srv/depot_livrables$ ll
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ottmare@Webforge:/srv/depot_livrablesS cd /srv/
ottmare@Webforge:/srv$ s -la

total 12

druxr-xr-x 3 root root 4096 sept. 29 18:16
drwxr-xr-x 20 root root 4096 sept. 29 12:52
drwxr-xr-t 2 root root 4096 sept. 29 18:16 depot_livrables
ottmare@Webforge:/srvs cd

ottnare@iebforge:-$ sudo chmod 1777 /srv/depot_livrables
[sudo] password for ottmare:

Sorry, try again.

[sudo] password for ottmare:

ottmare@Webforge:-$ s -la /srv/depot_livrables/

total 8

druxruxrwt 2 root root 4096 sept. 29 18:16 |

drwxr-xr-x 3 root root 4696 sept. 29 18:16 .
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ottmare@iebforge:-$ sudo addgroup webforge_boutique
[sudo] password for ottmare:
Adding group ‘webforge_boutique' (GID 1601) .
Done.
ottmare@iebforge:-$ sudo adduser sophie
Adding user ‘sophie'
Adding new group ‘sophie' (1002) ...
Adding new user “sophie' (1001) with group sophie'
Creating home directory °/home/sophie’
Copying files from '/etc/skel'
New password:
Retype new password:
passwd: password updated successfully
Changing the user information for sophie
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []
Work Phone [
Home Phone [
other []:
Is the information correct? [Y/n] y
ottmare@iebforge:-$ sudo adduser marc
Adding user ‘marc'
Adding new group ‘marc' (1003)
Adding new user ‘marc' (1002) with group ‘marc' ...
Creating home directory '/home/marc’
Copying files from '/etc/skel'
New password:
Retype new password:
passwd: password updated successfully
Changing the user information for marc
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []
Work Phone []:
Home Phone []:
other []:
Is the information correct? [Y/n] y
ottmare@iebforge:-$ sudo adduser paul
Adding user ‘paul'
Adding new group ‘paul' (1004)
Adding new user ‘paul' (1003) with group ‘paul'
Creating home directory '/home/paul’
Copying files from '/etc/skel'
New password:
Retype new password:
passwd: password updated successfully
Changing the user information for paul
Enter the new value, or press ENTER for the default
Full Name []:

Room Number []:
bnel Dhane F3s

g I ‘ '

P2o00@B PP
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Changing the user information for marc

Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
work Phone [
Home Phone [
other []:

Is the information correct? [Y/n] y

ottmare@iebforge:-$ sudo adduser paul

Adding user ‘paul'

Adding new group ‘paul' (1604) ..

Adding new user ‘paul' (1003) with group paul

Creating home directory '/home/paul’

Copying files from '/etc/skel'

New password:

Retype new password:

passwd: password updated successfully

Changing the user information for paul

Enter the new value, or press ENTER for the default
Full Name []:
Room Number []
wWork Phone []:
Home Phone [
other []:

Is the information correct? [Y/n] y

ottmare@iebforge:-$ sudo usermod -aG webforge_boutique sophie

ottmare@iebforge:-$ sudo usermod -aG webforge_boutique ma

mail man  marc

ottmare@iebforge:-$ sudo usermod -aG webforge_boutique marc

ottmare@Webforg sudo usernod -aG webforge_boutique paul

ottmare@Webforg id sophie

uid=1001(sophie) gid=1002(sophie) groups=1002(sophie),1001(webforge_boutique)
ottmare@Webforg id marc

uid=1002(marc) gi
ottmare@Webforgs
uid=1003(paul) gid

003(marc) groups=1003(marc),1001(webforge_boutique)
id paul
004(paul) groups=1004(paul),1001(webforge_boutique)

g I ‘ '
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ottmare@ebforge:-$ sudo apt update

Atteint :1 http://bj.archive.ubuntu.com/ubuntu jammy InRelease

Atteint :2 http://security.ubuntu.con/ubuntu jammy-security InRelease
Atteint :3 http://bj.archive.ubuntu.com/ubuntu jammy-updates InRelease
Atteint :4 https://ppa.launchpadcontent.net/ondrej/php/ubuntu jammy InRelease
Atteint :5 http://bj.archive.ubuntu.com/ubuntu jammy-backports InRelease

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

19 paquets peuvent étre mis a jour. Exécutez « apt list --upgradable » pour les voir.

ottmare@iebforge:-$ sudo apt install -y phps.4-cli php8.4-mbstring phps.4-xml phps.4-curl phps.4-zip phps.4-sqlite3 unzip curl git

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait

curl est déja la version la plus récente (7.81.0-lubuntul.29).

git est déja la version la plus récente (1:2.34.1-1ubuntu1.i7).

git passé en « installé manuellement ».

unzip est déja la version la plus récente (6.0-26ubuntu3.2).

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires
libfwupd2 libfwupdplugins libgcab-1.0-6 libgusb2 libmbim-gliba
libmbin-proxy libmm-glibe 1ibqmi-glibs libqmi-proxy libsmbios-c2
1ibtcl8.6 modemmanager tcl tcl8.6 usb-modeswitch usb-modeswitch-data

Veuillez utiliser « sudo apt autoremove » pour les supprimer.

Les paquets supplémentaires suivants seront installés :
php-conmon php8.4-common phps.4-opcache phps.4-readline

Paquets suggérés :
php-pear

Les NOUVEAUX paquets suivants seront installés :
php8.4-cli phps.4-common phps.4-curl phpg.4-nbstring phps.4-opcache
phps.4-readline phps.4-sqlite3 phps.4-xnl phps.a-zip

Les paquets suivants seront mis & jour :
php-conmon

1 mis & jour, 9 nouvellement installés, 0 & enlever et 18 non mis & jour.
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ottmare@Webforge: /var /uwi/htnl$ 1s -la
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total 408

drwxr-xr-x 12 ottmare ottmare 4096 sept. 29 16:28

druxr-xr-x 3 root  root 4096 sept. 29 16:16 -

-rw-rw-r-- 1 ottmare ottmare 1446 aolt 25 AGENTS.nd
druxrwxr-x 5 ottmare ottmare 4096 aolt 25 app
-rwxr-xr-x 1 ottmare ottmare 425 aolt 25 artisan
druxrwxr-x 3 ottmare ottmare 4096 aolt 25 bootstrap
-rw-rw-r-- 1 ottmare ottmare 1446 aolt 25 CLAUDE.nd
-rw-rw-r-- 1 ottmare ottmare 2678 aolt 25 composer . json
-rw-rw-r-- 1 ottmare ottmare 308536 sept. 29 16:28 composer.lock
druxrwxr-x 2 ottmare ottmare 4096 aolt 25 16:26 o'l
druxrwxr-x 5 ottmare ottmare 4096 aolt 25 database
-rw-rw-r-- 1 ottmare ottmare 275 aolt 25 .editorconfig
-rw-rw-r-- 1 ottmare ottmare 1091 sept. 29 .env
-rW-rw-r-- 1 ottmare ottmare 1091 aolt 25 16:26 .env.example
-rW-rw-r-- 1 ottmare ottmare 186 aolt 25 16:26 .gitattributes
-rw-rw-r-- 1 ottmare ottmare 341 aolt 25 .gitignore
-rw-rw-r-- 1 ottmare ottmare 31 aolit 25 .npnrc
-rw-rw-r-- 1 ottmare ottmare 461 aolt 25 package. json
-rw-rw-r-- 1 ottmare ottmare 1322 aolt 25 phpunit.xml
druxrwxr-x 2 ottmare ottmare 4096 aolt 25 public
-rw-rw-r-- 1 ottmare ottmare 3700 aolt 25 README . md
druxrwxr-x 5 ottmare ottmare 4096 ao(t 25 16:26 - ouiccc
druxrwxr-x 2 ottmare ottmare 4096 aolt 25 16:26 ~ouicc
druxrwxr-x 5 ottmare ottmare 4096 aolt 25 storage
druxrwxr-x 4 ottmare ottmare 4096 aolt 25 tests
druxrwxr-x 37 ottmare ottmare 4096 sept. 29 16:28 vorncor
-rw-rw-r-- 1 ottmare ottmare 632 aolt 25 16:26 vite.config.js

ottmare@Webforge: /var /uwi/htnl$ 1s -la .env
-rw-rw-r-- 1 ottmare ottmare 1091 sept. 29 16:28 .env
ottmare@Hebforge: /var /uwi/htrl$ cat .env

APP_DEBUG=true
APP_URL=http: //localhost:8000

APP_LOCALE=en
APP_FALLBACK_LOCALE=en
APP_FAKER_LOCALE=en_US
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ottmare@iebforge: $ sudo chown ottmare:webforge_boutique /var/www/html/ \
[sudo] password for ottmare:

ottmare@iebforge:-$ sudo chmod 770

chmod: missing operand after ‘776’ ‘
Try 'chmod --help' for more information.
ottmare@ebforge:-$ sudo chmod 770 /var/www/html/
ottmare@ebforge:-$ 1s -la /var/www/html/

total 408

druxrwx--- 12 ottmare webforge_boutique 4096 sept.
druxr-xr-x 3 root  root 4096 sept. o
-rw-rw-r-- 1 ottmare ottmare 1446 aolt 25 16:26 AGENTS.nd
druxrwxr-x 5 ottmare ottmare 4096 aolit 25 16:26 1
-rwxr-xr-x 1 ottmare ottmare 425 aolt artisan
druxrwxr-x 3 ottmare ottmare 4096 aoit bootstrap
-rw-rw-r-- 1 ottmare ottmare 1446 aolt CLAUDE.nd ‘
-rw-rw-r-- 1 ottmare ottmare 2678 aolt composer . json
-rw-rw-r-- 1 ottmare ottmare 308536 sept. composer . lock
druxrwxr-x 2 ottmare ottmare 4096 aolt config
druxrwxr-x 5 ottmare ottmare 4096 aolit 25 16:26 datbase
-rw-rw-r-- 1 ottmare ottmare 275 aoGit 25 16:26 .editorconfig
-rw-rw-r-- 1 ottmare ottmare 1691 sept. .env
-rw-rw-r-- 1 ottmare ottmare 1691 aolt .env.example l
-rw-rw-r-- 1 ottmare ottmare 186 aoit .gitattributes
-rw-rw-r-- 1 ottmare ottmare 341 aolt 25 16:26 .gitignore
-rw-rw-r-- 1 ottmare ottmare 31 aolt 25 16:26 .npmrc
-rw-rw-r-- 1 ottmare ottmare 461 aolt package. json
-rw-rw-r-- 1 ottmare ottmare 1322 aolt phpunit.xml
druxrwxr-x 2 ottmare ottmare 4096 aoit public
-rw-rw-r-- 1 ottmare ottmare 3700 aolt README . md [
druxrwxr-x 5 ottmare ottmare 4096 aoit resources
druxrwxr-x 2 ottmare ottmare 4096 aoit routes
druxrwxr-x 5 ottmare ottmare 4096 aolit 25 16:26 ~toraoc
druxrwxr-x 4 ottmare ottmare 4096 aolit 25 16:26 fo-ic
druxrwxr-x 37 ottmare ottmare 4096 sept. 29 16:28 vondor
1 ottmare ottmare 632 aolt 25 16:26 vite.config.js
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ottmare@iebforge:-$ sudo chmod 2770 /var/www/html/
ottmare@iebforge:-$ s -la /var /waw/html/
total 408

druxrws--- 12 ottmare webforge_boutique 4696 sept.

druxr-xr-x 3 root  root 4096 sept. s

-rW-rw-r-- 1 ottmare ottmare 1446 aolt 25 16:26 AGENTS.md
druxrwxr-x 5 ottmare ottmare 4696 aolt 25 16:26 -
-rwxr-xr-x 1 ottmare ottmare 425 aout artisan
druxrwxr-x 3 ottmare ottmare 4096 aolt bootstrap
-rW-rw-r-- 1 ottmare ottmare 1446 aoit CLAUDE .nd
-rWw-rw-r-- 1 ottmare ottmare 2678 aout composer . json
-rW-rw-r-- 1 ottmare ottmare 308536 sept. composer . lock
druxrwxr-x 2 ottmare ottmare 4096 aolt config
druxrwxr-x 5 ottmare ottmare 4696 aolit 25 16:26 <~ iioc
-rW-rw-r-- 1 ottmare ottmare 275 aolit 25 16:26 .editorconfig
-rWw-rw-r-- 1 ottmare ottmare 1091 sept. .env
-rWw-rw-r-- 1 ottmare ottmare 1091 aodt .env.example
-rWw-rw-r-- 1 ottmare ottmare 186 aolt .gitattributes
-rWw-rw-r-- 1 ottmare ottmare 341 aolit 25 16:26 .gitignore
-rWw-rw-r-- 1 ottmare ottmare 31 aolt 25 16:26 .npnrc
-rWw-rw-r-- 1 ottmare ottmare 461 aout package. json
-rW-rw-r-- 1 ottmare ottmare 1322 aoit phpunit.xnl
druxrwxr-x 2 ottmare ottmare 4096 aolt public
-rW-rw-r-- 1 ottmare ottmare 3700 aoit README.md
druxrwxr-x 5 ottmare ottmare 4096 aolt resources
druxrwxr-x 2 ottmare ottmare 4096 aolt routes
druxrwxr-x 5 ottmare ottmare 4696 aolit 25 16:26 - o -
druxrwxr-x 4 ottmare ottmare 4696 aolit 25 16:26 < i-
druxrwxr-x 37 ottmare ottmare 4096 sept. 29 16:28 vonior
-rW-rw-r-- 1 ottmare ottmare 632 aolit 25 16:26 vite.config.js
ottmare@Webforge:~$ AC

ottmare@iebforge:-$ touch /var/www/html/test.txt

ottmare@iebforge:-$ 1s -la /var/waw/html/

total 408

druxrws--- 12 ottmare webforge_boutique 4696 sept.

druxr-xr-x 3 root  root 4096 sept. s

rW-TW-r-- 1 ottmare ottmare 1446 aolt AGENTS.md
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ottmare@iebforge: $ su sophie

Password:
sophie@ebforge: /hone /ottnare$ cd
sophie@ebforge:-§ touch /var/waw/html/app/Controller.php

touch: cannot touch '/var/www/html/app/Controller.php': Permission denied

sophie@Hebforge:~§ exit
exit
ottmare@Hebforge:~$ su marc

Password:

marc@ebforge: /hone /ottnare$ cd

marc@ebforge:-$ touch /var/waw/html/app/Controller .php

touch: cannot touch '/var/www/html/app/Controller.php': Permission denied
marc@Hebforge:~$ exit

exit

ottmare@Hebforge:-$ su sophie

Password:

sophie@ebforge: /hone /ottnare$ cd
sophie@ebforge:-$ touch /var/waw/html/app/Test.php

touch: cannot touch '/var/waw/html/app/Test.php': Permission denied
sophie@ebforge:~$ su paul

Password:

paul@Hebforge: /hore/sophie$ cd

paul@iebforge:-$ touch /var/waw/html/app/Test.php

touch: cannot touch '/var/waw/html/app/Test.php': Permission denied
paul@ebforge:~$ exit

exit

sophie@ebforge:~§ exit

exit

ottmare@iebforge:-$ sudo chmod 777 /var/waw/html/a
app/ artisan

ottmare@Webforg

~$ sudo chmod 777 /var/www/html/app/
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ottmare@iebforge:-$ 1s -la /var/waw/html/
total 408

druxrws--- 12 ottmare webforge_boutique 4696 sept.

druxr-xr-x 3 root  root 4096 sept. s

-rW-rw-r-- 1 ottmare ottmare 1446 aolt 25 16:26 AGENTS.md
drwxrwxrwx 5 ottmare ottmare 4096 aolt 25 16:26 HU
-rwxr-xr-x 1 ottmare ottmare 425 aout artisan
druxrwxr-x 3 ottmare ottmare 4096 aolt bootstrap
-rW-rw-r-- 1 ottmare ottmare 1446 aoit CLAUDE .nd
-rWw-rw-r-- 1 ottmare ottmare 2678 aout composer . json
-rW-rw-r-- 1 ottmare ottmare 308536 sept. composer . lock
druxrwxr-x 2 ottmare ottmare 4096 aolt config
druxrwxr-x 5 ottmare ottmare 4696 aolit 25 16:26 <~ iioc
-rW-rw-r-- 1 ottmare ottmare 275 aolit 25 16:26 .editorconfig
-rWw-rw-r-- 1 ottmare ottmare 1091 sept. .env
-rWw-rw-r-- 1 ottmare ottmare 1091 aodt .env.example
-rWw-rw-r-- 1 ottmare ottmare 186 aolt .gitattributes
-rWw-rw-r-- 1 ottmare ottmare 341 aolit 25 16:26 .gitignore
-rWw-rw-r-- 1 ottmare ottmare 31 aolt 25 16:26 .npnrc
-rWw-rw-r-- 1 ottmare ottmare 461 aout package. json
-rW-rw-r-- 1 ottmare ottmare 1322 aoit phpunit.xnl
druxrwxr-x 2 ottmare ottmare 4096 aolt public
-rW-rw-r-- 1 ottmare ottmare 3700 aoit README.md
druxrwxr-x 5 ottmare ottmare 4096 aolt resources
druxrwxr-x 2 ottmare ottmare 4096 aolt routes
druxrwxr-x 5 ottmare ottmare 4696 aolit 25 16:26 - o -
druxrwxr-x 4 ottmare ottmare 4696 aolit 25 16:26 < i-
-rw-rw-r-- 1 ottmare webforge_boutique o sept. test.txt
druxrwxr-x 37 ottmare ottmare 4096 sept. vendor
-rWw-rw-r-- 1 ottmare ottmare 632 aolit 25 16:26 vite.config.js
ottmare@Webforge:~$ su sophie

Password:

sophie@ebforge: /hone /ottnare$ cd
sophie@ebforge:-$ touch /var/www/html/app/Test.php
sophie@Hebforge:~$ su paul

Password:

paul@Hebforge: /hore/sophie$ cd

paul@ebforge:-$ touch /var /waw/html/app/App.php
paul@ebforge:~$ su marc

Password:

marc@Hebforge: /hore/paul$ cd

marc@Hebforge:-$ touch /var/waw/html/app/Controller.php
marc@Hebforge:~$ exit

exit

paul@ebforge:~§ exit

exit

sophie@ebforge:~§ exit

exit
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