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Consolidation — Gérer les accès d'une équipe de développement
en entreprise

Phase 1 — Livrer le projet : le compte de déploiement
deploy est un compte technique : personne ne doit pouvoir s'y connecter avec un mot de
passe, seulement par clé, et seulement depuis ta machine de travail (le futur poste qui
déclenchera les mises en ligne).
1.1 — Créer le compte technique
Crée le compte deploy. Réfléchis à son groupe : doit-il appartenir à webforge_boutique
? Justifie ta décision avant d'agir.
[image: ]1.2 — Authentification par clé uniquement
Génère une paire de clés dédiée à ce compte de déploiement. Fais en sorte que deploy accepte
les connexions par cette clé.
systemctl status ssh
ssh-keygen -t ed25519 -f ~/.ssh/deploy_key 
sudo mkdir -p /home/deploy/.ssh
sudo cp ~/.ssh/deploy_key.pub /home/deploy/.ssh/authorized_keys
sudo chown -R deploy:deploy /home/deploy/.ssh
sudo chmod 700 /home/deploy/.ssh
sudo chmod 600 /home/deploy/.ssh/authorized_keys
ls -la /home/deploy/.ssh
1.3 — Fermer la porte du mot de passe pour ce compte précis
Configure le service SSH pour que le compte deploy ne puisse jamais se connecter par mot
de passe, même si son mot de passe existe par ailleurs — alors que les autres comptes du
serveur, eux, continuent à pouvoir utiliser un mot de passe normalement. (Indice de réflexion :
la configuration SSH permet des règles différentes selon l'utilisateur concerné, pas seulement
une règle globale pour tout le serveur.)
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1.4 — Vérification
Essaie de te connecter en tant que deploy par mot de passe (doit échouer), puis par clé (doit
réussir).
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Phase 2 — Incident réaliste : fin de mission du freelance
Le contrat de Paul se termine aujourd'hui. Comme pour tout départ, l'accès doit être coupé
proprement, pas juste "on espère qu'il ne revient pas".
2.1 — Couper l'accès, sans tout détruire
Retire l'accès de paul au projet dans son ensemble (il ne doit plus pouvoir rien lire ni écrire
nulle part dans /var/www/html), sans supprimer son compte pour l'instant (l'entreprise veut
garder une trace de son travail passé, notamment les fichiers déjà déposés).
2.2 — Décision finale
Une semaine plus tard (simulée), le compte de Paul doit être définitivement supprimé. Fais-le,
et réfléchis avant d'agir à ce que deviennent les fichiers qu'il avait déposés dans
depot_livrables/ — vérifie concrètement ce résultat après suppression.
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ottmare@iebforge:-$ sudo systemctl status ssh
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oct. 67 10:24:05 Webforge systemd[1]: Starting OpenBSD Secure Shell server.

oct. Webforge sshd[953]: Server listening on 0.6.0.0 port 22

oct. 87 10:24:05 Webforge sshd[953]: Server listening on :: port 22.

oct. 87 10:24:05 Webforge systemd[1]: Started OpenBSD Secure Shell server.

oct. 87 11:33:09 Webforge sshd[1427]: Accepted password for ottmare from 192A16I

oct. Webforge sshd[1427]: pam_unix(sshd:session): session opened fol
oct. ©7 11:33:18 Webforge sshd[1425]: Connection closed by authenticating user
ottmare@iebforge:-$ sudo useradd -m -s /bin/bash deploy

[sudo] password for ottmare:

ottmare@Webforge:~$ id deploy

uid=1007(deploy) gid=1009(deploy) groups=1009(deploy)

ottmare@iebforge:-$ sudo setfacl -m u:deploy:--x /var/www/html/boutique-en-ligne/
[sudo] password for ottmare:
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ottmare@Webforge:-$ ssh -1 ~/.ssh/deploy_key deploy@localhost

The authenticity of host 'localhost (127.6.6.1)' can't be established.

ED25519 key fingerprint is SHA256:JKWRNCLWYbISFUZrBG75SQPF63VahModmypudcifhu.
This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 'localhost' (ED25519) to the list of known hosts.
Enter passphrase for key '/home/ottmare/.ssh/deploy_key'
Welcome to Ubuntu 22.64.5 LTS (GNU/Linux 5.15.0-198-generic x86_64)

* Documentation:
* Management:
* Support:

/help.ubuntu.com
/landscape. canonical.con
Jubuntu. com/pro

System information as of jeu. 88 oct. 2026 15:15:27 UTC

System load: 0.29 Processes: 245
Usage of /: 43.7% of 18.53GB  Users logged in: 0
Memory usage: 9% 1Pv4 address for ens33: 192.168.74.128

Swap usage: 0%

* Canonical Workshop gives developers fast, composable, reproducible, and
secure developer environments that are perfect for agentic workflows.

https://ubuntu.con/workshop

La maintenance de sécurité étendue pour Applications n'est pas activée.

20 mises & jour peuvent étre appliquées immédiatement.
Pour afficher ces mises a jour supplémentaires, exécuter : apt list --upgradable

6 additional security updates can be applied with ESM Apps.
Learn more about enabling ESM Apps service at https://ubuntu.com/esm

New release '24.04.5 LTS' available.
Run 'do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

deploy@Hebforge:~§ exit
logout

Connection to localhost closed.
ottmare@Webforge:~$ pwd
/home/ottmare
ottmare@Webforge:~$ ll
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deploy@Hebforge:
logout
Connection to localhost closed.
ottmare@Webforge:~$ pwd

/home /ottmare

ottmare@iebforge:-$ sudo passwd deploy

[sudo] password for ottmare:

New password:

Retype new password:

passwd: password updated successfully
ottmare@iebforge:-$ sudo nano /etc/ssh/sshd_config
ottmare@Webforge:~$ sudo sshd -t
ottmare@iebforge:-$ sudo systemctl reload ssh

$ exit
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ottmare@iebforge: § ssh -o PubkeyAuthentication=no deploy@localhost
deploy@localhost: Permission denied (publickey).
ottmare@iebforge:-$ ssh -1 ~/.ssh/deploy_key deploy@localhost
Enter passphrase for key '/home/ottmare/ssh/deploy_key':

Welcome to Ubuntu 22.04.5 LTS (GNU/Linux 5.15.0-198-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.con
* support: https://ubuntu.com/pro

System information as of jeu. 08 oct. 2026 15:48:48 UTC

System load: 0.0 Processes: 216
Usage of /: 43.7% of 18.53GB  Users logged in: 1
Memory usage: 9% 1Pv4 address for ens33: 192.168.74.128

Swap usage: 0%

* Canonical Workshop gives developers fast, composable, reproducible, and
secure developer environments that are perfect for agentic workflows.

https://ubuntu. com/workshop
La maintenance de sécurité étendue pour Applications n'est pas activée.

20 mises & jour peuvent étre appliquées immédiatement.
Pour afficher ces mises a jour supplémentaires, exécuter : apt list --upgradable

6 additional security updates can be applied with ESM Apps.
Learn more about enabling ESM Apps service at https://ubuntu.com/esm

New release '24.04.5 LTS' available.
Run 'do-release-upgrade’ to upgrade to it.

Last login: Thu Oct 8 15:16:03 2026 from 127.0.0.1

deploy@Hebforge:~$ id

uid=1007(deploy) gid=1009(deploy) groups=1009(deploy)

deploy@ebforge:-$ touch /var/www/html/boutique-en-ligne/app/livraison. txt
deploy@iebforge:-§ cat /var/waw/html/boutique-en-ligne/.env

cat: /var/www/html/boutique-en-ligne/.env: Pernission denied

deploy@iebforge:-§ 1s /var/www/html/boutique-en-ligne/storage

Us: cannot open directory '/var/waw/html/boutique-en-ligne/storage': Permission denied
deploy@iebforge:-$ rm /var/www/html/boutique-en-ligne/app/livraison. txt
deploy@Webforge:~$ [l
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ottmare@iebforge: $ id paul

uid=1003(paul) gid=1004(paul) groups=1004(paul),1001(webforge_boutique)
ottmare@iebforge:-$ sudo gpasswd -d paul webforge_boutique

Removing user paul from group webforge_boutique

ottmare@Webforge:~$ id paul

uid=1003(paul) gid=1004(paul) groups=1004(paul)

ottmare@iebforge:-$ sudo -u paul s /var/www/html/boutique-en-ligne/app
Us: cannot access ' /var/www/html/boutique-en-ligne/app': Permission denied
ottmare@iebforge:-$ sudo -u paul touch /var/www/html/boutique-en-ligne/public/x.txt
touch: cannot touch '/var/www/html/boutique-en-ligne/public/x.txt': Permission denied
ottmare@iebforge:-$ getent passwd paul
paul:x:1003:1004:,,,:/home/paul: /bin/bash

ottmare@iebforge:-$ ls -1n /srv/depot_livrables

total @

-rw-rw-r-- 1 1803 1004 © oct. 9 11:26 rapport_paul.txt
ottmare@ebforge:-$ sudo deluser paul

Removing user ‘paul'

Warning: group ‘paul’ has no more members.

Done.

ottmare@iebforge:-$ getent passwd paul

ottmare@iebforge:-$ ls -1n /srv/depot_livrables

total @

-rw-rw-r-- 1 1803 1004 © oct. 9 11:26 rapport_paul.txt
ottmare@Webforge:~$ ll
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Let’s grow together




