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 Linux - Séance d'entraînement : setgid, sticky bit, setuid, ACL
·  Setgid
Sur un dossier tout fichier créé dedans hérite automatiquement du groupe du dossier, quel que soit le groupe primaire du créateur. S'affiche comme un s à la place du x du groupe.
chmod 2770 dossier/ : drwxrws---
Sans setgid un fichier créé par bob prend le groupe "bob" mais avec setgid un fichier créé par bob hérite du groupe du dossier parent
Sur un fichier exécutable : effet différent  le programme s'exécute avec les droits du groupe propriétaire du fichier, pas celui de l'utilisateur qui le lance (élévation temporaire, comme setuid mais pour le groupe).
·  Sticky bit
Sur un dossier accessible en écriture à tout le monde, empêche un utilisateur de supprimer ou renommer le fichier d'un autre. Seuls le propriétaire du fichier et root le peuvent. S'affiche comme un t (ou T si le x normal est absent) sur "autres".
chmod 1777 dossier/ : drwxrwxrwt
Exemple classique : /tmp. Sans sticky bit, n'importe qui pourrait supprimer les fichiers temporaires des autres.
·  Setuid
Sur un exécutable, fait tourner le programme avec les droits de son propriétaire (souvent root), quel que soit l'utilisateur qui le lance. S'affiche comme un s à la place du x du propriétaire.
-rwsr-xr-x : setuid actif
Exemple réel : /usr/bin/passwd. Modifier /etc/shadow demande normalement les droits root ; le setuid permet à n'importe quel utilisateur de changer son propre mot de passe sans être root lui-même.
·  ACL(Access Control List)
Permet de donner ou retirer un droit à un utilisateur ou groupe précis, en plus du système classique propriétaire/groupe/autres sans toucher aux droits rwx visibles avec ls -l.
sudo apt install acl               
sudo setfacl -m u:paul:--- dossier/ : retire tout accès à paul
getfacl dossier/ : affiche le détail des ACL
Un + apparaît après les 9 bits classiques dans ls -l (drwxrws---+)  signale la présence d'ACL, à confirmer avec getfacl. Une ACL nommée prime sur le droit de groupe classique, même si l'utilisateur fait partie du groupe autorisé.
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