Cours : Administration des Serveurs Web
Apache2 et Nginx

Étudiants de 3ème année en Informatique
[Votre nom] - [Année universitaire]
```

### Slide 2 : Objectifs d'Apprentissage
```
À la fin de ce module, vous serez capable de :

✓ Déployer un serveur web Apache/Nginx
✓ Configurer des Virtual Hosts multiples
✓ Sécuriser avec SSL/TLS (Let's Encrypt)
✓ Optimiser les performances
✓ Mettre en place une architecture reverse proxy
✓ Monitorer et diagnostiquer les problèmes
✓ Administrer un serveur en production
```

### Slide 3 : Plan du Cours
```
PLAN DU COURS

I.   Fondations du Web
II.  Serveur Web Apache2
III. Serveur Web Nginx
IV.  Comparaison et Cas d'Usage
V.   Sécurité des Serveurs Web
VI.  Monitoring, Logs et Dépannage
VII. Travaux Pratiques
```


## 🌐 SECTION I : FONDATIONS DU WEB (7 slides)

### Slide 4 : Titre de Section
```
I. Fondations du Web

- Architecture Client-Serveur
- Protocole HTTP
- Protocole HTTPS
- Concepts Importants
```

### Slide 5 : Architecture Client-Serveur (Texte)
```
Architecture Client-Serveur

L'architecture client-serveur est le modèle de communication
dominant sur Internet.

Elle repose sur deux rôles principaux :

- Le Client : Une application (généralement un navigateur web
  tel que Chrome, Firefox, Safari) qui envoie une requête pour
  obtenir une ressource.

- Le Serveur : Une machine physique ou virtuelle qui exécute
  un logiciel serveur web (ex: Apache2, Nginx) et qui attend
  les requêtes.

Après traitement, le serveur renvoie une réponse (contenant la
ressource demandée, comme une page HTML, une image, etc.) au client.
```

### Slide 6 : Architecture Client-Serveur (Schéma)
```
[Schéma visuel]

┌─────────────┐                      ┌─────────────┐
│   CLIENT    │                      │   SERVEUR   │
│             │   1. Requête HTTP    │             │
│  Navigateur │ ──────────────────>  │  Apache2    │
│             │                      │  Nginx      │
│             │   2. Réponse HTTP    │             │
│             │ <──────────────────  │             │
└─────────────┘                      └─────────────┘

Exemple : GET /index.html → Retourne la page HTML
```

### Slide 7 : Protocole HTTP
```
Protocole HTTP

Rôle : Protocole standard pour la communication entre 
client et serveur web.

- Port par défaut : 80

- Méthodes principales :
  – GET     : Récupérer une ressource
  – POST    : Envoyer des données au serveur
  – PUT     : Mettre à jour une ressource
  – DELETE  : Supprimer une ressource
  – HEAD    : Récupérer uniquement les en-têtes
  – OPTIONS : Obtenir les méthodes supportées
```

### Slide 8 : Structure HTTP (Requête et Réponse)
```
Structure d'une Requête HTTP    |    Structure d'une Réponse HTTP
                                |
GET /index.html HTTP/1.1        |    HTTP/1.1 200 OK
Host: www.example.com           |    Date: Tue, 21 Oct 2025 10:00:00 GMT
User-Agent: Mozilla/5.0         |    Server: Apache/2.4.41
Accept: text/html               |    Content-Type: text/html; charset=UTF-8
Accept-Language: fr-FR          |    Content-Length: 1234
Connection: keep-alive          |
                                |    <!DOCTYPE html>
                                |    <html>...
```

### Slide 9 : Codes de Statut HTTP
```
Codes de Statut HTTP Importants

Code  Catégorie       Signification           Exemple
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
200   Succès         OK                      Requête réussie
201   Succès         Created                 Ressource créée
301   Redirection    Moved Permanently       Redirection permanente
302   Redirection    Found                   Redirection temporaire
304   Redirection    Not Modified            Cache valide
400   Erreur Client  Bad Request             Requête malformée
401   Erreur Client  Unauthorized            Authentication requise
403   Erreur Client  Forbidden               Accès interdit
404   Erreur Client  Not Found               Ressource introuvable
500   Erreur Serveur Internal Server Error   Erreur serveur
502   Erreur Serveur Bad Gateway             Proxy invalide
503   Erreur Serveur Service Unavailable     Service indisponible
```

### Slide 10 : Protocole HTTPS
```
Protocole HTTPS

Rôle : Extension sécurisée de HTTP utilisant SSL/TLS 
(Secure Sockets Layer / Transport Layer Security) pour 
chiffrer la communication.

Avantages :
- Confidentialité : Personne ne peut lire les données
- Intégrité : Les données ne peuvent être modifiées sans détection
- Authentification : Garantit que vous parlez au bon serveur

Caractéristiques :
- Port par défaut : 443
- Mise en œuvre : Nécessite un certificat SSL/TLS 
  (souvent fourni par des autorités comme Let's Encrypt)
```

### Slide 11 : Concepts Importants
```
Concepts Importants

- Cookies : 
  Petits fichiers stockés côté client pour maintenir
  l'état entre les requêtes.

- Sessions : 
  Mécanisme côté serveur pour suivre l'état d'un
  utilisateur.

- Cache : 
  Stockage temporaire de ressources pour améliorer
  les performances.
```

---

## 🟧 SECTION II : SERVEUR WEB APACHE2 (5 slides)

### Slide 12 : Titre de Section
```
II. Serveur Web Apache2

- Historique et Philosophie
- Architecture et Fonctionnement
- Configuration et Arborescence
- Avantages et Inconvénients
```

### Slide 13 : Apache2 - Historique et Philosophie
```
Serveur Web Apache2
Historique et Philosophie

- Historique : 
  Lancé en 1995, Apache HTTP Server est le serveur web 
  le plus ancien et a dominé le marché pendant des décennies. 
  Il est maintenu par l'Apache Software Foundation (ASF).

- Philosophie : 
  Être un serveur robuste, modulaire et complet (feature-rich). 
  Sa conception est basée sur l'idée que presque toutes les 
  fonctionnalités peuvent être ajoutées via des modules 
  chargés dynamiquement.
```

### Slide 14 : Apache2 - Architecture et MPM
```
Architecture et Fonctionnement

Apache2 utilise une architecture modulaire gérée par des 
MPM (MultiProcessing Modules) :

MPM Prefork
- Crée un processus enfant par connexion
- Très stable et compatible (idéal pour modules non thread-safe)
- Gourmand en mémoire
- Pas de parallélisme au niveau des threads

MPM Worker
- Utilise plusieurs processus enfants, chacun gérant plusieurs threads
- Plus efficace que Prefork en termes de mémoire
- Meilleur pour les charges élevées

MPM Event (moderne)
- Semblable à Worker mais optimise la gestion des connexions Keep-Alive
- Dédié un thread par connexion active seulement
- Recommandé pour la plupart des cas modernes
```

### Slide 15 : Apache2 - Configuration et Arborescence
```
Configuration et Arborescence

Élément                   Rôle                                  Chemin (Debian/Ubuntu)
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
Config Global             Paramètres fondamentaux               /etc/apache2/apache2.conf
Config des Sites          Virtual Hosts                         /etc/apache2/sites-available/
Sites Actifs              Liens symboliques                     /etc/apache2/sites-enabled/
Modules                   Configuration modules                 /etc/apache2/mods-available/
                                                                /etc/apache2/mods-enabled/
Répertoire Web            Document Root                         /var/www/html
Fichiers .htaccess        Config par répertoire                 Dans le répertoire du site

Commandes Clés :
- a2ensite       : Active un site
- a2dissite      : Désactive un site
- a2enmod        : Active un module
- systemctl restart apache2 : Redémarre le service
```

### Slide 16 : Apache2 - Avantages et Inconvénients
```
Apache2 : Avantages et Inconvénients

Points Forts (Avantages)                    Points Faibles (Inconvénients)
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
✓ Robustesse et Stabilité prouvée          ✗ Moins performant que Nginx pour 
                                              les fichiers statiques et les 
✓ Extrême Modularité (via modules)           connexions simultanées (C10k)

✓ Configuration flexible (.htaccess)       ✗ Consommation mémoire élevée
                                              (surtout MPM Prefork)
✓ Large communauté et documentation
                                           ✗ .htaccess peut ralentir 
                                              les performances
```

---

## 🟦 SECTION III : SERVEUR WEB NGINX (5 slides)

### Slide 17 : Titre de Section
```
III. Serveur Web Nginx

- Historique et Philosophie
- Architecture et Fonctionnement
- Configuration et Arborescence
- Avantages et Inconvénients
```

### Slide 18 : Nginx - Historique et Philosophie
```
Nginx : Historique et Philosophie

- Historique : 
  Créé en 2004 par Igor Sysoev en Russie pour résoudre 
  le problème C10k (gérer 10 000 connexions concurrentes). 
  Il a rapidement gagné en popularité pour sa performance 
  et sa légèreté.

- Philosophie : 
  Être rapide, léger et hautement concurrent en utilisant 
  une architecture événementielle (event-driven). 
  Il est souvent utilisé comme Reverse Proxy ou pour 
  servir des fichiers statiques.
```

### Slide 19 : Nginx - Architecture Event-Driven
```
Nginx : Architecture et Fonctionnement

Nginx utilise une architecture asynchrone, non bloquante 
et événementielle :

- Master Process : 
  - Un seul processus maître qui gère les permissions 
    et la configuration

- Worker Processes : 
  - Plusieurs processus workers gèrent les connexions
  - Chaque worker peut gérer des milliers de connexions 
    simultanées via une boucle d'événements unique (event loop)

- Fonctionnement Non-Bloquant :
  - Le worker ne reste pas bloqué en attente
  - Il passe à l'événement suivant, gérant l'I/O de 
    manière efficace
```

### Slide 20 : Nginx - Configuration et Arborescence
```
Nginx : Configuration et Arborescence

Élément                   Rôle                                  Chemin (Debian/Ubuntu)
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
Config Global             Paramètres, modules, workers          /etc/nginx/nginx.conf
Config des Sites          Directives server                     /etc/nginx/sites-available/
Sites Actifs              Liens symboliques                     /etc/nginx/sites-enabled/
Répertoire Web            Document Root                         /var/www/html
Directive server          Définit un Virtual Host               Dans fichiers de sites
Directive location        Config pour URLs spécifiques          Dans blocs server

Commandes Clés :
- nginx -t       : Teste la syntaxe (CRUCIAL!)
- ln -s          : Crée le lien symbolique
- systemctl restart nginx : Redémarre le service
```

### Slide 21 : Nginx - Avantages et Inconvénients
```
Nginx : Avantages et Inconvénients

Points Forts (Avantages)                    Points Faibles (Inconvénients)
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
✓ Performance supérieure pour               ✗ Moins modulaire qu'Apache
  contenu statique
                                            ✗ Pas de .htaccess (config
✓ Faible consommation mémoire                 centralisée uniquement)

✓ Excellent pour Reverse Proxy              ✗ Courbe d'apprentissage plus
  et Load Balancing                           raide pour débutants

✓ Architecture événementielle
  (haute concurrence)
```

---

## ⚖️ SECTION IV : COMPARAISON ET CAS D'USAGE (3 slides)

### Slide 22 : Titre de Section
```
IV. Comparaison et Cas d'Usage

- Quand utiliser Apache2 ?
- Quand utiliser Nginx ?
- Architecture de Synergie
```

### Slide 23 : Cas d'Usage Typiques
```
Cas d'Usage et Synergie

Serveur     Cas d'Usage Typique
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
Apache2     • Serveur monolithique unique (avec PHP via mod_php)
            • Sites nécessitant configuration dynamique (.htaccess)
            • Environnements Java (via AJP)

Nginx       • Reverse Proxy (devant Apache ou serveur d'application)
            • Load Balancer
            • Servir des fichiers statiques (images, CSS, JS)
            • API à haute concurrence

Synergie    Nginx en Reverse Proxy pour :
            • Gérer les connexions rapides
            • Servir le contenu statique
            
            Apache2 en Backend pour :
            • Traiter les requêtes dynamiques (PHP, etc.)
            
            ➔ Architecture très courante et performante
```

### Slide 24 : Architecture Nginx + Apache (Schéma)
```
Architecture de Synergie

┌─────────────────────────────────────────┐
│           INTERNET                      │
│        (Port 80/443)                    │
└──────────────┬──────────────────────────┘
               │
               ▼
┌──────────────────────────────────────────┐
│        NGINX (Frontend)                  │
│  • Gestion des connexions                │
│  • Fichiers statiques (CSS, JS, Images) │
│  • SSL/TLS Termination                   │
│  • Cache HTTP                            │
└──────────────┬───────────────────────────┘
               │ Port 8080
               ▼
┌──────────────────────────────────────────┐
│       APACHE (Backend)                   │
│  • PHP et contenu dynamique              │
│  • Traitement applicatif                 │
│  • mod_php / PHP-FPM                     │
└──────────────────────────────────────────┘

Avantages : Performance + Robustesse + Optimisation
```

---

## 🔒 SECTION V : SÉCURITÉ DES SERVEURS WEB (6 slides)

### Slide 25 : Titre de Section
```
V. Sécurité des Serveurs Web

- Pourquoi la sécurité est cruciale ?
- Les menaces principales
- Principes fondamentaux
- Culture de la sécurité
```

### Slide 26 : Pourquoi la Sécurité ?
```
Pourquoi la Sécurité est-elle Cruciale ?

1. Protection des Données Sensibles
   → Informations personnelles, paiements, secrets d'entreprise

2. Continuité de Service
   → Éviter interruptions, attaques DDoS, ransomwares

3. Conformité Réglementaire
   → RGPD, PCI-DSS, ISO 27001, SOC 2

4. Confiance des Utilisateurs
   → 84% abandonnent si le site n'est pas sécurisé
```

### Slide 27 : Les Menaces Principales
```
Les Menaces Principales

1. Attaques par Injection
   • SQL Injection : Accès base de données via formulaires
   • Command Injection : Exécution commandes système
   • XSS (Cross-Site Scripting) : Scripts malveillants injectés

2. Attaques par Déni de Service
   • DDoS : Saturation du serveur
   • Slowloris : Épuisement des ressources
   • HTTP Flood : Requêtes massives

3. Exploitation de Vulnérabilités
   • Zero-day : Failles inconnues
   • Logiciels obsolètes : Versions non patchées
   • Mauvaises configurations : Permissions, ports ouverts

4. Attaques sur les Authentifications
   • Brute Force : Tentatives répétées
   • Credential Stuffing : Identifiants volés
   • Session Hijacking : Vol de cookies

5. Malware et Backdoors
   • Webshells : Contrôle à distance
   • Cryptominers : Mining de cryptomonnaies
   • Ransomware : Chiffrement contre rançon
```

### Slide 28 : Principes Fondamentaux
```
Principes Fondamentaux de la Sécurité Web

1. Défense en Profondeur (Defense in Depth)
   → Multiples couches de sécurité
   
2. Principe du Moindre Privilège
   → Permissions minimales nécessaires seulement

3. Sécurité par Défaut (Secure by Default)
   → Configuration sécurisée dès l'installation

4. Mise à Jour Continue
   → Patches de sécurité appliqués rapidement

5. Chiffrement Systématique
   → HTTPS/TLS pour toutes les communications
```

### Slide 29 : Culture de la Sécurité (Partie 1)
```
Culture de la Sécurité

La sécurité n'est pas qu'une question technique, 
c'est une culture !

Pour les Administrateurs :
- Documenter toutes les configurations
- Utiliser des mots de passe forts et uniques
- Activer l'authentification multi-facteurs (2FA)
- Ne jamais stocker de mots de passe en clair

Pour les Développeurs :
- Valider et filtrer toutes les entrées utilisateur
- Utiliser des requêtes préparées (prepared statements)
- Échapper les sorties pour éviter le XSS
- Suivre les principes OWASP
```

### Slide 30 : Culture de la Sécurité (Partie 2) + Pratique
```
Culture de la Sécurité (Suite)

Pour l'Organisation :
- Plans de réponse aux incidents
- Sauvegardes régulières et testées
- Formation continue du personnel
- Audits de sécurité périodiques

━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━

Mise en Pratique - Sécurité :

- HTTPS et Certificats SSL/TLS
  - Chiffrement et rôle des certificats
  - Installation et renouvellement (Let's Encrypt, certbot)

- Durcissement (Hardening)
  - Désactivation des modules inutiles
  - Masquage des versions du serveur

- Pare-feu (Firewall)
  - Configuration UFW/firewalld
  - Ports nécessaires : 80, 443, 22

- Permissions et Propriétaires
  - Bonnes pratiques de permissions fichiers
```

---

## 📊 SECTION VI : MONITORING, LOGS ET DÉPANNAGE (7 slides)

### Slide 31 : Titre de Section
```
VI. Monitoring, Logs et Dépannage

- Pourquoi le monitoring ?
- Les niveaux de monitoring
- Types de logs essentiels
- Dépannage (Troubleshooting)
```

### Slide 32 : Pourquoi le Monitoring ?
```
Pourquoi le Monitoring est-il Indispensable ?

1. Détection Proactive des Problèmes
   → Identifier avant impact utilisateurs

2. Compréhension du Comportement du Système
   → Analyser performance, charge, tendances

3. Optimisation des Ressources
   → Dimensionnement optimal des serveurs

4. Sécurité et Détection d'Intrusion
   → Repérer les attaques en temps réel

5. Conformité et Audit
   → Traçabilité requise par les réglementations
```

### Slide 33 : Les Niveaux de Monitoring
```
Les Niveaux de Monitoring

1. Monitoring Infrastructure (Niveau Système)
   → CPU, RAM, Disque, Réseau, Température

2. Monitoring Application (Niveau Service)
   → Disponibilité, Temps de réponse, Codes HTTP, 
     Connexions actives

3. Monitoring Métier (Niveau Business)
   → Transactions, Utilisateurs, Conversions, Revenus
```

### Slide 34 : Métriques Clés
```
Monitoring - Métriques Clés à Surveiller

Infrastructure :
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
- Load Average < nombre de CPU       ✓
- RAM < 80%                           ✓
- Disk < 85%                          ✓

Application :
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
- Uptime > 99.9%                      ✓
- Response time < 200ms               ✓
- Error rate < 0.1%                   ✓

Ces seuils sont des indicateurs de bonne santé du système
```

### Slide 35 : Types de Logs
```
Types de Logs Essentiels

- Access Logs (Journaux d'accès)
  Qui a accédé ? À quoi ? Quand ? Résultat ?
  → Analyse trafic, pages populaires, détection bots

- Error Logs (Journaux d'erreurs)
  Qu'est-ce qui a mal fonctionné ? Pourquoi ?
  → Diagnostic bugs, erreurs de config

- Security Logs (Journaux de sécurité)
  Y a-t-il eu des tentatives d'intrusion ?
  → Scans vulnérabilités, brute force, accès non autorisés

- Application Logs (Journaux applicatifs)
  Que fait l'application en interne ?
  → Debug métier, traçabilité transactions
```

### Slide 36 : Analyse des Logs - Exemples
```
Analyse des Logs - Patterns à Détecter

Pattern Scan de Vulnérabilités :
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
/admin/ → 404
/administrator/ → 404
/phpmyadmin/ → 404
/wp-admin/ → 404
➔ Tentatives systématiques à bannir

Pattern Brute Force :
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
POST /login 401 (échec)
POST /login 401 (échec)
POST /login 401 (échec)
... (50 tentatives rapides)
POST /login 200 (succès)
➔ Attaque réussie, IP à bloquer

Pattern DDoS :
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
Soudaine augmentation trafic × 100
Multiples IPs différentes
Codes 503 en cascade
➔ Attaque distribuée en cours
```

### Slide 37 : Dépannage - Problèmes Courants
```
Dépannage (Troubleshooting)
Problèmes Courants et Solutions

1. Le serveur ne démarre pas
   → Vérifier syntaxe config, ports utilisés, logs

2. Erreur 403 Forbidden
   → Permissions fichiers, directives Require/deny

3. Erreur 404 Not Found
   → Vérifier DocumentRoot/root, fichier existe

4. Erreur 500 Internal Server Error
   → Logs PHP, modules requis, .htaccess

5. Erreur 502 Bad Gateway (Nginx)
   → Backend accessible ? proxy_pass correct ?

6. Erreur 503 Service Unavailable
   → Ressources saturées, workers insuffisants

7. Connexion HTTPS impossible
   → Certificats valides ? Port 443 ouvert ?

8. Performances lentes
   → Connexions actives, charge CPU/RAM, compression
```

### Slide 38 : Checklist de Dépannage
```
Checklist de Dépannage

Méthodologie Systématique :

✅ 1. Vérifier syntaxe configuration
      (apache2ctl configtest, nginx -t)

✅ 2. Consulter les logs d'erreur

✅ 3. Vérifier que le service est démarré
      (systemctl status)

✅ 4. Vérifier les ports en écoute
      (netstat, ss)

✅ 5. Tester les permissions fichiers

✅ 6. Vérifier les règles firewall

✅ 7. Tester la connectivité réseau

✅ 8. Vérifier ressources système
      (CPU, RAM, disque)

✅ 9. Analyser les logs d'accès
      (patterns suspects)

✅ 10. Tester localement avec curl/wget
```

---

## 🎯 SECTION VII : TRAVAUX PRATIQUES (2 slides)

### Slide 39 : Mise en Pratique
```
🎯 Mise en Pratique : Travaux Pratiques

Vous allez maintenant mettre en œuvre ce que vous avez appris :

TP1 : Installation Apache - Configuration basique
TP2 : Installation Nginx - Architecture event-driven
TP3 : SSL/TLS avec Let's Encrypt
TP4 : Optimisation et Performance
TP5 : Reverse Proxy (Nginx + Apache)
TP6 : Load Balancing
TP7 : Projet Intégrateur WordPress

━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━

💡 Travail en groupe - Recherche autonome
📚 Documentation : docs officielles + support de cours
⏱️ Livrables attendus à la fin de chaque TP
```

### Slide 40 : Ressources et Documentation
```
📚 Ressources et Documentation

Ressources Officielles :
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
- Apache      : httpd.apache.org/docs
- Nginx       : nginx.org/en/docs
- Let's Encrypt : letsencrypt.org

Outils Essentiels :
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
- Apache Bench (ab)  : Tests de charge
- curl               : Tests HTTP
- GoAccess           : Analyse de logs
- htop               : Monitoring système

Communautés :
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━
- Stack Overflow
- Server Fault
- Reddit : r/sysadmin
```

---
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### Slide 41 : Conclusion
```
Conclusion

Ce que vous avez appris :

✓ Fondamentaux HTTP/HTTPS
✓ Administration Apache2 et Nginx
✓ Architectures web modernes
✓ Sécurisation des serveurs
✓ Monitoring et diagnostic

Compétences acquises :

→ Déployer un serveur web en production
→ Sécuriser et optimiser une infrastructure
→ Diagnostiquer et résoudre des problèmes
→ Administrer des systèmes critiques

Prochaines étapes :

- Approfondissement via les TP
- Veille technologique continue
- Certifications (LPIC, RHCSA)
- Exploration DevOps (Docker, Kubernetes)

Bonne pratique ! 🚀
