Guide de référence — Sécurité des serveurs
1. Vue d'ensemble de l'architecture sécurité
Principe général
La sécurité des serveurs repose sur deux types d'audits complémentaires appliqués à chaque couche, suivis d'un processus de remédiation structuré et traçable. La démarche appliquée est audit d'abord, durcissement ciblé ensuite : on ne corrige que ce que l'audit a identifié, dans l'ordre de priorité défini par les findings.
         
    ┌──────────────────────────────────────────────────────────────────────┐    
    │  AUDIT DE CONFIGURATION (toutes les couches)                         │    
    │  Lynis + script d'audit personnalisé                                 │    
    │  Lancé directement sur chaque serveur (local)                        │    
    │  Répond à : "ce serveur/service est-il bien configuré ?"            │    
    ├──────────────────────────────────────────────────────────────────────┤    
    │  AUDIT DE VULNÉRABILITÉS (toutes les couches)                        │    
    │  OpenVAS · Trivy · OWASP ZAP / Nikto · Script SQL d'audit           │    
    │  Répond à : "y a-t-il des CVE ou des failles exploitables ?"        │    
    └──────────────────────────────────────────────────────────────────────┘    
                                   ↓    
    ┌──────────────────────────────────────────────────────────────────────┐    
    │  REMÉDIATION STRUCTURÉE                                              │    
    │  Ticket GLPI 11 par finding (créé par n8n via API)                  │    
    │  Correction : manuelle ou via Ansible                                │    
    │  n8n ne touche jamais directement les serveurs                       │    
    │  Vérification : audit relancé après correction                       │    
    │  Ticket fermé à validation                                           │    
    └──────────────────────────────────────────────────────────────────────┘    
         
 
Les trois couches — vision complète
Chaque couche est couverte par les deux types d'audits. C'est la différence fondamentale avec une approche incomplète qui n'audite que la configuration.
         
    ┌─────────────────────────────────────────────────────────────────────┐    
    │  COUCHE 1 — SYSTÈME D'EXPLOITATION (OS)                             │    
    │                                                                     │    
    │  Audit de configuration  → Lynis + script d'audit                  │    
    │  Audit de vulnérabilités → OpenVAS (scan réseau)                   │    
    ├─────────────────────────────────────────────────────────────────────┤    
    │  COUCHE 2 — SERVICES APPLICATIFS                                    │    
    │                                                                     │    
    │  Audit de configuration  → Lynis + script d'audit                  │    
    │  Audit de vulnérabilités → Trivy (dépendances)                     │    
    │                            OWASP ZAP / Nikto (exposition HTTP)      │    
    ├─────────────────────────────────────────────────────────────────────┤    
    │  COUCHE 3 — BASE DE DONNÉES (PostgreSQL)                            │    
    │                                                                     │    
    │  Audit de configuration  → Lynis + script d'audit                  │    
    │  Audit de vulnérabilités → Trivy (CVE version PostgreSQL)          │    
    │                            Script SQL d'audit (droits, comptes)     │    
    │                            pgaudit (logs continus)                  │    
    └─────────────────────────────────────────────────────────────────────┘    
         
Règle fondamentale : compromettre l'OS donne accès à tout ce qui tourne dessus — application et base de données incluses. On audite et on durcit toujours de bas en haut.
 


2. Les outils et leurs rôles
Vue synthétique
	Outil
	Couche
	Type
	Rôle

	GLPI 11
	Toutes
	Inventaire / CMDB
	Source de vérité du parc — fournit les cibles à OpenVAS via n8n

	Lynis
	1, 2, 3
	Audit de configuration
	300+ tests locaux, scoring /100, lancé sur le serveur

	Script d'audit
	1, 2, 3
	Audit de configuration
	Preuves brutes horodatées, collecte sur mesure

	Script de durcissement
	1, 2, 3
	Remédiation ciblée
	Applique les corrections identifiées par l'audit

	OpenVAS
	1
	Audit de vulnérabilités
	Scanner CVE réseau — OS et services exposés

	Trivy
	2, 3
	Audit de vulnérabilités
	CVE dans les dépendances applicatives et la version PostgreSQL

	OWASP ZAP
	2
	Audit de vulnérabilités
	Scanner DAST — failles HTTP exposées par l'application

	Nikto
	2
	Audit de vulnérabilités
	Scan HTTP rapide — fichiers exposés, mauvaises configs

	Script SQL d'audit
	3
	Audit de vulnérabilités
	Droits, comptes, extensions PostgreSQL — depuis l'intérieur

	pgaudit
	3
	Surveillance continue
	Journalisation de toutes les opérations PostgreSQL

	n8n
	Toutes
	Orchestration API
	Pilote, parse, crée les tickets, alerte — sans accès aux serveurs

	Ansible
	Toutes
	Remédiation
	Seul outil autorisé à accéder aux serveurs via SSH

	Mattermost
	Toutes
	Notifications
	Canal de réception des alertes de sécurité


GLPI 11 — La source de vérité
GLPI 11 contient l'inventaire de tous les serveurs. Via l'agent GLPI installé sur chaque machine, il remonte automatiquement :
 
1. Les services installés avec leurs versions exactes (Apache 2.4, PHP 8.1, Node.js 20, PostgreSQL 16...)
1. Le système d'exploitation et sa version
1. L'adresse IP de chaque serveur
 
Son rôle dans la chaîne : n8n interroge GLPI 11 quotidiennement pour récupérer les serveurs actifs et leurs IPs, puis met à jour les cibles de scan dans OpenVAS. GLPI est la source de vérité — OpenVAS en dérive ses cibles, jamais l'inverse.
 
Sans GLPI, les cibles OpenVAS se désynchronisent du parc réel : des serveurs décommissionnés restent scannés, de nouveaux serveurs sont oubliés.
 
OpenVAS — Scanner de vulnérabilités réseau (couche 1)
OpenVAS scanne depuis le réseau les services exposés sur les serveurs. Il détecte les CVE sur les versions de logiciels installés, les ports inutiles ouverts, les protocoles TLS obsolètes, les certificats expirés. Il s'appuie sur une base de 160 000+ NVTs mis à jour quotidiennement.
 
Il couvre principalement la couche OS et les services exposés réseau. Il ne voit pas les dépendances applicatives internes ni l'intérieur de PostgreSQL si celui-ci est correctement isolé sur 127.0.0.1.
 
Trivy — Scanner de vulnérabilités local (couches 2 et 3)
Trivy est l'outil transverse aux couches 2 et 3. Il s'exécute localement sur le serveur et détecte :
 
1. Les CVE dans les dépendances applicatives (composer.lock, package-lock.json, requirements.txt)
1. Les CVE dans la version de PostgreSQL installée
1. Les CVE dans les packages OS (complémentaire à OpenVAS)
1. Les vulnérabilités dans les images Docker si utilisées
 
         
    # Scanner les dépendances d'une application PHP    
    trivy fs /var/www/mon-app --scanners vuln    
         
    # Scanner la version PostgreSQL et les packages système    
    trivy fs / --scanners vuln --severity HIGH,CRITICAL    
         
    # Sortie JSON pour n8n    
    trivy fs /var/www/mon-app --format json \    
      --output /var/log/trivy-app-$(date +%Y%m%d).json    
         
    # Scanner une image Docker    
    trivy image mon-app:latest    
         
 
OWASP ZAP — Scanner DAST (couche 2)
OWASP ZAP scanne l'application web telle qu'elle est exposée via HTTP/HTTPS. Il navigue dans l'application, soumet des requêtes malformées, et détecte les failles exposées : injections, mauvais headers de sécurité, chemins sensibles accessibles, XSS, etc.
 
         
    # Scan de base automatisé (mode headless)    
    docker run -t owasp/zap2docker-stable zap-baseline.py \    
      -t https://mon-app.entreprise.com \    
      -J /var/log/zap-$(date +%Y%m%d).json    
         
    # Scan complet (plus long, plus exhaustif)    
    docker run -t owasp/zap2docker-stable zap-full-scan.py \    
      -t https://mon-app.entreprise.com \    
      -J /var/log/zap-full-$(date +%Y%m%d).json    
         
 
Nikto — Scanner HTTP rapide (couche 2)
Nikto complète ZAP pour une vérification rapide : fichiers sensibles exposés (.env, .git, backup...), versions de serveur visibles, headers manquants, configurations par défaut non modifiées.
 
         
    nikto -h https://mon-app.entreprise.com \    
      -output /var/log/nikto-$(date +%Y%m%d).txt -Format txt    
         
 
Script SQL d'audit PostgreSQL (couche 3)
Le script SQL d'audit interroge PostgreSQL depuis l'intérieur pour vérifier ce qu'aucun outil réseau ne peut voir : les comptes, les droits, les extensions installées, les règles de connexion dans pg_hba.conf.
 
         
    -- Comptes avec SUPERUSER (ne doit contenir que postgres)    
    SELECT rolname, rolsuper, rolcreaterole, rolcreatedb, rolcanlogin    
    FROM pg_roles WHERE rolsuper = true;    
         
    -- Comptes pouvant se connecter sans restriction    
    SELECT rolname, rolcanlogin, rolpassword    
    FROM pg_authid WHERE rolcanlogin = true AND rolpassword IS NULL;    
         
    -- Extensions installées (certaines sont dangereuses : dblink, pg_execute_server_program)    
    SELECT name, default_version, installed_version    
    FROM pg_available_extensions WHERE installed_version IS NOT NULL;    
         
    -- Règles pg_hba.conf — connexions autorisées depuis l'extérieur    
    SELECT type, database, user_name, address, auth_method    
    FROM pg_hba_file_rules WHERE address NOT IN ('127.0.0.1', '::1', '');    
         
    -- Droits excessifs sur les bases    
    SELECT grantee, table_catalog, privilege_type    
    FROM information_schema.role_table_grants    
    WHERE grantee NOT IN ('postgres', 'pg_catalog');    
         
    -- Bases de données sans chiffrement des connexions SSL    
    SELECT datname, datcollate FROM pg_database    
    WHERE datname NOT IN ('template0','template1');    
         
 
pgaudit — Journalisation continue PostgreSQL (couche 3)
pgaudit est une extension PostgreSQL qui journalise toutes les opérations en base : connexions, déconnexions, requêtes DDL (CREATE, DROP, ALTER), DML (SELECT, INSERT, UPDATE, DELETE) sur les tables sensibles. C'est la traçabilité permanente, pas seulement lors des audits ponctuels.
 
         
    -- Activer pgaudit dans postgresql.conf    
    -- shared_preload_libraries = 'pgaudit'    
    -- pgaudit.log = 'all'    
         
    -- Vérifier que pgaudit est actif    
    SELECT name, setting FROM pg_settings WHERE name LIKE 'pgaudit%';    
         
 
n8n — L'orchestrateur API (sans accès aux serveurs)
n8n orchestre les échanges entre GLPI 11, OpenVAS, Ansible et Mattermost uniquement via leurs APIs. Il ne se connecte jamais directement à un serveur. Aucune clé SSH, aucun credential système n'est stocké dans n8n.
	Ce que n8n fait
	Accès serveur ?

	Interroger l'API GLPI 11
	✗ API REST uniquement

	Mettre à jour les cibles OpenVAS
	✗ API GVM uniquement

	Déclencher et suivre les scans OpenVAS
	✗ API GVM uniquement

	Récupérer et parser les résultats OpenVAS
	✗ API GVM uniquement

	Lire les rapports Trivy / ZAP / Lynis centralisés
	✗ Via serveur de logs partagé

	Créer et fermer des tickets GLPI 11
	✗ API REST uniquement

	Déclencher un playbook Ansible via AWX
	✗ API AWX uniquement

	Envoyer des alertes sur Mattermost
	✗ Webhook uniquement


 
Pourquoi n8n n'accède pas aux serveurs : si n8n était compromis, un attaquant ne devrait pas pouvoir rebondir sur les serveurs de production. En le cantonnant aux APIs, son rayon de compromission est limité à l'orchestration. Les accès SSH restent exclusivement sur le contrôleur Ansible dédié et durci.
 
Ansible — Le seul outil à accéder aux serveurs
Ansible est l'unique outil autorisé à se connecter aux serveurs pour appliquer des corrections. Déployé sur un contrôleur dédié et durci, avec clés SSH dans un Ansible Vault chiffré.
 
         
    ansible/    
      playbooks/    
        hardening_os.yml              # SSH, sysctl, firewall, auditd, comptes    
        hardening_app_apache.yml      # Headers, TLS, modules Apache    
        hardening_app_nginx.yml       # Headers, TLS, configuration Nginx    
        hardening_app_php.yml         # open_basedir, expose_php, disable_functions    
        hardening_db_postgres.yml     # pg_hba.conf, SSL, pgaudit, permissions    
        patch_cve.yml                 # Mise à jour packages suite à CVE    
      inventory/    
        servers.ini                   # Synchronisé depuis GLPI via n8n    
      vault/    
        secrets.yml                   # Clés et credentials — chiffré Ansible Vault    
         
 


3. Audit de configuration
Démarche appliquée : audit d'abord, durcissement ciblé ensuite
         
    ÉTAPE 1 — Audit    
      Lynis + script d'audit lancés sur le serveur    
      Rapport : WARNING, SUGGESTION, score Hardening Index    
         
    ÉTAPE 2 — Analyse des findings    
      Priorisation : WARNING en premier, SUGGESTION ensuite    
      Identification des corrections nécessaires    
      Validation que la correction ne risque pas de casser un service    
         
    ÉTAPE 3 — Durcissement ciblé    
      Script de durcissement ou Ansible appliqué    
      Uniquement sur les points identifiés à l'étape 2    
         
    ÉTAPE 4 — Vérification    
      Lynis relancé — vérification que le finding a disparu    
      Score Hardening Index en hausse    
         
    ÉTAPE 5 — Clôture    
      Ticket GLPI fermé — audit suivant planifié    
         
 
Règle absolue sur les serveurs en production : on n'applique jamais un script de durcissement baseline à l'aveugle sur un serveur qui tourne. On corrige uniquement ce que l'audit a identifié, après analyse. Sur un nouveau serveur avant mise en production, le baseline peut être appliqué en premier, suivi de l'audit pour vérifier ce qui reste.
 
Score de référence Lynis (Hardening Index)
	Score
	Interprétation
	Action

	< 55
	Non durci — état d'installation par défaut
	Durcissement urgent

	55 – 70
	Partiel — corrections urgentes nécessaires
	Traiter tous les WARNING

	70 – 80
	Acceptable — amélioration continue
	Traiter les SUGGESTION critiques

	> 80
	Bon — cible pour tout serveur en production
	Maintenir et surveiller

	> 90
	Excellent — cible pour les serveurs critiques
	Environnements sensibles


 
3.1 Audit de configuration OS
Référentiels : CIS Benchmark Ubuntu Linux · ANSSI Guide GNU/Linux · NIST SP 800-123
	Domaine
	Ce qu'on vérifie
	Pourquoi

	Partitionnement
	/tmp, /var, /home séparés avec noexec, nosuid
	Empêcher l'exécution de code depuis des zones inscriptibles

	Mises à jour
	Packages à jour, unattended-upgrades actif
	Les CVE non patchées sont la première cause de compromission

	Services réseau
	Désactivation des services inutiles (avahi, cups, rpcbind…)
	Chaque service actif est une surface d'attaque

	Paramètres kernel
	ip_forward, redirects, ASLR, SYN cookies
	Protéger contre attaques réseau et exploits mémoire

	Configuration SSH
	PermitRootLogin, PasswordAuthentication, MaxAuthTries, algorithmes
	SSH est le vecteur d'accès principal

	Gestion des comptes
	UID 0 parasites, NOPASSWD dans sudoers, comptes sans mot de passe
	Un compte mal configuré = élévation de privilèges immédiate

	Permissions fichiers
	/etc/shadow (640), SUID/SGID, world-writable
	Fichiers mal protégés = lecture de mots de passe

	Journalisation
	auditd actif avec règles, rsyslog, rotation
	Sans traces, un incident est indétectable

	Firewall
	UFW ou iptables actif, politique DROP par défaut
	Maîtriser ce qui entre et sort du serveur

	Protection boot
	Mot de passe GRUB, AppArmor enforcing
	Empêcher la modification du système au démarrage


 
Tests Lynis clés — OS
	Test ID
	Ce qu'il vérifie
	Niveau

	SSH-7412
	PermitRootLogin doit être no
	WARNING

	SSH-7408
	PasswordAuthentication doit être no
	WARNING

	FIRE-4508
	Firewall actif avec règles
	WARNING

	ACCT-9628
	auditd installé et actif
	WARNING

	KRNL-6000
	kernel.randomize_va_space = 2 (ASLR)
	SUGGESTION

	AUTH-9284
	Aucun compte local sans mot de passe
	WARNING

	FILE-7524
	Binaires SUID/SGID non standards
	SUGGESTION

	PKGS-7392
	Packages système à jour
	WARNING

	HRDN-7222
	Compilateurs (gcc/cc) non accessibles
	SUGGESTION

	AUTH-9204
	Pas d'UID 0 parasite dans /etc/passwd
	WARNING


 
3.2 Audit de configuration des services applicatifs
Référentiels : CIS Benchmarks services · OWASP Top 10
	Domaine
	Ce qu'on vérifie
	Pourquoi

	Headers HTTP
	Server, X-Powered-By masqués
	Ne pas exposer les versions aux attaquants

	SSL/TLS
	Protocoles TLS 1.2+ uniquement, algorithmes forts
	Les protocoles anciens ont des CVE critiques

	Certificats
	Expiration, validité, chaîne de confiance
	Un certificat expiré = service inaccessible ou faille

	PHP
	open_basedir, expose_php = Off, disable_functions
	Limiter ce que PHP peut faire et exposer

	Répertoires
	Options -Indexes activé
	Empêcher le listing des fichiers

	Permissions
	Fichiers app non inscriptibles par le processus web
	Empêcher la modification de code par un processus compromis


 
Tests Lynis clés — Services applicatifs
	Test ID
	Ce qu'il vérifie
	Niveau

	HTTP-6624
	Version serveur non exposée dans les headers
	SUGGESTION

	SSL-6010
	Protocoles et algorithmes TLS
	WARNING

	CRYP-7902
	Expiration et validité des certificats TLS
	WARNING

	PHP-2374
	open_basedir défini
	SUGGESTION

	PHP-2376
	expose_php = Off
	SUGGESTION

	HTTP-6640
	Options -Indexes activé
	SUGGESTION


 
3.3 Audit de configuration PostgreSQL
Référentiels : CIS PostgreSQL Benchmark · NIST SP 800-111
	Domaine
	Ce qu'on vérifie
	Pourquoi

	Authentification
	Pas de méthode trust dans pg_hba.conf, pas de compte sans mot de passe
	Un accès sans auth = compromission immédiate

	Exposition réseau
	PostgreSQL en écoute sur 127.0.0.1 uniquement
	La BDD ne doit pas être accessible depuis l'extérieur

	Droits et privilèges
	Pas de compte applicatif avec SUPERUSER
	Principe du moindre privilège

	Chiffrement connexions
	SSL activé dans postgresql.conf, ssl = on
	Les données en transit doivent être protégées

	Chiffrement données
	Colonnes sensibles chiffrées avec pgcrypto
	Protection des données au repos

	Journalisation
	pgaudit activé, log_connections, log_disconnections
	Traçabilité de toutes les opérations

	Sauvegardes
	Sauvegardes régulières avec Barman, testées, chiffrées
	Pas de sauvegarde = pas de recovery

	Permissions fichiers
	pg_hba.conf, postgresql.conf en 600, propriétaire postgres
	Fichiers de config contenant des règles d'accès sensibles

	Extensions
	Seules les extensions nécessaires sont installées
	Certaines extensions (dblink, pg_execute_server_program) sont dangereuses


 
Tests Lynis clés — PostgreSQL
	Test ID
	Ce qu'il vérifie
	Niveau

	DBS-1840
	Aucune connexion PostgreSQL sans authentification
	WARNING

	DBS-1816
	PostgreSQL non exposé sur 0.0.0.0
	WARNING

	DBS-1826
	Version PostgreSQL — CVE connues
	WARNING

	DBS-1882
	Permissions correctes sur pg_hba.conf, postgresql.conf
	WARNING


 
Matrice de droits PostgreSQL cible
	Compte
	SELECT
	INSERT/UPDATE/DELETE
	DDL (ALTER/DROP)
	SUPERUSER

	Applicatif lecture/écriture
	✓
	✓
	✗
	✗

	Applicatif lecture seule
	✓
	✗
	✗
	✗

	Migration (deploy)
	✓
	✓
	✓
	✗

	Backup (Barman)
	✓
	✗
	✗
	✗

	Admin DBA
	✓
	✓
	✓
	Limité à postgres


 
Commandes Lynis
         
    # Audit complet — à lancer en root sur le serveur    
    sudo lynis audit system    
         
    # Mode cron — sans interaction (pour exécution planifiée)    
    sudo lynis audit system --cronjob --quiet > /var/log/lynis-$(date +%Y%m%d).log    
         
    # Détail d'un test précis    
    sudo lynis show details SSH-7412    
         
    # Extraire les warnings du rapport machine    
    grep "^warning" /var/log/lynis-report.dat    
         
    # Extraire les suggestions    
    grep "^suggestion" /var/log/lynis-report.dat    
         
    # Récupérer le score Hardening Index    
    grep "hardening_index" /var/log/lynis-report.dat    
         
 
Fichiers produits par Lynis
	Fichier
	Contenu
	Usage

	/var/log/lynis.log
	Log complet test par test
	Débogage, revue manuelle

	/var/log/lynis-report.dat
	Rapport machine-readable (clé=valeur)
	Centralisé puis parsé par n8n

	Sortie terminal
	Résumé lisible avec warnings, suggestions, score
	Consultation directe par l'admin


 


4. Audit de vulnérabilités
4.1 Audit de vulnérabilités — Couche OS (OpenVAS)
Référentiels : CVE/NVD · CVSS v3.1
 
OpenVAS scanne depuis le réseau tous les serveurs référencés dans GLPI 11. Il détecte les CVE sur les versions de services exposés, les ports inutiles ouverts, les protocoles faibles, les certificats expirés.

	Ce qu'OpenVAS détecte
	Ce qu'il ne voit pas

	CVE sur les services réseau exposés
	Dépendances applicatives internes

	Ports ouverts non nécessaires
	Intérieur de PostgreSQL si isolé sur 127.0.0.1

	Protocoles TLS obsolètes
	Configuration interne des applications

	Certificats expirés sur services HTTPS
	Droits et comptes dans les BDD


 
Ce qu'OpenVAS fournit par CVE
	Information
	Présence

	Identifiant CVE
	✅ Toujours

	Score CVSS (0 à 10)
	✅ Toujours

	Description de la faille et impact
	✅ Toujours

	Versions affectées
	✅ Toujours

	Solution recommandée (version cible)
	✅ Souvent

	Lien vers le bulletin du vendor
	✅ Toujours

	Procédure de correction détaillée
	⚠️ Parfois


 
4.2 Audit de vulnérabilités — Couche applicative (Trivy + ZAP + Nikto)
Référentiels : CVE/NVD · OWASP Top 10
 
Trivy — CVE dans les dépendances
Trivy analyse les fichiers de dépendances de l'application et détecte les CVE dans les bibliothèques utilisées. Une CVE dans une dépendance ne sera jamais vue par OpenVAS ni Lynis.

	Écosystème
	Fichier analysé

	PHP / Composer
	composer.lock

	Node.js / npm
	package-lock.json ou yarn.lock

	Python
	requirements.txt ou Pipfile.lock


 
         
    # Scanner les dépendances d'une application    
    trivy fs /var/www/mon-app --scanners vuln --severity HIGH,CRITICAL \    
      --format json --output /var/log/trivy-app-$(date +%Y%m%d).json    
         
 
OWASP ZAP — Failles HTTP exposées
ZAP navigue dans l'application comme un attaquant et détecte les failles exposées via HTTP : injections, headers de sécurité manquants, XSS, CSRF, chemins sensibles accessibles, mauvaise gestion des sessions.
 
         
    # Scan de base automatisé    
    docker run -t owasp/zap2docker-stable zap-baseline.py \    
      -t https://mon-app.entreprise.com \    
      -J /var/log/zap-$(date +%Y%m%d).json    
         
    # Scan complet (plus exhaustif)    
    docker run -t owasp/zap2docker-stable zap-full-scan.py \    
      -t https://mon-app.entreprise.com \    
      -J /var/log/zap-full-$(date +%Y%m%d).json    
         
 
Nikto — Vérification HTTP rapide
Nikto complète ZAP pour des vérifications rapides : fichiers sensibles exposés (.env, .git, backup/...), versions de serveur visibles dans les headers, configurations par défaut non modifiées.
 
         
    nikto -h https://mon-app.entreprise.com \    
      -output /var/log/nikto-$(date +%Y%m%d).txt -Format txt    
         
 
4.3 Audit de vulnérabilités — Couche PostgreSQL (Trivy + Script SQL)
Référentiels : CVE/NVD · CIS PostgreSQL Benchmark
 
Trivy — CVE sur la version PostgreSQL
Si PostgreSQL écoute sur 127.0.0.1, OpenVAS ne peut pas le sonder depuis le réseau. Trivy tourne localement et détecte les CVE sur la version installée.
 
         
    # Scanner les packages système incluant PostgreSQL    
    trivy fs / --scanners vuln --severity HIGH,CRITICAL \    
      --format json --output /var/log/trivy-db-$(date +%Y%m%d).json    
         
 
Script SQL d'audit — Droits, comptes et extensions
Le script SQL interroge PostgreSQL depuis l'intérieur pour auditer ce qu'aucun outil réseau ne peut voir.
 
         
    -- 1. Comptes avec SUPERUSER (ne doit contenir que postgres)    
    SELECT rolname, rolsuper, rolcreaterole, rolcreatedb, rolcanlogin    
    FROM pg_roles WHERE rolsuper = true;    
         
    -- 2. Comptes pouvant se connecter sans mot de passe    
    SELECT rolname, rolcanlogin    
    FROM pg_authid WHERE rolcanlogin = true AND rolpassword IS NULL;    
         
    -- 3. Extensions installées — identifier les extensions dangereuses    
    --    (dblink, pg_execute_server_program, adminpack sont à surveiller)    
    SELECT name, installed_version    
    FROM pg_available_extensions WHERE installed_version IS NOT NULL;    
         
    -- 4. Règles pg_hba.conf — connexions autorisées depuis l'extérieur    
    SELECT type, database, user_name, address, auth_method    
    FROM pg_hba_file_rules    
    WHERE address NOT IN ('127.0.0.1', '::1', '') AND address IS NOT NULL;    
         
    -- 5. Droits excessifs sur les tables applicatives    
    SELECT grantee, table_schema, table_name, privilege_type    
    FROM information_schema.role_table_grants    
    WHERE grantee NOT IN ('postgres', 'pg_catalog', 'information_schema')    
    ORDER BY grantee, table_name;    
         
    -- 6. Connexions SSL — vérifier que SSL est imposé    
    SELECT ssl, client_addr, usename, datname    
    FROM pg_stat_ssl JOIN pg_stat_activity USING (pid)    
    WHERE ssl = false AND client_addr IS NOT NULL;    
         
    -- 7. pgaudit actif    
    SELECT name, setting FROM pg_settings WHERE name LIKE 'pgaudit%';    
         
 
pgaudit — Journalisation continue
pgaudit journalise en continu toutes les opérations PostgreSQL. C'est la traçabilité permanente — elle fonctionne entre les audits ponctuels et permet de détecter une activité suspecte.
 
         
    # Dans postgresql.conf    
    shared_preload_libraries = 'pgaudit'    
    pgaudit.log = 'all'               # Journalise tout    
    pgaudit.log_catalog = on          # Inclut les objets système    
    pgaudit.log_relation = on         # Inclut les tables individuelles    
    log_connections = on              # Journalise toutes les connexions    
    log_disconnections = on           # Journalise toutes les déconnexions    
         
 
Grille de priorisation CVSS (toutes couches)
	Score CVSS
	Criticité
	Délai de correction

	9.0 – 10.0
	Critique
	≤ 48 heures — avant remise en production si possible

	7.0 – 8.9
	Élevé
	≤ 72 heures

	4.0 – 6.9
	Moyen
	Prochain cycle de maintenance

	0.1 – 3.9
	Faible
	Backlog — hardening progressif


 
Sources de guidance pour la remédiation CVE
	Service
	Source

	Apache
	https://httpd.apache.org/security/vulnerabilities_24.html

	Nginx
	https://nginx.org/en/security_advisories.html

	PHP
	https://www.php.net/ChangeLog-8.php

	Node.js
	https://nodejs.org/en/blog/vulnerability

	PostgreSQL
	https://www.postgresql.org/support/security

	OpenSSH
	https://www.openssh.com/security.html

	Kernel Linux
	https://www.kernel.org/category/security.html


 


5. Remédiation — comment corriger
Principe : uniquement ce que l'audit a identifié
On ne corrige que ce que Lynis, le script d'audit, OpenVAS, Trivy, ZAP ou le script SQL ont explicitement signalé. Pas de modification en dehors des findings documentés.
 
Les trois approches de correction
Approche 1 — Correction manuelle
Pour les findings nécessitant un jugement humain : un fichier SUID suspect, un compte inconnu, une extension PostgreSQL dont il faut évaluer la légitimité, une faille ZAP nécessitant une modification de code.
 
         
    Lire le finding dans le ticket GLPI    
      → Analyser le contexte sur le serveur    
      → Valider que la correction ne casse rien    
      → Appliquer la correction    
      → Relancer l'outil d'audit concerné    
      → Fermer le ticket GLPI    
         
 
Approche 2 — Script de durcissement ciblé
Pour les corrections simples et connues sur un seul serveur. Le script est construit après analyse du rapport d'audit — il ne contient que les corrections issues des findings identifiés.
 
         
    # Appliquer les corrections SSH identifiées    
    sudo ./hardening_os.sh --module ssh    
         
    # Vérifier la disparition du WARNING    
    sudo lynis audit system --cronjob --quiet    
    grep "SSH-7412\|SSH-7408" /var/log/lynis-report.dat    
         
 
Approche 3 — Ansible (multi-serveurs ou correction reproductible)
Pour les corrections à appliquer sur plusieurs serveurs, ou quand la correction doit être versionnable et auditable. Ansible est déclenché par un administrateur depuis le contrôleur dédié, ou via l'API AWX par n8n.
 
         
    # Dry-run avant application    
    ansible-playbook -i inventory/servers.ini playbooks/hardening_os.yml --check    
         
    # Appliquer sur les serveurs applicatifs uniquement    
    ansible-playbook -i inventory/servers.ini playbooks/hardening_app_php.yml \    
      --limit app_servers    
         
    # Corriger la configuration PostgreSQL    
    ansible-playbook -i inventory/servers.ini playbooks/hardening_db_postgres.yml    
         
 
Tableau de décision
	Type de finding
	Serveurs
	Approche

	Finding nécessitant analyse
	1
	Manuelle

	Correction simple et connue
	1
	Script de durcissement

	Correction connue, répétée
	N
	Ansible

	CVE — mise à jour de package
	1 ou N
	Manuel ou Ansible

	CVE critique (CVSS ≥ 9)
	Tous concernés
	Ansible immédiat + alerte Mattermost

	Faille ZAP applicative
	1
	Manuelle (modification code ou config)

	Compte PostgreSQL suspect
	1
	Manuelle (analyse requise)

	Extension PostgreSQL dangereuse
	1
	Manuelle (vérifier usage avant suppression)


 
Priorisation des corrections
	Source
	Niveau
	Délai cible

	Lynis
	WARNING
	≤ 72 heures

	Lynis
	SUGGESTION SSH, firewall, auditd
	≤ 1 semaine

	Lynis
	SUGGESTION standard
	Prochain cycle de maintenance

	OpenVAS / Trivy
	CVSS 9.0 – 10.0 (Critique)
	≤ 48 heures

	OpenVAS / Trivy
	CVSS 7.0 – 8.9 (Élevé)
	≤ 72 heures

	OpenVAS / Trivy
	CVSS 4.0 – 6.9 (Moyen)
	Prochain cycle

	OpenVAS / Trivy
	CVSS 0.1 – 3.9 (Faible)
	Backlog

	OWASP ZAP
	High / Critical
	≤ 72 heures

	OWASP ZAP
	Medium
	Prochain cycle

	Script SQL PostgreSQL
	Compte sans mdp, SUPERUSER non autorisé
	Immédiat

	Script SQL PostgreSQL
	Extension dangereuse
	Analyse puis correction rapide


 
Structure des tickets GLPI générés automatiquement
Ticket Lynis :
         
    Titre   : [Lynis SSH-7412] PermitRootLogin activé — srv-app-01    
    Serveur : srv-app-01 (lié à l'asset GLPI)    
    Test ID : SSH-7412    
    Niveau  : WARNING    
    Constat : PermitRootLogin = yes dans /etc/ssh/sshd_config    
    Action  : Définir PermitRootLogin no et recharger SSH    
    Approche: Script hardening_os.sh --module ssh ou Ansible    
         
 
Ticket OpenVAS / Trivy :
         
    Titre   : [CVE-2024-XXXXX] Apache 2.4.49 RCE critique — srv-web-01    
    Serveur : srv-web-01 (lié à l'asset GLPI)    
    CVE     : CVE-2024-XXXXX — Score CVSS : 9.8 Critical    
    Service : Apache 2.4.49    
    Action  : Mettre à jour Apache vers 2.4.62 minimum    
    Bulletin: https://httpd.apache.org/security/...    
    Approche: apt upgrade apache2 ou Ansible patch_cve.yml    
         
 
Ticket ZAP :
         
    Titre   : [ZAP] Header X-Content-Type-Options manquant — mon-app.entreprise.com    
    App     : mon-app.entreprise.com    
    Niveau  : Medium    
    Constat : Header X-Content-Type-Options absent sur toutes les réponses HTTP    
    Action  : Ajouter Header set X-Content-Type-Options "nosniff" dans Apache    
    Approche: Script ou Ansible hardening_app_apache.yml    
         
 
Ticket Script SQL PostgreSQL :
         
    Titre   : [SQL-Audit] Compte applicatif avec SUPERUSER — srv-db-01    
    Serveur : srv-db-01 (lié à l'asset GLPI)    
    Niveau  : Critique    
    Constat : Compte 'app_user' a SUPERUSER = true dans pg_roles    
    Action  : ALTER ROLE app_user NOSUPERUSER;    
              Vérifier que l'application fonctionne avec les droits minimaux    
    Approche: Manuelle — analyse des droits requis avant modification    
         
 


6. Orchestration — GLPI, n8n, OpenVAS ensemble
Rôle de chaque outil dans la chaîne
	Question
	Répondu par

	Quels serveurs existent et quels services tournent ?
	GLPI 11

	Quelles CVE réseau sont présentes ?
	OpenVAS

	Quelles CVE dans les dépendances et PostgreSQL ?
	Trivy (local)

	Quelles failles HTTP expose l'application ?
	OWASP ZAP / Nikto

	Quels problèmes dans les droits PostgreSQL ?
	Script SQL d'audit

	Qui synchronise, déclenche, parse et notifie ?
	n8n (APIs uniquement)

	Qui applique les corrections ?
	Ansible (seul accès SSH)

	Où arrivent les alertes ?
	Mattermost


 
APIs utilisées par n8n
API GLPI 11 (REST)
	Besoin
	Endpoint

	Lister les serveurs actifs
	GET /apirest.php/Computer

	Récupérer les services installés
	GET /apirest.php/Software

	Créer un ticket
	POST /apirest.php/Ticket

	Fermer un ticket
	PUT /apirest.php/Ticket/{id}


 
API OpenVAS (GVM XML)
	Besoin
	Commande GVM

	Définir les serveurs à scanner
	create_target

	Créer une tâche de scan
	create_task

	Démarrer le scan
	start_task

	Vérifier l'avancement
	get_tasks

	Récupérer les résultats
	get_reports


 
Webhook Mattermost
 
n8n envoie les alertes via webhook entrant sur le canal #securite-alertes. Chaque alerte contient le serveur concerné, l'outil source (Lynis / OpenVAS / Trivy / ZAP / Script SQL), la criticité, et un lien direct vers le ticket GLPI.
 
Les workflows n8n
Workflow 1 — Synchronisation cibles GLPI → OpenVAS (quotidien, 01h00)
         
    Cron 01h00    
      → GET /apirest.php/Computer sur GLPI 11    
      → Compare avec les targets OpenVAS existants    
      → Crée les nouveaux targets / supprime les obsolètes    
         
 
Workflow 2 — Scan OpenVAS (hebdomadaire, lundi 02h00)
         
    Cron lundi 02h00    
      → create_task + start_task sur OpenVAS    
      → Polling get_tasks jusqu'à "Done"    
      → Déclenche Workflow 3    
         
 
Workflow 3 — Traitement résultats OpenVAS
         
    Déclenché par Workflow 2    
      → get_reports    
      → CVSS ≥ 9  : ticket GLPI P1 + alerte Mattermost immédiate    
      → CVSS 7-8  : ticket GLPI P2 + notification Mattermost    
      → CVSS 4-6  : ticket GLPI P3    
      → CVSS < 4  : rapport uniquement    
         
 
Workflow 4 — Traitement résultats Lynis (mensuel + post-déploiement)
         
    Déclenché après centralisation des rapports Lynis    
      → Lecture des lynis-report.dat depuis le serveur de logs    
      → Pour chaque WARNING :    
          Ticket GLPI créé (serveur, test ID, constat, action)    
          Alerte Mattermost si WARNING SSH, firewall ou auditd    
      → Rapport Hardening Index par serveur → Mattermost #securite-rapports    
         
 
Workflow 5 — Traitement résultats Trivy (hebdomadaire + post-déploiement)
         
    Cron hebdomadaire + déclenchement post-déploiement    
      → Lecture des fichiers JSON Trivy centralisés    
      → CVSS ≥ 7 : ticket GLPI + notification Mattermost    
      → Rapport dépendances vulnérables par application    
         
 
Workflow 6 — Traitement résultats ZAP / Nikto (mensuel)
         
    Cron mensuel    
      → Lecture des rapports JSON ZAP centralisés    
      → High/Critical : ticket GLPI + alerte Mattermost    
      → Medium : ticket GLPI P3    
      → Rapport consolidé par application    
         
 
Workflow 7 — Traitement résultats Script SQL PostgreSQL (mensuel)
         
    Cron mensuel    
      → Lecture du rapport SQL centralisé    
      → Pour chaque anomalie (SUPERUSER non attendu, compte sans mdp, extension suspecte) :    
          Ticket GLPI créé avec analyse requise    
          Alerte Mattermost immédiate si compte sans mot de passe détecté    
         
 
Workflow 8 — Rapport mensuel consolidé (1er du mois, 06h00)
         
    Cron 1er du mois 06h00    
      → Consolide tous les résultats du mois :    
          Lynis : scores par serveur, progression vs mois précédent    
          OpenVAS : CVE détectées, traitées, en cours    
          Trivy : dépendances vulnérables par application    
          ZAP : failles HTTP par application    
          SQL : anomalies PostgreSQL    
          Tickets GLPI : ouverts, fermés, en retard par priorité    
      → Envoi sur Mattermost #securite-rapports + email DSI    
         
7. Cycle complet et fréquences
Le cycle de bout en bout
         
    GLPI 11 — inventaire serveurs en continu    
                        ↓    
        ┌───────────────┼───────────────┐    
        │               │               │    
    COUCHE 1 OS    COUCHE 2 APP    COUCHE 3 PostgreSQL    
        │               │               │    
     Config:         Config:          Config:    
     Lynis           Lynis            Lynis    
     Script          Script           Script    
        │               │               │    
     Vulnérab:       Vulnérab:        Vulnérab:    
     OpenVAS         Trivy            Trivy    
                     ZAP/Nikto        Script SQL    
                                      pgaudit (continu)    
        │               │               │    
        └───────────────┼───────────────┘    
                        ↓    
             Rapports centralisés    
             n8n parse via API/fichiers    
                        ↓    
             Ticket GLPI par finding    
             Alerte Mattermost si ≥ élevé    
                        ↓    
        ┌───────────────┴───────────────┐    
        │                               │    
    Manuelle                        Ansible    
    (analyse requise)               (via AWX API ou admin)    
        │                               │    
        └───────────────┬───────────────┘    
                        ↓    
             Vérification post-correction    
             Audit relancé sur le serveur    
                        ↓    
             Ticket GLPI fermé    
                        ↓    
             Rapport mensuel consolidé    
             Mattermost + email DSI    
         
 
Tableau des fréquences
	Tâche
	Fréquence
	Outil
	Déclencheur

	Inventaire GLPI
	Continue
	Agent GLPI
	Automatique

	Synchro cibles GLPI → OpenVAS
	Quotidienne
	n8n WF1
	Cron 01h00

	Mise à jour feeds NVT OpenVAS
	Quotidienne
	OpenVAS natif
	Cron interne

	Scan OpenVAS
	Hebdomadaire
	n8n WF2+3
	Cron lundi 02h00

	Scan Trivy (dépendances + PostgreSQL)
	Hebdomadaire + post-déploiement
	n8n WF5
	Cron + trigger

	Scan ZAP / Nikto
	Mensuel
	n8n WF6
	Cron mensuel

	Audit Lynis
	Mensuel + post-déploiement
	Cron local
	Cron + trigger manuel

	Script SQL d'audit PostgreSQL
	Mensuel
	n8n WF7
	Cron mensuel

	pgaudit (PostgreSQL)
	Continue
	pgaudit natif
	Permanent

	Rapport consolidé
	Mensuel
	n8n WF8
	Cron 1er du mois


 



8. Ce que les outils couvrent et ne couvrent pas
	Ce qu'on cherche
	Lynis
	Script audit
	OpenVAS
	Trivy
	ZAP/Nikto
	Script SQL
	Manuel

	Config OS non conforme CIS
	✓
	✓ preuves
	✗
	✗
	✗
	✗
	✓ complet

	SSH mal configuré
	✓
	✓
	✗
	✗
	✗
	✗
	✓

	CVE service réseau
	✗
	✗
	✓
	✓ partiel
	✗
	✗
	✓

	Port exposé réseau
	✗
	✗
	✓
	✗
	✗
	✗
	✓

	TLS/certificats expirés
	✓
	✓
	✓
	✗
	✓
	✗
	✓

	CVE dépendances applicatives
	✗
	✗
	✗
	✓
	✗
	✗
	✓

	Headers HTTP manquants
	✓ partiel
	✓
	✗
	✗
	✓
	✗
	✓

	Faille injection / XSS
	✗
	✗
	✓ partiel
	✗
	✓
	✗
	✓

	Fichiers sensibles exposés
	✗
	✗
	✗
	✗
	✓
	✗
	✓

	CVE version PostgreSQL
	✓ partiel
	✗
	✗ si isolé
	✓
	✗
	✗
	✓

	Config pg_hba.conf
	✓
	✓
	✗
	✗
	✗
	✓
	✓

	Compte PostgreSQL sans mdp
	✓ partiel
	✗
	✗
	✗
	✗
	✓
	✓

	Droits PostgreSQL excessifs
	✗
	✗
	✗
	✗
	✗
	✓
	✓

	Extensions PostgreSQL dangereuses
	✗
	✗
	✗
	✗
	✗
	✓
	✓

	Activité suspecte PostgreSQL
	✗
	✗
	✗
	✗
	✗
	✓ pgaudit
	✓

	Clé SSH d'ex-prestataire
	✗
	✓
	✗
	✗
	✗
	✗
	✓

	Rapport recevable conformité
	✓ partiel
	✓
	✓ partiel
	✓ partiel
	✓ partiel
	✓
	✓


 
Ce qu'aucun outil automatique ne couvre : le jugement contextuel, la qualification métier d'un risque, la vérification de la logique applicative et des droits métier, et la production d'un rapport d'audit formel recevable pour une certification.
 


9. Séquence des couches — ordre non négociable
         
    ┌──────────────────────────────────────────────────────────────────────┐    
    │  COUCHE 1 — SYSTÈME D'EXPLOITATION                                   │    
    │                                                                      │    
    │  Audit config    : Lynis + script d'audit (local)                   │    
    │  Audit vulnérab. : OpenVAS (scan réseau piloté par n8n)             │    
    │  Référentiels    : CIS Ubuntu · ANSSI · NIST SP 800-123             │    
    │  Remédiation     : Script hardening_os.sh ciblé ou Ansible          │    
    │  Vérification    : Lynis relancé — score cible > 80                 │    
    │  Résultat        : Serveur durci, surface d'attaque réduite         │    
    └──────────────────────────┬───────────────────────────────────────────┘    
                               │ Seulement si Couche 1 validée (score > 80)    
                               ↓    
    ┌──────────────────────────────────────────────────────────────────────┐    
    │  COUCHE 2 — SERVICES APPLICATIFS                                     │    
    │                                                                      │    
    │  Audit config    : Lynis + script d'audit (local)                   │    
    │  Audit vulnérab. : Trivy (dépendances) + ZAP + Nikto (HTTP)        │    
    │  Référentiels    : CIS Benchmarks services · OWASP Top 10           │    
    │  Remédiation     : Script hardening_app.sh ciblé ou Ansible         │    
    │  Vérification    : Lynis + Trivy + ZAP relancés                     │    
    │  Résultat        : Services configurés, TLS fort, dépendances saines│    
    └──────────────────────────┬───────────────────────────────────────────┘    
                               │ Seulement si Couche 2 validée    
                               ↓    
    ┌──────────────────────────────────────────────────────────────────────┐    
    │  COUCHE 3 — BASE DE DONNÉES (PostgreSQL)                             │    
    │                                                                      │    
    │  Audit config    : Lynis + script d'audit (local)                   │    
    │  Audit vulnérab. : Trivy (CVE PostgreSQL) + Script SQL d'audit      │    
    │  Surveillance    : pgaudit actif en continu                         │    
    │  Référentiels    : CIS PostgreSQL Benchmark · NIST SP 800-111       │    
    │  Remédiation     : Script hardening_db.sh ciblé ou Ansible          │    
    │  Vérification    : Lynis + Trivy + Script SQL relancés              │    
    │  Résultat        : Données protégées, droits minimaux, traçabilité  │    
    └──────────────────────────────────────────────────────────────────────┘    
         
 
Pourquoi cet ordre est non négociable
Compromettre l'OS donne un accès complet à tout ce qui tourne dessus. Un attaquant qui contrôle le système d'exploitation accède directement aux fichiers de configuration, aux processus, aux credentials stockés en mémoire ou sur disque — sans avoir besoin de trouver une faille applicative ou dans PostgreSQL. Sécuriser les couches supérieures sur un OS non durci est sans valeur réelle.
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	Greenbone
	https://docs.greenbone.net
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	GLPI API REST — Documentation
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	Mattermost Webhooks
	Mattermost
	https://developers.mattermost.com/integrate/webhooks


Ce qu'il faut faire — liste complète et ordonnée
Phase 0 — Prérequis et infrastructure
Avant tout le reste, il faut poser les fondations.
· [ ] Définir l'inventaire de tous les serveurs (IP, rôle, OS, services)
· [ ] Définir la segmentation réseau — quel serveur peut parler à quel autre
· [ ] Choisir et préparer le serveur qui hébergera OpenVAS (dédié, 8 Go RAM min)
· [ ] Choisir et préparer le serveur qui hébergera n8n
· [ ] Choisir et préparer le contrôleur Ansible (serveur dédié et durci)
· [ ] Créer les comptes de service nécessaires (compte Ansible dédié sur chaque serveur, compte API GLPI, compte API GVM)
· [ ] Générer et distribuer les clés SSH pour Ansible (clés dédiées, pas les clés personnelles des admins)
· [ ] Mettre en place le serveur de logs centralisé (réception des rapports Lynis, Trivy, ZAP, Script SQL)
Phase 1 — GLPI : inventaire complet
· [ ] Vérifier que l'agent GLPI est installé sur tous les serveurs
· [ ] Vérifier que tous les serveurs remontent correctement dans GLPI 11
· [ ] Vérifier que les versions des services remontent (Apache, PHP, Node.js, PostgreSQL...)
· [ ] Créer les groupes de serveurs dans GLPI (serveurs OS, serveurs applicatifs, serveurs BDD)
· [ ] Vérifier que les IPs sont correctement renseignées
· [ ] Activer et tester l'API REST GLPI 11 (token d'accès, endpoints)
Phase 2 — Lynis : installation sur les serveurs
· [ ] Installer Lynis sur chaque serveur (depuis le dépôt officiel CISOfy, pas les dépôts OS qui sont souvent en retard de version)
· [ ] Vérifier la version installée (lynis --version — cible : version récente stable)
· [ ] Faire un premier audit manuel sur chaque serveur (sudo lynis audit system) pour avoir l'état de référence
· [ ] Sauvegarder les rapports initiaux (baseline — état avant tout durcissement)
· [ ] Mettre en place le cron local sur chaque serveur
· [ ] Mettre en place la centralisation des rapports (/var/log/lynis-report.dat) vers le serveur de logs
Phase 3 — OpenVAS : installation et configuration
· [ ] Installer OpenVAS / Greenbone Community Edition sur le serveur dédié
· [ ] Laisser les feeds NVT se télécharger complètement (peut prendre plusieurs heures à la première installation)
· [ ] Configurer les credentials GVM (compte admin, API)
· [ ] Faire un premier scan test sur un serveur non critique pour valider l'installation
· [ ] Configurer les profils de scan (Full and Fast pour les scans hebdomadaires)
· [ ] Vérifier que l'API GVM répond correctement (test depuis le serveur n8n)
Phase 4 — Ansible : installation et configuration
· [ ] Installer Ansible sur le contrôleur dédié
· [ ] Installer AWX (Ansible Tower open source) pour l'API que n8n utilisera
· [ ] Créer l'inventaire Ansible initial (servers.ini) depuis l'export GLPI
· [ ] Configurer Ansible Vault pour les secrets (clés SSH, mots de passe)
· [ ] Tester la connectivité SSH vers tous les serveurs depuis le contrôleur (ansible all -m ping)
· [ ] Définir les groupes Ansible (os_servers, app_servers, db_servers)
Phase 5 — n8n : installation et configuration
· [ ] Installer n8n sur son serveur dédié
· [ ] Configurer le stockage persistant (base de données pour n8n — PostgreSQL ou SQLite)
· [ ] Créer les credentials dans n8n : API GLPI, API GVM OpenVAS, API AWX, Webhook Mattermost
· [ ] Vérifier que n8n peut atteindre GLPI, OpenVAS, AWX et Mattermost (tests de connectivité)
· [ ] Configurer Mattermost : créer le canal #securite-alertes, créer le canal #securite-rapports, générer les webhooks entrants
Phase 6 — Scripts d'audit personnalisés
Les scripts d'audit sont à créer avant les scripts de durcissement — c'est leur output qui guidera les corrections.
· [ ] audit_os.sh — Collecte OS : versions kernel, packages installés, services actifs, comptes, sudoers, fichiers SUID, paramètres sysctl, règles firewall, état auditd, partitions et options de montage
· [ ] audit_app.sh — Collecte applicatif : version Apache/Nginx, modules actifs, headers HTTP retournés, configuration TLS, configuration PHP (php.ini), permissions des répertoires web, certificats (expiration)
· [ ] audit_db.sh — Collecte PostgreSQL : version, état SSL, paramètres postgresql.conf, règles pg_hba.conf, permissions sur les fichiers de config, état pgaudit
· [ ] audit_sql.sql — Script SQL PostgreSQL : comptes, droits, extensions, connexions autorisées (les 7 requêtes documentées dans le guide)
· [ ] Tester chaque script sur un serveur de test avant déploiement
· [ ] Mettre en place la sortie horodatée et le format parsable (JSON ou clé=valeur)
· [ ] Déployer les scripts sur les serveurs via Ansible
Phase 7 — Outils de vulnérabilités applicatives et BDD
· [ ] Installer Trivy sur les serveurs applicatifs et le serveur PostgreSQL (ou depuis un serveur centralisé)
· [ ] Installer OWASP ZAP (Docker recommandé) sur un serveur dédié ou le serveur n8n
· [ ] Installer Nikto sur le même serveur que ZAP
· [ ] Installer et configurer pgaudit sur le serveur PostgreSQL
· [ ] Faire un premier scan Trivy sur chaque application pour avoir l'état de référence
· [ ] Faire un premier scan ZAP sur chaque application exposée
· [ ] Vérifier que pgaudit journalise correctement dans les logs PostgreSQL
Phase 8 — Scripts de durcissement
Les scripts de durcissement se créent après les premiers audits (Phase 6), sur la base des findings réels.
· [ ] hardening_os.sh — Corrections OS ciblées sur les WARNING Lynis : SSH, sysctl, firewall, auditd, comptes, permissions
· [ ] hardening_app.sh — Corrections applicatives ciblées : headers HTTP, TLS, configuration PHP, permissions répertoires web
· [ ] hardening_db.sh — Corrections PostgreSQL ciblées : pg_hba.conf, SSL, pgaudit, permissions fichiers config
· [ ] Créer les playbooks Ansible équivalents pour appliquer ces corrections sur plusieurs serveurs
· [ ] Tester chaque script/playbook en dry-run avant application
· [ ] Tester sur un serveur non critique avant déploiement large
Phase 9 — Workflows n8n
· [ ] WF1 — Synchronisation cibles GLPI → OpenVAS (quotidien)
· [ ] WF2+3 — Scan OpenVAS + traitement résultats + tickets GLPI + alertes Mattermost
· [ ] WF4 — Traitement résultats Lynis centralisés + tickets GLPI
· [ ] WF5 — Traitement résultats Trivy + tickets GLPI
· [ ] WF6 — Traitement résultats ZAP/Nikto + tickets GLPI
· [ ] WF7 — Traitement résultats script SQL PostgreSQL + tickets GLPI
· [ ] WF8 — Rapport mensuel consolidé → Mattermost + email DSI
· [ ] Tester chaque workflow individuellement avant de les activer tous
· [ ] Vérifier que les tickets GLPI créés ont le bon format et les bonnes priorités
Phase 10 — Premier cycle d'audit complet
Une fois tout installé et configuré, faire le premier cycle complet dans l'ordre des couches.
· [ ] Couche 1 — Lancer Lynis + script audit OS sur tous les serveurs
· [ ] Couche 1 — Lancer OpenVAS sur tous les serveurs
· [ ] Analyser tous les findings — dresser la liste des corrections P1/P2/P3
· [ ] Appliquer les corrections P1 (critiques) immédiatement
· [ ] Relancer les audits pour vérifier
· [ ] Couche 2 — Lancer Lynis + script audit app sur les serveurs applicatifs
· [ ] Couche 2 — Lancer Trivy + ZAP + Nikto
· [ ] Analyser et corriger
· [ ] Couche 3 — Lancer Lynis + script audit BDD + script SQL sur le serveur PostgreSQL
· [ ] Couche 3 — Lancer Trivy sur le serveur PostgreSQL
· [ ] Analyser et corriger
· [ ] Produire le rapport de référence (état avant / état après)
Ce que tu n'as pas listé mais qu'il faudra aussi faire
· [ ] Politique de gestion des tickets dans GLPI — qui est responsable de quoi, délais de traitement par priorité
· [ ] Procédure de mise à jour de Lynis — Lynis doit être maintenu à jour sur tous les serveurs
· [ ] Mise à jour des feeds OpenVAS — vérifier que le cron fonctionne quotidiennement
· [ ] Rotation et rétention des logs — définir combien de temps garder les rapports Lynis, Trivy, ZAP, SQL
· [ ] Procédure pour les nouveaux serveurs — checklist à suivre lors de l'ajout d'un nouveau serveur au parc
· [ ] Documentation des exceptions — certains findings Lynis peuvent être des faux positifs légitimes (service SUID justifié, port ouvert pour une raison métier) ; les documenter pour ne pas créer des tickets à chaque audit
· [ ] Test de restauration PostgreSQL — Barman doit être installé et les sauvegardes testées régulièrement
· [ ] Revue trimestrielle des droits PostgreSQL (script SQL) même sans incident
