Notes pour estimer votre niveau pour chaque compétence 
1 - Débutant / Connaissance Théorique : Vous avez lu sur le sujet, compris les concepts de base, mais n'avez pas ou peu d'expérience pratique.
2 - Intermédiaire / Pratique Guidée : Vous pouvez effectuer des tâches simples avec de l'aide, suivre des tutoriels, comprendre des exemples.
3 - Confirmé / Autonome : Vous pouvez réaliser des tâches complexes de manière autonome, résoudre des problèmes courants, concevoir des solutions simples.
4 - Avancé / Expert : Vous maîtrisez la compétence, pouvez dépanner des scénarios complexes, optimiser, former d'autres personnes, contribuer à la stratégie.
5 - Maître / Leader : Vous êtes une référence dans ce domaine, concevez des architectures complexes, innovez, influencez les décisions stratégiques.

Niveau 0 : Administrateur Système Junior / Technicien Support IT
Niveau 1 : Administrateur Système Confirmé
Niveau 2 : Ingénieur DevOps
Niveau 3 : Chef de Projet Technique IT (avec Background Infra/DevOps)
Niveau 4 : Lead DevOps / Architecte Cloud / Manager IT


Niveau 0 : Point A - Administrateur Système Junior / Technicien Support IT
Objectif : Acquérir une solide base technique en gestion des infrastructures.
Compétences Techniques :
	
	
	1
	2
	3
	4
	5

	Systèmes d'exploitation (OS)
	Linux (essentiel) : Navigation dans le système de fichiers (cd, ls, pwd, mkdir, rm)
	
	
	
	
	

	
	Linux (essentiel) : Gestion des fichiers et répertoires (cp, mv, touch, cat, nano/vim basique)
	
	
	
	
	

	
	Linux (essentiel) : Gestion des utilisateurs et groupes (useradd, usermod, groupadd, chown, chmod)
	
	
	
	
	

	
	Linux (essentiel) : Commandes réseau de base (ping, ip a, netstat, ss)
	
	
	
	
	

	
	Linux (essentiel) : Processus (ps, top, kill)
	
	
	
	
	

	
	Linux (essentiel) : Gestion des services (systemctl start/stop/status/enable)
	
	
	
	
	

	
	Linux (essentiel) : Compréhension des logs système (/var/log)
	
	
	
	
	

	
	Windows Server (très utile) : Navigation dans l'explorateur de fichiers
	
	
	
	
	

	
	Windows Server (très utile) : Services (services.msc)
	
	
	
	
	

	
	Windows Server (très utile) : Gestionnaire des tâches
	
	
	
	
	

	
	Windows Server (très utile) : Connaissance de base d'Active Directory (utilisateurs, ordinateurs)
	
	
	
	
	

	
	Windows Server (très utile) : Partages réseau
	
	
	
	
	

	Réseaux
	Fondamentaux TCP/IP : Adressage IP (IPv4, masques de sous-réseau), passerelles, DNS, DHCP
	
	
	
	
	

	
	Commandes réseau : ping, tracert/traceroute, nslookup, ipconfig/ip a, netstat
	
	
	
	
	

	
	Compréhension des topologies réseau de base (LAN, WAN)
	
	
	
	
	

	Matériel Informatique
	Identification des composants PC et serveur (CPU, RAM, disque dur)
	
	
	
	
	

	
	Compréhension des périphériques (imprimantes, scanners)
	
	
	
	
	

	
	Diagnostic et dépannage de base
	
	
	
	
	

	Virtualisation (Concepts de base)
	Compréhension de ce qu'est une machine virtuelle (VM)
	
	
	
	
	

	
	Utilisation de base d'outils comme VirtualBox ou VMware Workstation pour créer et gérer des VMs
	
	
	
	
	

	Sauvegarde et Récupération
	Compréhension des concepts de sauvegarde (types : complète, incrémentielle, différentielle)
	
	
	
	
	

	
	Exécution de procédures de sauvegarde et de restauration simples
	
	
	
	
	

	Sécurité (Concepts de base)
	Bonnes pratiques (mots de passe forts, non-exécution de fichiers suspects)
	
	
	
	
	

	
	Antivirus, pare-feu Windows
	
	
	
	
	

	
	Compréhension des risques courants (phishing, malware)
	
	
	
	
	





Niveau 1 : Administrateur Système Confirmé
Objectif : Approfondir l'expertise technique et commencer l'automatisation.
Compétences Techniques :
	
	
	1
	2
	3
	4
	5

	Administration Avancée des OS
	Linux :** Gestion des paquets (APT, YUM, DNF)
	
	
	
	
	

	
	Linux :** Services avancés (Apache, Nginx, BIND, Postfix).
	
	
	
	
	

	
	Linux :** Gestion des disques (LVM, RAID).
	
	
	
	
	

	
	Linux :** Sécurité (SSH renforcé, pare-feu Iptables/UFW, SELinux/AppArmor basique).
	
	
	
	
	

	
	Linux :** Monitoring (Nagios, Zabbix, ou Prometheus/Grafana installation basique).
	
	
	
	
	

	
	Windows Server :** Configuration et gestion avancée d'Active Directory (GPO, DNS, DHCP).
	
	
	
	
	

	
	Windows Server :** Services de fichiers (DFS).
	
	
	
	
	

	
	Windows Server :** IIS (Internet Information Services).
	
	
	
	
	

	
	Windows Server :** WSUS (Windows Server Update Services).
	
	
	
	
	

	
	Windows Server :** PowerShell scripting (fonctions, boucles, conditions).
	
	
	
	
	

	Scripting et Automatisation
	Python :** Bases du langage pour l'automatisation (manipulation de fichiers, requêtes HTTP, interaction avec des APIs).
	
	
	
	
	

	
	Bash/PowerShell :** Scripts avancés pour l'automatisation de tâches répétitives (sauvegardes, rapports, déploiements simples).
	
	
	
	
	

	
	Ansible (débutant/intermédiaire) :** Création de playbooks pour automatiser la configuration de serveurs, le déploiement d'applications simples.
	
	
	
	
	

	Virtualisation Approfondie
	Administration de hyperviseurs (VMware vSphere/ESXi, Proxmox, KVM).
	
	
	
	
	

	
	Gestion des machines virtuelles (snapshots, clonage, gestion des ressources).
	
	
	
	
	

	Réseaux Avancés
	Configuration de routeurs/commutateurs (VLANs, agrégation de liens).
	
	
	
	
	

	
	VPNs (Virtual Private Networks).
	
	
	
	
	

	
	Troubleshooting réseau avancé.
	
	
	
	
	

	Stockage
	Compréhension des différents types (NAS, SAN).
	
	
	
	
	

	
	Configuration et gestion des espaces de stockage.
	
	
	
	
	

	Bases de données (Concepts)
	Compréhension des concepts SQL (tables, requêtes select/insert/update/delete basiques).
	
	
	
	
	

	
	Installation et configuration de base de MySQL/PostgreSQL ou SQL Server.
	
	
	
	
	

	Cloud Computing (Initiation)
	Compréhension des modèles (IaaS, PaaS, SaaS).
	
	
	
	
	

	
	Création et gestion de machines virtuelles sur une plateforme cloud (AWS EC2, Azure VM, GCP Compute Engine).
	
	
	
	
	

	
	Connaissance des services de base (stockage S3/Blob, réseau VPC/VNet).
	
	
	
	
	





Niveau 2 : Ingénieur DevOps
Objectif : Devenir le lien entre le développement et les opérations, en optimisant les processus de livraison logicielle.
Compétences Techniques :
	
	
	1
	2
	3
	4
	5

	Automatisation et Infrastructure as Code (IaC)
	Ansible (avancé) :** Création de rôles, utilisation de Vault, intégration CI/CD.
	
	
	
	
	

	
	Terraform (avancé) :** Provisioning d'infrastructures complexes (multi-cloud, modules, gestion d'état).
	
	
	
	
	

	
	Configuration Management :** Connaissance de Puppet ou Chef (si utilisés dans l'entreprise, sinon compréhension des concepts).
	
	
	
	
	

	Conteneurisation et Orchestration
	Docker (avancé) :** Dockerfile avancé, Docker Compose, Docker Swarm (concepts).
	
	
	
	
	

	
	Kubernetes (essentiel) :** Déploiement et gestion de clusters (kubeadm, kops, EKS, AKS, GKE).
	
	
	
	
	

	
	Kubernetes (essentiel) :** Gestion des objets Kubernetes (Pods, Deployments, Services, Ingress, Persistent Volumes).
	
	
	
	
	

	
	Kubernetes (essentiel) :** Helm (gestion de packages Kubernetes).
	
	
	
	
	

	
	Kubernetes (essentiel) :** Troubleshooting de clusters et applications.
	
	
	
	
	

	Intégration Continue / Déploiement Continu (CI/CD)
	Outils CI/CD :** Maîtrise d'au moins un outil majeur (GitLab CI/CD, Jenkins, GitHub Actions, Azure DevOps Pipelines).
	
	
	
	
	

	
	Conception et implémentation de pipelines CI/CD automatisés (build, test, deploy).
	
	
	
	
	

	
	Stratégies de déploiement (Blue/Green, Canary).
	
	
	
	
	

	Cloud Computing (Expertise sur une plateforme)
	Expertise sur au moins un Cloud Provider (AWS, Azure, GCP) :** Services IaaS (VMs, réseaux virtuels, stockage).
	
	
	
	
	

	
	Expertise sur au moins un Cloud Provider (AWS, Azure, GCP) :** Services PaaS (bases de données managées, fonctions serverless, services d'applications).
	
	
	
	
	

	
	Expertise sur au moins un Cloud Provider (AWS, Azure, GCP) :** Sécurité Cloud (IAM, groupes de sécurité, politiques).
	
	
	
	
	

	
	Expertise sur au moins un Cloud Provider (AWS, Azure, GCP) :** Monitoring et Logging spécifiques au cloud (CloudWatch, Azure Monitor, Stackdriver).
	
	
	
	
	

	Scripting / Programmation (Avancé)
	Python (avancé) :** Développement d'outils d'automatisation, interaction avec des APIs Cloud.

	
	
	
	
	

	
	Connaissance d'un autre langage (Go, Ruby, Node.js) est un plus.
	
	
	
	
	

	Gestion de Version
	Git (avancé) :** Stratégies de branchement (Git Flow, GitHub Flow), pull requests, rebase
	
	
	
	
	

	Monitoring, Logging et Observabilité
	Mise en place de solutions complètes (Prometheus, Grafana, ELK Stack, Jaeger).
	
	
	
	
	

	
	Compréhension des métriques, logs et traces
	
	
	
	
	

	Méthodologies Agiles
	Méthodologies Agiles :** Compréhension approfondie de Scrum et Kanban.
	
	
	
	
	

	
	Méthodologies Agiles :** Participation active aux rituels Agiles.
	
	
	
	
	

	DevSecOps
	DevSecOps (Concepts) :** Intégration de la sécurité dans le pipeline CI/CD (analyse de vulnérabilité, scan de code).
	
	
	
	
	





Niveau 3 : Chef de Projet Technique IT (avec Background Infra/DevOps)
Objectif : Utiliser l'expertise technique pour piloter des projets IT, en particulier ceux liés à l'infrastructure, au cloud ou aux transformations DevOps.
Compétences Techniques :
	
	
	1
	2
	3
	4
	5

	Compréhension Technique Approfondie
	Capacité à comprendre et évaluer les propositions techniques des équipes d'Admin Sys et DevOps.
	
	
	
	
	

	
	Connaissance des tendances technologiques en infrastructure et cloud.
	
	
	
	
	

	
	Compréhension des enjeux de performance, scalabilité, et sécurité.
	
	
	
	
	

	Gestion de Projet
	Méthodologies Agiles :** Maîtrise de Scrum et/ou Kanban. Capacité à être Scrum Master ou Product Owner.
	
	
	
	
	

	
	Méthodologies Traditionnelles :** Connaissance des bases (cycle en V, diagramme de Gantt) pour les projets hybrides ou complexes.
	
	
	
	
	

	
	Outils de Gestion de Projet :** Jira, Trello, Asana, Microsoft Project, Monday.com.
	
	
	
	
	

	
	Gestion des Risques :** Identification, évaluation et mitigation des risques projet.
	
	
	
	
	

	
	Gestion du Budget :** Établissement, suivi et contrôle des budgets de projet.
	
	
	
	
	

	
	Gestion des Délais :** Planification, suivi, et ajustement des plannings.
	
	
	
	
	

	
	Gestion des Ressources :** Affectation et suivi des membres de l'équipe.
	
	
	
	
	

	Architecture de Solution
	Architecture de Solution (Concepts) :** Capacité à comprendre les architectures techniques proposées et à identifier les points critiques
	
	
	
	
	

	
	Architecture de Solution (Concepts) :** Participation à la définition des besoins fonctionnels et non fonctionnels
	
	
	
	
	

	DevSecOps
	DevSecOps (Compréhension managériale) :** Comprendre l'importance de la sécurité intégrée et encourager les bonnes pratiques
	
	
	
	
	

	Connaissances Business
	Compréhension des objectifs métier de l'entreprise pour aligner les projets IT
	
	
	
	
	





Niveau 4 : Lead DevOps / Architecte Cloud / Manager IT
Objectif : Rôle stratégique et managérial, supervisant l'ensemble de l'IT d'une organisation.
Compétences Techniques :
	
	
	1
	2
	3
	4
	5

	Architecture de Solutions
	Conception d'architectures complexes, résilientes, scalables et sécurisées (Cloud, Hybride).
	
	
	
	
	

	
	Maîtrise des patterns d'architecture (microservices, event-driven)
	
	
	
	
	

	
	Évaluation des nouvelles technologies et de leur pertinence pour l'entreprise.
	
	
	
	
	

	Leadership Technique
	Définition des standards et des bonnes pratiques techniques
	
	
	
	
	

	
	Mentorat et développement des compétences des équipes techniques (DevOps, Admin Sys).
	
	
	
	
	

	
	Revue de code et d'architecture
	
	
	
	
	

	Maîtrise de la Sécurité
	Conception de stratégies de sécurité d'infrastructure et d'applications
	
	
	
	
	

	
	Connaissance des réglementations (RGPD, ISO 27001).
	
	
	
	
	

	Gestion Budgétaire IT
	Optimisation des coûts d'infrastructure (FinOps).
	
	
	
	
	

	
	Planification des investissements technologiques
	
	
	
	
	

	Veille Technologique Stratégique
	Veille Technologique Stratégique :** Anticiper les évolutions du marché et l'impact sur l'entreprise
	
	
	
	
	





Niveau 0 : Point A - Administrateur Système Junior / Technicien Support IT
Compétences Transversales (Soft Skills) :
	
	
	1
	2
	3
	4
	5

	
	Résolution de Problèmes :** Capacité à identifier, diagnostiquer et résoudre des incidents techniques courants.
	
	
	
	
	

	
	Communication :** Écoute active, capacité à expliquer des problèmes techniques à des non-techniques, rédaction claire des rapports d'intervention.
	
	
	
	
	

	
	Rigueur et Organisation :** Suivi des procédures, documentation des interventions.
	
	
	
	
	

	
	Patience et Pédagogie :** Pour interagir avec les utilisateurs.
	
	
	
	
	

	
	Apprentissage Continu :** Volonté d'apprendre de nouvelles technologies.
	
	
	
	
	






Niveau 1 : Administrateur Système Confirmé
Compétences Transversales (Soft Skills) :
	
	
	1
	2
	3
	4
	5

	
	Autonomie et Proactivité :** Capacité à prendre des initiatives et à résoudre des problèmes complexes sans supervision constante.
	
	
	
	
	

	
	Analyse et Synthèse :** Pour comprendre des architectures complexes et proposer des solutions.
	
	
	
	
	

	
	Documentation :** Rédaction de procédures claires, de schémas d'architecture
	
	
	
	
	

	
	Gestion du Temps :** Priorisation des tâches, respect des délais.
	
	
	
	
	

	
	Esprit d'Équipe :** Collaboration avec d'autres administrateurs ou développeurs
	
	
	
	
	





Niveau 2 : Ingénieur DevOps
Compétences Transversales (Soft Skills) :
	
	
	1
	2
	3
	4
	5

	
	Collaboration et Facilitation :** Capacité à travailler étroitement avec les équipes de développement, d'opérations et de sécurité.
	
	
	
	
	

	
	Pensée Systémique :** Comprendre l'ensemble de la chaîne de valeur du développement au déploiement et à l'exploitation.
	
	
	
	
	

	
	Résolution de Problèmes Complexes :** Débogage de pipelines complexes, identification de goulots d'étranglement.
	
	
	
	
	

	
	Innovation et Amélioration Continue :** Recherche de nouvelles solutions, optimisation des processus.
	
	
	
	
	

	
	Pédagogie et Mentoring :** Pour évangéliser la culture DevOps et aider les équipes à adopter de nouvelles pratiques.
	
	
	
	
	





Niveau 3 : Chef de Projet Technique IT (avec Background Infra/DevOps)
Compétences Transversales (Soft Skills) :
	
	
	1
	2
	3
	4
	5

	
	Leadership :** Capacité à motiver, inspirer et diriger une équipe projet.
	
	
	
	
	

	Communication Excellente
	Avec les équipes techniques (comprendre et traduire leurs besoins).
	
	
	
	
	

	
	Avec les parties prenantes (clients, management, fournisseurs).
	
	
	
	
	

	
	Rédaction de rapports d'avancement clairs, présentations percutantes
	
	
	
	
	

	
	Négociation et Résolution de Conflits :** Gérer les désaccords entre les parties prenantes, arbitrer les priorités.
	
	
	
	
	

	
	Organisation et Planification :** Grande capacité à structurer et anticiper.
	
	
	
	
	

	
	Prise de Décision :** Capacité à prendre des décisions informées, même sous pression.
	
	
	
	
	

	
	Gestion du Stress :** Gérer les imprévus et les périodes de forte charge.
	
	
	
	
	

	
	Esprit Analytique et Synthétique :** Pour analyser la progression du projet et prendre des actions correctives.
	
	
	
	
	





Niveau 4 : Lead DevOps / Architecte Cloud / Manager IT
Compétences Transversales (Soft Skills) :
	
	
	1
	2
	3
	4
	5

	
	Leadership Transformationnel :** Capacité à influencer, inspirer et piloter le changement technologique et culturel.
	
	
	
	
	

	
	Vision Stratégique :** Alignement des initiatives technologiques avec les objectifs business de l'entreprise.
	
	
	
	
	

	
	Communication d'Influence :** Présenter des idées complexes à des publics variés (technique, direction, clients).
	
	
	
	
	

	Gestion d'Équipe
	Recrutement
	
	
	
	
	

	
	Gestion des performances
	
	
	
	
	

	
	Développement professionnel, motivation
	
	
	
	
	

	
	Négociation Avancée :** Avec les fournisseurs, partenaires, et pour l'allocation de ressources.
	
	
	
	
	

	
	Résolution de Problèmes Stratégiques :** Aborder des défis complexes à l'échelle de l'organisation.
	
	
	
	
	

	
	Délégation et Autonomisation :** Faire confiance aux équipes et leur donner les moyens de réussir.
	
	
	
	
	


Questionnaire pour Guider votre Projet Professionnel
Ce questionnaire est conçu pour vous aider à mieux vous connaître et à affiner votre projet professionnel. Répondez avec sincérité et prenez le temps de la réflexion pour chaque question.
Partie 1 : Connaissance de Soi
1. Vos Intérêts et Passions :
· Quelles sont les activités (professionnelles ou personnelles) qui vous passionnent et dans lesquelles vous vous sentez pleinement investi(e) ?
· Si l'argent n'était pas un problème, que feriez-vous de vos journées ?
· Quels sont les sujets qui vous donnent envie d'apprendre davantage ?
2. Vos Forces et Talents :
· Dans quelles situations vous sentez-vous le plus compétent(e) et efficace ?
· Quels sont les compliments que l'on vous fait souvent concernant vos compétences ou votre manière de travailler ?
· Quelles sont les compétences que vous avez acquises et que vous aimez utiliser ? (Ex: résolution de problèmes, communication, créativité, organisation, etc.)
3. Vos Valeurs et Motivations :
· Qu'est-ce qui est le plus important pour vous dans un environnement de travail ? (Ex: autonomie, collaboration, impact social, sécurité de l'emploi, reconnaissance, équilibre vie pro/vie perso, innovation, etc.)
· Qu'est-ce qui vous motive à vous lever le matin et à donner le meilleur de vous-même au travail ?
· Qu'est-ce qui vous dérange le plus dans un environnement professionnel ?
4. Vos Faiblesses et Axes d'Amélioration :
· Quelles sont les compétences ou les domaines dans lesquels vous aimeriez vous améliorer ?
· Quelles sont les tâches ou les situations professionnelles que vous avez tendance à éviter ou qui vous mettent mal à l'aise ?
· Comment gérez-vous l'échec ou les défis ?
Partie 2 : Exploration des Pistes Professionnelles
1. Vos Expériences Passées :
· Quelles sont les expériences professionnelles (stages, emplois, bénévolat) que vous avez préférées et pourquoi ?
· Qu'avez-vous appris de ces expériences, tant sur les métiers que sur vous-même ?
· Y a-t-il des aspects de ces expériences que vous ne souhaitez absolument pas retrouver dans votre futur projet ?
2. Idées de Carrière :
· Quels sont les métiers ou secteurs d'activité qui vous attirent spontanément ?
· Y a-t-il des personnes autour de vous dont le parcours professionnel vous inspire ? Si oui, pourquoi ?
· Avez-vous déjà envisagé des reconversions ou des changements de carrière ? Lesquels et pour quelles raisons ?
3. Recherche et Renseignement :
· Quelles sont les informations que vous avez déjà recueillies sur les métiers qui vous intéressent (formations, salaires, conditions de travail, perspectives d'évolution) ?
· Connaissez-vous des professionnels travaillant dans ces domaines ? Seriez-vous prêt(e) à les contacter pour des entretiens d'information ?
· Quelles sont les ressources que vous pourriez utiliser pour approfondir vos connaissances sur ces métiers (sites internet, salons, livres, réseaux professionnels) ?
Partie 3 : Définition et Planification du Projet
1. Vision Idéale :
· Décrivez votre journée de travail idéale.
· Quel serait l'environnement de travail qui vous conviendrait le mieux (grande entreprise, PME, indépendant, travail à distance, etc.) ?
· Quel impact aimeriez-vous avoir grâce à votre travail ?
2. Objectifs :
· Si vous deviez définir un objectif professionnel à court terme (1-2 ans), quel serait-il ?
· Et à moyen terme (3-5 ans) ?
· Quel serait votre objectif professionnel ultime, même s'il paraît lointain ?
3. Formation et Compétences à Acquérir :
· Quelles sont les compétences spécifiques qui vous manquent pour atteindre vos objectifs ?
· Quelles formations, certifications ou expériences seraient nécessaires pour les acquérir ?
· Comment envisagez-vous de financer ces éventuelles formations ?
4. Obstacles et Solutions :
· Quels sont les principaux obstacles (financiers, personnels, professionnels, manque de temps, peur de l'échec, etc.) que vous anticipez pour la réalisation de votre projet ?
· Comment pourriez-vous les surmonter ? Qui pourrait vous aider ?
5. Prochaines Étapes et Plan d'Action :
· Quelles sont les trois premières actions concrètes que vous pouvez entreprendre dès maintenant pour avancer dans votre projet ? (Ex: faire des recherches, contacter une personne, s'inscrire à un événement, etc.)
· Comment allez-vous évaluer vos progrès ?
· Quand allez-vous réévaluer votre projet et ajuster votre plan si nécessaire ?


