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[bookmark: _Toc219123776]1. OBJET ET CHAMP D'APPLICATION
[bookmark: _Toc219123777]1.1 Objet du document
La présente Charte d'Usage du Système d'Information définit les règles que chaque collaborateur doit respecter lors de l'utilisation des ressources informatiques mises à disposition par NETBYUS.
Elle vise à :
· Protéger l'entreprise contre les risques informatiques (cyberattaques, fuites de données, virus)
· Protéger les collaborateurs en définissant clairement ce qui est autorisé et interdit
· Assurer un environnement de travail numérique sécurisé, performant et professionnel
· Garantir la conformité avec les réglementations en vigueur (protection des données personnelles, propriété intellectuelle)
[bookmark: _Toc219123778]1.2 Champ d'application
[bookmark: _Toc219123779]1.2.1 Personnes concernées
Cette charte s'applique à :
· L'ensemble des collaborateurs de NETBYUS (permanents, contractuels, stagiaires)
· Les prestataires, consultants et partenaires ayant accès aux ressources informatiques de l'entreprise
· Tous les responsables hiérarchiques et chefs d'équipe
· Toute personne utilisant les ressources informatiques de NETBYUS
[bookmark: _Toc219123780]1.2.2 Équipements concernés
Cette charte couvre :
· Tous les équipements fournis par l'entreprise (ordinateurs, périphériques, etc.)
· Tous les services numériques (messagerie, réseau, applications métier, plateformes collaboratives)
· Toutes les données professionnelles (fichiers, courriels, bases de données)
[bookmark: _Toc219123781]1.2.3 Lieux concernés
Cette charte s'applique :
· Dans les locaux de l'entreprise
· En télétravail ou travail à distance
· Lors de déplacements professionnels
· Dans tous les lieux d'exercice de l'activité professionnelle
[bookmark: _Toc219123782]1.3 Caractère obligatoire
IMPORTANT :
· La lecture de cette charte est obligatoire pour tout collaborateur
· Le non-respect de ses dispositions peut entraîner des sanctions disciplinaires pouvant aller jusqu'au licenciement
Chaque collaborateur reconnaît avoir pris connaissance de cette charte et s'engage à la respecter dans son intégralité.
[bookmark: _Toc219123783]1.4 Définitions
Pour faciliter la compréhension, voici les termes clés utilisés dans ce document :
	Terme
	Définition

	Système d'Information (SI)
	Ensemble des ressources informatiques de l'entreprise : matériels (ordinateurs, serveurs, équipements réseau), logiciels, réseaux, et données

	Utilisateur
	Toute personne ayant accès au Système d'Information de l'entreprise

	Données professionnelles
	Toute information créée, stockée, traitée ou échangée dans le cadre de l'activité professionnelle

	Données sensibles
	Informations confidentielles ou stratégiques nécessitant une protection renforcée

	Usage personnel
	Utilisation des ressources de l'entreprise à des fins non liées à l'activité professionnelle

	Service informatique
	Services Internes, équipe informatique responsable de la gestion et de la sécurité du Système d'Information

	APDP
	Autorité de Protection des Données Personnelles du Bénin, régulateur de la protection des données


[bookmark: _Toc219123784]2. PRINCIPES FONDAMENTAUX
[bookmark: _Toc219123785]2.1 Propriété des équipements et ressources
Principe : Tous les équipements, logiciels, données et services fournis par NETBYUS sont et restent la propriété exclusive de l'entreprise.
Conséquences :
· Les utilisateurs disposent uniquement d'un droit d'usage temporaire
· L'entreprise peut retirer ce droit d'usage à tout moment
· L'entreprise peut contrôler l'utilisation des ressources
· Tout contenu créé ou stocké sur les équipements appartient à l'entreprise
[bookmark: _Toc219123786]2.2 Usage principalement professionnel
Principe de base : Les équipements et ressources informatiques sont mis à disposition pour un usage strictement professionnel. Est considérée comme professionnelle toute activité :
· Liée à l'exercice de votre fonction au sein de NETBYUS
· Contribuant aux objectifs de l'entreprise
· Autorisée par votre hiérarchie
· Conforme aux chartes de l'entreprise
Tout usage personnel est interdit par défaut, sauf tolérances limitées définies à la Section 4.
[bookmark: _Toc219123787]2.3 Responsabilité individuelle
Principe : Chaque utilisateur est personnellement responsable de l'usage qu'il fait des équipements qui lui sont confiés.
Implications :
· Vous êtes responsable de toutes les actions effectuées avec vos identifiants
· Vous ne devez jamais partager vos mots de passe ou comptes
· Vous devez signaler immédiatement tout usage abusif ou suspect
· Vous devez protéger les équipements contre le vol, la perte et la détérioration
· Vous devez respecter les règles de sécurité
[bookmark: _Toc219123788]2.4 Sécurité et confidentialité
Principe : La sécurité des systèmes d'information et la confidentialité des données constituent des priorités absolues.
Obligations :
· Protéger tous les moyens d'authentification
· Ne pas contourner les mesures de sécurité
· Ne pas introduire de logiciels malveillants
· Respecter la classification des données
· Assurer la conformité APDP concernant les données personnelles
[bookmark: _Toc219123789]2.5 Usage éthique et légal
Principe : Tout usage des équipements doit être conforme aux lois en vigueur et à l'éthique.
Interdictions absolues :
· Consultation, stockage ou diffusion de contenus illégaux (piratage, pédopornographie, etc.)
· Harcèlement, discrimination, propos offensants
· Atteinte à la réputation de l'entreprise ou de collègues
· Violation de propriété intellectuelle
· Activités illégales de toute nature
[bookmark: _Toc219123790]2.6 Respect de la vie privée
Principe : L'entreprise respecte la vie privée des collaborateurs tout en garantissant la sécurité de ses systèmes.
Équilibre :
· Une surveillance est possible pour garantir la sécurité et la conformité
· Le respect de la vie privée est assuré dans les limites légales
· Les dispositifs de contrôle sont mis en œuvre avec transparence
· Un usage personnel est toléré de manière raisonnable
[bookmark: _Toc219123791]2.7 Amélioration continue
Principe : Cette charte évolue en fonction des retours d'expérience, des évolutions technologiques et réglementaires.
· Une revue annuelle est effectuée
· Les suggestions d'amélioration sont bienvenues (support@netbyus.com)
· Les mises à jour sont communiquées à tous les collaborateurs
[bookmark: _Toc219123792]3. USAGE PROFESSIONNEL DES ÉQUIPEMENTS
[bookmark: _Toc219123793]3.1 Définition de l'usage professionnel
Sont notamment autorisées les activités professionnelles suivantes (liste non exhaustive) :
[bookmark: _Toc219123794]3.1.1 Activités métier
Développement et projets clients
· Développement de logiciels et d'applications
· Gestion de projets
· Rédaction de documentation technique
· Réalisation de tests et déploiements
Gestion et administration
· Utilisation de BY+ (CRM, ventes, comptabilité, ressources humaines, projets)
· Gestion administrative quotidienne
· Élaboration de rapports et tableaux de bord
· Planification et gestion du temps
Communication professionnelle
· Échanges par courrier électronique professionnel (NetByUs Mail)
· Utilisation de la messagerie instantanée (NetByUs Messenger) sur les canaux professionnels
· Organisation de visioconférences (NetByUs Meet) avec clients, partenaires et collègues
· Participation aux réunions d'équipe
Veille et formation
· Veille technologique et métier
· Consultation de documentation technique
· Participation à des formations en ligne professionnelles
· Lecture d'articles et de blogs techniques
Collaboration
· Travail sur des documents partagés (NetByUs Documentation)
· Gestion de projets (NetByUs Project Management)
· Contribution à la base de connaissances (NetByUs Documentation)
· Partage d'informations avec l'équipe
[bookmark: _Toc219123795]3.1.2 Usages professionnels encouragés
L'entreprise encourage les usages professionnels suivants :
Veille et montée en compétences
· Suivre l'actualité de votre domaine
· Apprendre de nouvelles technologies et méthodes
· Participer à des webinaires professionnels
· Consulter des tutoriels techniques
Communication et réseau professionnel
· Utiliser LinkedIn pour le réseautage professionnel et la communication de l'entreprise
· Utiliser Twitter pour la veille et la communication (comptes professionnels ou personnels si liés au métier)
· Participer à des forums techniques (Stack Overflow, GitHub, etc.)
Innovation et proposition d'améliorations
· Rechercher des solutions aux problèmes rencontrés
· Explorer de nouvelles technologies pertinentes
· Contribuer à des projets open-source si cela est lié à l'activité (avec accord préalable)
[bookmark: _Toc219123796]3.2 Optimisation de l'usage professionnel
[bookmark: _Toc219123797]3.2.1 Bonnes pratiques
Pour un usage professionnel efficace :
Organisation
· Structurer vos fichiers et dossiers de manière claire
· Nommer vos fichiers de manière explicite
· Utiliser les outils collaboratifs (NetByUs Project Management, NetByUs Documentation, etc.)
· Nettoyer régulièrement votre espace de travail numérique
Productivité
· Exploiter les fonctionnalités avancées des outils
· Utiliser les raccourcis clavier
· Configurer une disposition multi-écrans optimale
· Demander des formations si nécessaire
Collaboration
· Partager vos connaissances via NetByUs Documentation
· Documenter vos projets et procédures
· Communiquer efficacement en utilisant les canaux appropriés
· Respecter les processus établis
[bookmark: _Toc219123798]3.2.2 Support disponible
Pour tout besoin professionnel :
· Équipe informatique : support@netbyus.com / #support-it
· Formations : Disponibles sur demande
· Documentation : Documentation complète sur NetByUs Documentation
· Équipe : N'hésitez pas à solliciter vos collègues
[bookmark: _Toc219123799]4. USAGE PERSONNEL TOLÉRÉ
[bookmark: _Toc219123800]4.1 Principe général
L'usage personnel des équipements professionnels est INTERDIT par défaut.
Exception : Un usage personnel raisonnable, occasionnel et limité est toléré sous des conditions strictes.
[bookmark: _Toc219123801]4.2 Conditions de tolérance
Un usage personnel est toléré uniquement si :
· Il est effectué pendant les pauses (pause déjeuner, pauses réglementaires)
· Il est raisonnable : occasionnel et de courte durée
· Il n'a aucun impact : il ne nuit pas à la productivité et ne ralentit pas le système
· Il est conforme : il respecte toutes les règles de sécurité et d'éthique
· Il est discret : il n'interfère pas avec l'activité professionnelle
· Il est réversible : il peut être interrompu immédiatement si un besoin professionnel se présente
[bookmark: _Toc219123802]4.3 Volume acceptable
Règle générale : L'usage personnel toléré ne doit JAMAIS dépasser le temps des pauses réglementaires.
En pratique :
· L'usage personnel est autorisé uniquement pendant les pauses (déjeuner, pauses café)
· Il ne doit jamais avoir lieu pendant les heures de travail effectives
· En cas d'urgence familiale hors pause : vous devez informer votre responsable hiérarchique
[bookmark: _Toc219123803]4.4 Révocabilité de la tolérance
IMPORTANT : Cette tolérance constitue une facilité accordée, et non un droit acquis.
L'entreprise peut :
· Restreindre ou supprimer cette tolérance à tout moment
· Interdire certains usages si des abus sont constatés
· Demander l'arrêt immédiat de tout usage personnel si un besoin professionnel se présente
· Sanctionner les abus (cf. Section 16)
En cas d'abus généralisé, l'entreprise se réserve le droit de bloquer techniquement certains usages (sites web, applications).
[bookmark: _Toc219123804]5. USAGES INTERDITS
[bookmark: _Toc219123805]5.1 Interdictions absolues
Les usages suivants sont STRICTEMENT INTERDITS en toutes circonstances :
[bookmark: _Toc219123806]5.1.1 Contenus illégaux
La consultation, le téléchargement, le stockage et la diffusion des contenus suivants sont interdits :
· Contenus pédopornographiques
· Contenus incitant à la haine, à la violence ou au terrorisme
· Contenus portant atteinte à la dignité humaine
· Contenus relevant de l'apologie de crimes contre l'humanité
· Contenus diffamatoires ou calomnieux
· Tout contenu illégal selon la législation béninoise et internationale
Conséquence : Sanction disciplinaire lourde et poursuites judiciaires possibles
[bookmark: _Toc219123807]5.1.2 Piratage et violation de propriété intellectuelle
Les actions suivantes sont strictement interdites :
· Téléchargement de logiciels piratés, de cracks ou de générateurs de clés
· Téléchargement illégal de films, de musique, de livres ou de jeux
· Partage de contenus protégés par des droits d'auteur
· Utilisation de logiciels sans licence valide
· Contournement de protections techniques
Conséquence : Sanction disciplinaire et exposition juridique de l'entreprise
[bookmark: _Toc219123808]5.1.3 Activités illégales ou frauduleuses
Les activités suivantes sont interdites :
· Piratage informatique, intrusion dans des systèmes tiers
· Fraude ou escroquerie en ligne
· Blanchiment d'argent ou transactions illégales
· Vente de produits illégaux ou contrefaits
· Utilisation d'identités usurpées
· Toute activité pénalement répréhensible
[bookmark: _Toc219123809]5.1.4 Atteinte à l'entreprise
Les actions suivantes sont interdites :
· Dénigrement de l'entreprise, de ses dirigeants ou de ses produits et services
· Divulgation d'informations confidentielles
· Atteinte à la réputation de l'entreprise
· Concurrence déloyale (travail pour un concurrent, préparation d'un départ avec des clients)
· Utilisation des ressources pour une activité commerciale personnelle
· Vol ou détournement de données de l'entreprise
[bookmark: _Toc219123810]5.1.5 Harcèlement et discrimination
Les comportements suivants sont interdits :
· Harcèlement moral ou sexuel via les outils informatiques
· Propos discriminatoires (origine, sexe, religion, orientation sexuelle, handicap, etc.)
· Intimidation, menaces ou chantage
· Diffusion de rumeurs ou de calomnies
· Création d'un environnement hostile
[bookmark: _Toc219123811]5.1.6 Atteinte à la sécurité des systèmes
Les actions suivantes sont interdites :
· Introduction volontaire de virus, de logiciels malveillants ou de rançongiciels
· Tentative de contournement des mesures de sécurité
· Désactivation d'antivirus ou de pare-feu
· Tentatives d'accès non autorisés (systèmes, comptes d'autrui)
· Usurpation d'identité numérique
· Déni de service (surcharge volontaire des systèmes)
[bookmark: _Toc219123812]5.2 Usages fortement déconseillés
Les usages suivants, bien que non strictement interdits, sont fortement déconseillés :
Activités déconseillées :
· Navigation sur des sites à risque (contenu douteux, piratage, warez)
· Inscription à des services avec une adresse électronique professionnelle (sauf pour des services professionnels)
· Partage excessif d'informations personnelles en ligne
· Participation à des débats polémiques sur des forums ou des réseaux sociaux
· Téléchargement de fichiers depuis des sources non fiables
Raison : Ces activités présentent des risques de sécurité (logiciels malveillants, hameçonnage) et des risques pour la réputation.
[bookmark: _Toc219123813]6. UTILISATION D'INTERNET ET DU RÉSEAU
[bookmark: _Toc219123814]6.1 Accès internet
[bookmark: _Toc219123815]6.1.1 Principe
L'accès internet est fourni pour les besoins professionnels. Un usage personnel raisonnable est toléré pendant les pauses.
[bookmark: _Toc219123816]6.1.2 Navigation web
Activités autorisées :
· Consultation de sites professionnels, techniques et de documentation
· Veille métier et technologique
· Recherche d'informations liées au travail
· Utilisation de services web professionnels
· Accès aux ressources professionnelles (NetByUs Mail, NetByUs Messenger, NetByUs Project Management, etc.)
Activités tolérées (pendant les pauses) :
· Consultation d'actualités générales (presse en ligne)
· Consultation rapide de messagerie électronique personnelle (Gmail, etc.)
· Recherches personnelles ponctuelles légales
Activités interdites :
· Consultation de sites illégaux ou immoraux (pornographie, violence, etc.)
· Consultation de sites de piratage, de warez ou de cracks
· Consultation de sites de paris en ligne ou de jeux d'argent
· Streaming vidéo ou audio personnel intensif (YouTube personnel, Netflix, etc.)
· Consultation de sites malveillants connus
· Téléchargements massifs non professionnels
[bookmark: _Toc219123817]6.1.3 Téléchargements
Téléchargements autorisés :
· Téléchargement de ressources professionnelles (documentation, outils)
· Téléchargement de mises à jour logicielles autorisées
· Téléchargement de fichiers de travail (documents clients, projets)
Précautions à prendre :
· Toujours scanner les fichiers avec l'antivirus avant de les ouvrir
· Vérifier la source du téléchargement (site officiel, source fiable)
· En cas de doute : contacter l'équipe informatique
Téléchargements interdits :
· Logiciels piratés ou cracks
· Contenus illégaux (films, musique, logiciels piratés)
· Fichiers provenant de sources non fiables
· Téléchargements massifs non professionnels
[bookmark: _Toc219123818]6.1.4 Bande passante
Principe : La bande passante internet constitue une ressource partagée limitée.
Règles :
· Chaque utilisateur doit faire un usage raisonnable de la bande passante
· Les téléchargements et les transferts massifs non professionnels sont interdits
· Le streaming vidéo personnel pendant les heures de travail est interdit
· Si vous devez effectuer un transfert volumineux à des fins professionnelles : planifiez-le si possible en dehors des heures de pointe
Priorité : Les usages professionnels sont toujours prioritaires.
[bookmark: _Toc219123819]6.2 Réseau local
[bookmark: _Toc219123820]6.2.1 Accès aux ressources réseau
Accès autorisés :
· Accès aux partages réseau selon vos droits
· Accès aux serveurs et services internes autorisés
Accès interdits :
· Tentatives d'accès à des ressources non autorisées
· Analyse du réseau (sauf dans le cadre d'une mission spécifique du service informatique)
· Modification de la configuration réseau sans autorisation
[bookmark: _Toc219123821]6.2.2 WiFi
WiFi de l'entreprise :
· L'accès est sécurisé avec un mot de passe complexe
· Vous ne devez pas partager le mot de passe WiFi
WiFi personnel :
· Son utilisation est autorisée en cas de problème avec le réseau de l'entreprise
· Elle est également autorisée pour un besoin de confidentialité renforcée (selon le contexte)
WiFi public :
· Évitez de l'utiliser pour accéder aux ressources sensibles de l'entreprise
[bookmark: _Toc219123822]6.2.3 Connectivité externe
Actions interdites sans autorisation :
· Créer un point d'accès WiFi (partage de connexion depuis un ordinateur)
· Connecter un routeur personnel
· Créer des tunnels VPN personnels
· Utiliser des serveurs mandataires (proxies) non autorisés
[bookmark: _Toc219123823]7. MESSAGERIE ET COMMUNICATIONS
[bookmark: _Toc219123824]7.1 Messagerie professionnelle (NetByUs Mail)
[bookmark: _Toc219123825]7.1.1 Usage de la messagerie électronique professionnelle
Usage principal : Professionnel
· Communications avec les clients, partenaires et fournisseurs
· Communications internes (collègues, responsables hiérarchiques, direction)
· Correspondance administrative professionnelle
· Notifications de services professionnels
Activités interdites :
· Inscription à de multiples bulletins d'information commerciaux personnels
· Envoi de pourriels ou de chaînes de courriels
· Communications personnelles intensives
· Utilisation pour une activité commerciale personnelle
[bookmark: _Toc219123826]7.1.2 Bonnes pratiques pour la messagerie électronique
Pratiques recommandées :
· Rédiger un objet clair et précis
· Utiliser la signature standardisée de l'entreprise
· Adopter un langage professionnel et courtois
· Vérifier les destinataires avant l'envoi (éviter l'usage abusif de "Répondre à tous")
· Limiter la taille des pièces jointes (moins de 10 Mo recommandé)
Pratiques à éviter :
· Rédiger des courriels trop longs (privilégier la synthèse)
· Joindre des pièces volumineuses
· Utiliser les MAJUSCULES (assimilé au fait de crier)
· Effectuer des transferts excessifs (chaînes de courriels)
[bookmark: _Toc219123827]7.1.3 Confidentialité et sécurité
Règles de sécurité :
· Faites attention aux destinataires pour ne pas vous tromper
· Soyez vigilant face à l'hameçonnage : vérifiez l'expéditeur avant de cliquer sur un lien ou de télécharger une pièce jointe
Messageries électroniques personnelles
Principe : L'utilisation de messageries personnelles sur les postes professionnels est interdite.
Actions interdites :
· Installer des clients de messagerie personnels (par exemple, Outlook ou Thunderbird pour des comptes personnels)
· Synchroniser des comptes de messagerie personnels sur un poste professionnel
Alternative autorisée :
· Consulter votre messagerie web personnelle (Gmail, Yahoo, etc.) via un navigateur pendant les pauses
· Cette consultation doit être rapide uniquement
[bookmark: _Toc219123828]7.2 Messagerie instantanée (NetByUs Messenger)
[bookmark: _Toc219123829]7.2.1 Usage strictement professionnel
Activités autorisées :
· Communications professionnelles
· Coordination d'équipe et de projets
· Partage d'informations techniques
· Questions adressées à l'équipe informatique
Activités interdites :
· Conversations personnelles prolongées
· Partage de contenus personnels (photos de vacances, etc.)
· Discussions hors sujets professionnels
[bookmark: _Toc219123830]7.2.2 Autres messageries instantanées
Applications interdites sur les postes professionnels :
· WhatsApp, Telegram, Signal, Messenger (pour un usage personnel)
· L'installation de ces applications sur un ordinateur professionnel est interdite
Solution :
· Utilisez ces applications sur votre téléphone personnel
· Ne partagez pas de documents professionnels sensibles via ces applications
[bookmark: _Toc219123831]8. RÉSEAUX SOCIAUX
[bookmark: _Toc219123832]8.1 Principe général
Usage professionnel des réseaux sociaux : Il est autorisé et encouragé dans un cadre défini.
Usage personnel des réseaux sociaux : Il est interdit pendant les heures de travail, mais toléré modérément pendant les heures de pause avec des restrictions.
[bookmark: _Toc219123833]8.2 Réseaux sociaux professionnels
[bookmark: _Toc219123834]8.2.1 LinkedIn
Activités autorisées et encouragées :
· Créer et maintenir un profil professionnel
· Mentionner votre poste chez NETBYUS
· Partager des contenus liés à votre métier et à l'entreprise
· Développer votre réseau professionnel
· Rechercher des candidats (si vous occupez une fonction RH/recrutement)
· Effectuer une veille métier et technologique
Règles à respecter :
· Votre profil personnel doit refléter positivement l'entreprise
· Vous ne devez pas dénigrer l'entreprise, les clients ou les collègues
· Respectez la confidentialité : ne divulguez pas d'informations confidentielles
· Si vous parlez de projets clients : obtenez un accord préalable
[bookmark: _Toc219123835]8.2.2 Twitter / X
Activités autorisées :
· Suivre l'actualité technologique et métier
· Effectuer une veille concurrentielle et technologique
· Partager des contenus professionnels
· Gérer un compte d'entreprise (si vous occupez une fonction de communication)
Règles à respecter :
· Les mêmes règles que pour LinkedIn s'appliquent (confidentialité, image de l'entreprise)
· Soyez prudent avec les débats polémiques (ils peuvent nuire à votre image et à celle de l'entreprise)
[bookmark: _Toc219123836]8.3 Réseaux sociaux personnels
[bookmark: _Toc219123837]8.3.1 Facebook, Instagram, TikTok, Snapchat
Information importante : L'utilisation est interdite pendant les heures de travail !
Usage toléré pendant les pauses :
· Via un navigateur ou un téléphone personnel (pas d'applications installées sur un poste professionnel)
· Condition : Modération absolue
Si l'usage est toléré, règles strictes à respecter :
· Vous ne devez pas publier de contenus mettant en cause l'entreprise
· Vous ne devez pas publier de photos ou de vidéos des locaux ou des collègues sans autorisation
· Vous ne devez pas divulguer d'informations confidentielles
· Vous ne devez pas dénigrer l'entreprise
[bookmark: _Toc219123838]8.3.2 Publication sur les réseaux personnels mentionnant l'entreprise
Si vous mentionnez NETBYUS sur vos réseaux personnels :
Règles à respecter impérativement :
1. Clause de décharge : Précisez "Mes propos n'engagent que moi" si vous exprimez des opinions personnelles
2. Respect de la confidentialité : Ne divulguez JAMAIS d'informations confidentielles (clients, projets, stratégie, finances)
3. Interdiction de dénigrement : Ne critiquez pas l'entreprise, la direction, les collègues ou les clients
4. Interdiction de photos/vidéos des locaux, des collègues ou des clients sans autorisation expresse
5. Image positive : Vos publications doivent refléter positivement l'entreprise
6. Éviter les polémiques : Évitez les débats polémiques pouvant nuire à l'image de l'entreprise
7. Respect de l'APDP : Ne divulguez pas de données personnelles de collègues ou de clients
Conséquence : Toute violation peut entraîner une sanction disciplinaire pouvant aller jusqu'au licenciement.
[bookmark: _Toc219123839]8.4 Blogging et création de contenu
[bookmark: _Toc219123840]8.4.1 Blog personnel
Activités autorisées :
· Tenir un blog personnel technique ou professionnel
· Partager vos connaissances et expériences
· Mentionner votre employeur
Règles à respecter :
· Les mêmes règles que pour les réseaux sociaux s'appliquent (confidentialité, image, décharge)
· Vous ne devez pas utiliser les ressources de l'entreprise pour générer un revenu personnel
· Vous ne devez pas faire de concurrence déloyale
[bookmark: _Toc219123841]8.4.2 Contributions open-source et forums techniques
Activités encouragées :
· Participer à Stack Overflow, GitHub et des forums techniques
· Contribuer à des projets open-source (si cela est lié à votre métier)
· Partager vos connaissances
Règles à respecter :
· Vous ne devez pas divulguer de code propriétaire de l'entreprise ou de clients
· Un accord préalable est requis si la contribution est liée à un projet client
· Votre profil peut mentionner NETBYUS (de manière à refléter une image positive)
[bookmark: _Toc219123842]9. INSTALLATION DE LOGICIELS
[bookmark: _Toc219123843]9.1 Principe général
Toute installation de logiciel nécessite une autorisation préalable du Responsable des Services Internes.
Raisons :
· Assurer la sécurité (éviter les logiciels malveillants et les failles)
· Garantir la conformité des licences (éviter les logiciels piratés)
· Assurer la compatibilité et la stabilité du système
· Faciliter le support (l'équipe informatique ne peut pas supporter des logiciels non autorisés)
[bookmark: _Toc219123844]9.2 Logiciels autorisés par défaut
Logiciels pré-installés et autorisés :
· Système d'exploitation (Windows, macOS, Linux)
· Suite bureautique (LibreOffice, Microsoft Office selon la configuration)
· Navigateurs web (Chrome, Firefox, Edge)
· Outils collaboratifs de l'entreprise (clients NetByUs Mail, NetByUs Messenger, etc.)
· Antivirus et outils de sécurité
· Logiciels métier standards (selon votre fonction)
Vous n'avez pas besoin d'autorisation pour utiliser ces logiciels.
[bookmark: _Toc219123845]9.3 Demande d'installation
[bookmark: _Toc219123846]9.3.1 Processus de demande
Pour installer un logiciel non pré-installé :
1. Si le logiciel figure au catalogue : Faites une demande à l'équipe informatique via NetByUs Helpdesk
· Indiquez le nom du logiciel
· Fournissez une justification professionnelle
· Délai : 1 à 2 jours ouvrés
2. Si le logiciel ne figure pas au catalogue :
· Effectuez une demande détaillée à l'équipe informatique via NetByUs Helpdesk avec : 
· Le nom et la version du logiciel
· L'URL du site officiel
· Une justification professionnelle détaillée
· Les alternatives déjà évaluées
· L'équipe informatique évaluera le logiciel (sécurité, licence, coût)
· Le Responsable des Services Internes validera (ou la Direction Générale si le coût est élevé)
· L'installation sera effectuée si la demande est approuvée
· Délai : 3 à 7 jours ouvrés selon la complexité
[bookmark: _Toc219123847]9.3.2 Critères d'évaluation
L'équipe informatique évalue :
· Sécurité : Le logiciel est-il sûr ? La source est-elle fiable ? Y a-t-il des logiciels malveillants connus ?
· Licence : La licence est-elle légale (gratuite, open-source, ou achat de licence) ?
· Justification : Le besoin professionnel est-il réel ?
· Alternative : Un logiciel déjà disponible peut-il répondre au besoin ?
· Compatibilité : Le logiciel est-il compatible avec notre environnement ?
· Support : L'équipe informatique peut-elle le supporter ?
· Coût : Si le logiciel est payant, le budget est-il disponible ?
Décision : Acceptation, refus (avec justification), ou proposition d'une alternative.
[bookmark: _Toc219123848]9.4 Logiciels portables
Logiciel portable : Logiciel ne nécessitant pas d'installation (exécutable direct).
Règle : Le même principe s'applique = Une autorisation préalable est obligatoire.
Raisons :
· Les mêmes risques de sécurité existent
· Les mêmes problématiques de licence se posent
· Le logiciel peut perturber le système
Exceptions : Les outils légers de diagnostic informatique sont autorisés si vous faites partie de l'équipe des Services Internes.
[bookmark: _Toc219123849]9.5 Extensions de navigateur
[bookmark: _Toc219123850]9.5.1 Extensions autorisées par défaut
Extensions autorisées :
· Bloqueurs de publicité : uBlock Origin, AdBlock Plus (améliorent la sécurité et la productivité)
· Gestionnaire de mots de passe : Extension Passbolt (obligatoire)
· Outils de productivité : Grammarly, traducteurs (Google Translate, DeepL)
· Outils de développement : Extensions de développement si vous êtes développeur (React DevTools, Vue.js DevTools, etc.)
Vous n'avez pas besoin d'autorisation pour ces catégories (si les extensions sont reconnues et sûres).
[bookmark: _Toc219123851]9.5.2 Extensions nécessitant une autorisation
Vous devez demander une autorisation pour :
· Les extensions accédant à des données sensibles
· Les extensions modifiant profondément le navigateur
· Les extensions tierces peu connues
· Les extensions présentant un risque de sécurité
Processus : Effectuez une demande à l'équipe informatique avec le nom de l'extension et une justification.
[bookmark: _Toc219123852]9.5.3 Extensions interdites
Extensions interdites :
· Extensions de téléchargement de vidéos ou de musiques (piratage)
· Extensions VPN non autorisées (contournement de la sécurité)
· Extensions de piratage informatique ou d'intrusion
· Extensions d'origine douteuse (logiciels malveillants)
[bookmark: _Toc219123853]9.6 Interdictions formelles
Les actions suivantes sont strictement interdites :
· Installer un logiciel sans autorisation
· Installer un logiciel piraté, un crack ou un générateur de clés
· Contourner les restrictions d'installation (droits administrateurs)
· Désinstaller des logiciels de sécurité (antivirus, pare-feu)
· Modifier la configuration système sans autorisation
Conséquence : Sanction disciplinaire et réinstallation du système si celui-ci est compromis.
[bookmark: _Toc219123854]9.7 Cas particuliers : Développeurs
Les développeurs ont souvent besoin d'outils spécifiques :
Processus simplifié :
· Une liste d'outils standards pré-approuvés existe (IDE, compilateurs, frameworks, etc.)
· L'installation est possible sans demande pour ces outils, mais vous devez informer le Responsable des Services Internes
Pour les outils hors liste :
· Une demande d'autorisation classique est nécessaire
· Mais le traitement est accéléré (en raison de la compréhension des besoins)
Interdit même pour les développeurs :
· Utiliser des outils de piratage informatique ou de tests d'intrusion sans mission explicite
· Utiliser des logiciels piratés
· Effectuer des installations sur des environnements de production sans validation
[bookmark: _Toc219123855]10. STOCKAGE ET GESTION DES DONNÉES
[bookmark: _Toc219123856]10.1 Stockage sur les équipements professionnels
[bookmark: _Toc219123857]10.1.1 Données professionnelles
Stockage autorisé et encouragé :
· Documents de travail
· Projets en cours
· Données clients (avec des précautions de sécurité)
· Documentation technique
· Ressources professionnelles
Recommandations :
· Organisez clairement vos fichiers (dossiers structurés)
· Sauvegardez régulièrement (cf. Section 10.4)
· Classez vos données selon leur niveau de confidentialité
[bookmark: _Toc219123858]10.1.2 Données personnelles
Principe : Le stockage de données personnelles sur les équipements professionnels est interdit par défaut.
Stockage strictement interdit :
· Photos et vidéos personnelles en grand nombre
· Collection de musique ou de films personnels
· Fichiers personnels volumineux
· Jeux personnels
Raison : Les équipements professionnels disposent de ressources limitées et doivent garantir la sécurité et la conformité.
[bookmark: _Toc219123859]10.2 Services de stockage cloud
[bookmark: _Toc219123860]10.2.1 Services cloud professionnels
État actuel : Aucune solution de stockage ou de partage de fichiers n'est déployée (projet en cours).
En attendant :
· Utilisez le stockage local sur votre poste ou sur les serveurs internes
· Envoyez les fichiers par courrier électronique pour les partager (si les fichiers font moins de 10 Mo)
À venir : Une solution de stockage cloud et de partage de fichiers d'entreprise sera déployée.
[bookmark: _Toc219123861]10.2.2 Services cloud personnels
Actions interdites :
· Utiliser Dropbox, Google Drive ou OneDrive personnels pour stocker des données professionnelles
· Synchroniser des dossiers professionnels sur un cloud personnel
Raisons :
· Sécurité : Les données sont hors du contrôle de l'entreprise
· Confidentialité : L’exposition de données sensibles
· Conformité APDP : Données personnelles de clients ou de collaborateurs
· Propriété intellectuelle : Les données appartiennent à l'entreprise
Usage personnel toléré (strict) :
· Accès à votre cloud personnel via un navigateur pour des fichiers purement personnels
· Uniquement pendant les pauses
· Ne stockez JAMAIS de données professionnelles sur ces services
[bookmark: _Toc219123862]10.3 Transfert de données
[bookmark: _Toc219123863]10.3.1 Transferts internes
Moyens autorisés :
· Courrier électronique interne
· Partages réseau
· NetByUs Messenger (pour les fichiers légers)
· Clés USB de l'entreprise (pour des transferts entre postes si nécessaire)
[bookmark: _Toc219123864]10.3.2 Transferts vers l'extérieur
Transferts autorisés :
· Courrier électronique vers les clients et les partenaires (pour des données non confidentielles ou autorisées)
· Plateformes des clients (si le projet le nécessite)
Transferts nécessitant des précautions :
· Données confidentielles : Utilisez une solution sécurisée
· Gros volumes : Stockage cloud (projet en cours)
Transferts interdits :
· Transfert vers une adresse électronique personnelle (pour des données professionnelles)
· Transfert vers un cloud personnel
· Transfert non autorisé de données confidentielles ou sensibles
[bookmark: _Toc219123865]10.3.3 Supports amovibles
Clés USB et disques durs externes :
Usage autorisé :
· Clés USB fournies par l'entreprise
· Transferts ponctuels professionnels
· Analyse antivirus avant et après usage
Usage nécessitant une autorisation :
· Clés USB personnelles (seulement en cas de nécessité et avec l'autorisation du Responsable des Services Internes)
· Risque de logiciels malveillants : Analyse obligatoire
Actions interdites :
· Exfiltration de données confidentielles sans autorisation
· Utilisation de clés USB inconnues ou trouvées (risque de sécurité majeur)
[bookmark: _Toc219123866]10.4 Sauvegarde des données
[bookmark: _Toc219123867]10.4.1 Responsabilité de sauvegarde
Serveurs : Ils sont sauvegardés automatiquement par l'équipe informatique.
Postes de travail : Une sauvegarde automatique est en projet.
En attendant : Vous êtes responsable de la sauvegarde de vos données locales importantes.
Recommandations :
· Identifiez vos données critiques
· Sauvegardez-les régulièrement selon la solution temporaire définie
· Ne stockez pas uniquement en local des données irremplaçables
[bookmark: _Toc219123868]10.4.2 En cas de perte de données
Si vous perdez des données importantes :
1. Contactez immédiatement l'équipe informatique (support@netbyus.com)
2. Fournissez les informations suivantes : nom du fichier, date approximative de suppression ou de perte, emplacement
3. Plus vous réagissez rapidement, plus les chances de récupération sont élevées
Aucune garantie de récupération n'est donnée, d'où l'importance de sauvegarder vos données.
[bookmark: _Toc219123869]11. SÉCURITÉ ET PROTECTION
[bookmark: _Toc219123870]11.1 Protection des moyens d'authentification
[bookmark: _Toc219123871]11.1.1 Mots de passe
Règles obligatoires :
· NetByUs Password Manager est obligatoire pour tous les mots de passe professionnels
· Longueur minimum : 12 caractères
· Complexité : Le mot de passe doit contenir des majuscules, des minuscules, des chiffres et des caractères spéciaux
· Vous ne devez JAMAIS : 
· Noter un mot de passe sur papier ou sur un post-it
· Enregistrer un mot de passe dans le navigateur (en dehors de NetByUs Password Manager)
· Partager un mot de passe (même avec un collègue, même avec l'équipe informatique)
· Utiliser le même mot de passe pour plusieurs services
· Communiquer un mot de passe par téléphone ou via NetByUs Messenger
En cas de mot de passe oublié : Demandez une réinitialisation via l'équipe informatique (elle ne communiquera jamais votre mot de passe).
[bookmark: _Toc219123872]11.1.2 Sessions et verrouillage
Obligation : Vous devez verrouiller votre session lors de toute absence.
Réflexe à adopter :
· Lorsque vous quittez votre bureau, verrouillez votre session avec les touches Windows + L sur PC et Ctrl + Cmd + Q sur Mac, même pour 2 minutes (café, toilettes)
· Un verrouillage automatique est configuré après 5 minutes d'inactivité
Vous ne devez jamais :
· Laisser votre session ouverte sans surveillance
· Laisser un collègue utiliser votre session
· Partager votre session avec un visiteur
Raison : Sécurité (pour éviter tout accès non autorisé) et responsabilité (vous êtes responsable de tout ce qui est fait sous votre compte).
[bookmark: _Toc219123873]11.2 Protection contre les menaces
[bookmark: _Toc219123874]11.2.1 Hameçonnage et ingénierie sociale
Hameçonnage : Courrier électronique frauduleux visant à voler vos identifiants ou à installer des logiciels malveillants.
Signaux d'alerte :
· Expéditeur inconnu ou suspect
· Urgence artificielle ("Compte bloqué sous 24h")
· Demande d'informations confidentielles (mot de passe, carte bancaire)
· Fautes d'orthographe
· Liens raccourcis ou URL suspects
· Pièces jointes inattendues
Réflexes à adopter :
· Ne cliquez PAS sur les liens ou les pièces jointes suspects
· Survolez le lien pour voir la vraie URL
· Vérifiez l'adresse électronique réelle de l'expéditeur
· En cas de doute : NE cliquez PAS et contactez l'équipe informatique
· Signalez tout courrier électronique suspect (transférez-le en pièce jointe à support@netbyus.com)
Si vous avez cliqué :
1. Alertez immédiatement l'équipe informatique (par téléphone)
2. Déconnectez-vous du réseau si vous suspectez une infection
3. Changez vos mots de passe depuis un autre appareil sûr
[bookmark: _Toc219123875]11.2.2 Logiciels malveillants et virus
Prévention :
· L'antivirus doit toujours être actif et à jour (ne le désactivez JAMAIS)
· N'ouvrez pas de pièces jointes suspectes
· Ne téléchargez pas de fichiers depuis des sources non fiables
· Effectuez régulièrement les mises à jour système
Si l'antivirus émet une alerte :
· N'ignorez PAS l'alerte
· Suivez les recommandations de l'antivirus
· Signalez l'alerte à l'équipe informatique
Si vous suspectez une infection :
1. Déconnectez-vous immédiatement du réseau (WiFi)
2. N'éteignez pas l'ordinateur
3. Alertez l'équipe informatique (par téléphone)
[bookmark: _Toc219123876]11.2.3 Rançongiciels
Rançongiciel : Virus qui chiffre vos données et exige une rançon.
Prévention : Appliquez les mêmes règles que pour les logiciels malveillants et effectuez des sauvegardes régulières.
En cas d'infection :
1. Déconnectez-vous immédiatement
2. Alertez l'équipe informatique
3. Ne payez PAS la rançon
4. Les données seront restaurées depuis les sauvegardes
[bookmark: _Toc219123877]11.3 Sécurité physique
[bookmark: _Toc219123878]11.3.1 Protection du matériel
Au bureau :
· Ne laissez pas le matériel sans surveillance
· Verrouillez votre session si vous vous absentez
· Rangez les documents confidentiels (votre bureau doit être propre en fin de journée)
En déplacement :
· Surveillez constamment le matériel
· Ne laissez pas de matériel visible dans un véhicule (placez-le uniquement dans le coffre)
· Utilisez un sac discret (sans logo informatique visible)
En cas de vol ou de perte :
1. Déposez une plainte aux autorités (dans les 24 heures)
2. Informez immédiatement le Responsable des Services Internes
3. Transmettez le récépissé de plainte
[bookmark: _Toc219123879]11.3.2 Espaces publics
Travail dans des lieux publics (café, aéroport, train) :
Précautions à prendre :
· Surveillez constamment le matériel
· Protégez l'écran des regards (un filtre de confidentialité est recommandé)
· N'utilisez pas de WiFi public pour accéder à des données sensibles 
· N'ayez pas de conversations confidentielles (à cause des oreilles indiscrètes)
· Attention au "shoulder surfing" (quelqu'un regarde par-dessus votre épaule)
[bookmark: _Toc219123880]11.4 Mises à jour
Les mises à jour système et logiciels sont essentielles pour la sécurité.
Obligation :
· Ne reportez pas les mises à jour de sécurité
· Redémarrez votre ordinateur si cela est demandé
· Laissez l'ordinateur allumé la nuit si une mise à jour est planifiée
L'équipe informatique :
· Déploie les mises à jour critiques rapidement
· Peut forcer des redémarrages si nécessaire (avec un préavis)
[bookmark: _Toc219123881]12. TÉLÉTRAVAIL ET MOBILITÉ
[bookmark: _Toc219123882]12.1 Principe du télétravail
Rappel : Le télétravail n'est pas autorisé par défaut chez NETBYUS.
Exception : Une autorisation est possible sur demande officielle validée par la Direction Générale et le Responsable des Services Internes.
[bookmark: _Toc219123883]12.2 Règles en cas de télétravail autorisé
[bookmark: _Toc219123884]12.2.1 Usage strictement professionnel
Principe : Le matériel professionnel reste strictement professionnel, même à domicile.
Activités autorisées :
· Travailler depuis votre domicile pendant les horaires convenus
· Participer aux réunions à distance
· Accéder aux ressources professionnelles
Activités interdites :
· Utiliser le matériel professionnel à des fins personnelles en dehors des horaires de travail
· Prêter le matériel à un membre de votre famille
· Installer des logiciels personnels
· Jouer à des jeux, regarder du streaming personnel ou effectuer des activités personnelles
Règle : Le soir et le week-end, le matériel professionnel doit rester éteint et rangé (sauf si vous travaillez).
[bookmark: _Toc219123885]12.2.2 Sécurité au domicile
Obligations :
· Disposer d'un espace de travail dédié et sécurisé
· Garder le matériel hors de portée des enfants
· Ne pas permettre aux membres de votre famille d'accéder au matériel
· Sécuriser votre WiFi domestique (WPA2/WPA3, mot de passe fort)
· Verrouiller systématiquement votre session
VPN (à venir) : Son utilisation sera obligatoire pour accéder aux ressources internes.
[bookmark: _Toc219123886]12.2.3 Famille et entourage
Interdiction stricte :
· Les membres de votre famille ne peuvent PAS utiliser l'ordinateur professionnel, même "juste 5 minutes" ou encore même pour les devoirs des enfants ou une recherche internet
Raisons :
· Sécurité : Risque d'infection, perte de données
· Confidentialité : Présence de données professionnelles
· Responsabilité : Vous êtes responsable de tout ce qui est fait avec l'ordinateur
Solution : Équipez votre famille d'équipements personnels séparés.
[bookmark: _Toc219123887]12.3 Déplacements professionnels
En déplacement : Les mêmes règles qu'au bureau s'appliquent, avec des précautions de sécurité renforcées.
[bookmark: _Toc219123888]13. ÉQUIPEMENTS AUDIOVISUELS
[bookmark: _Toc219123889]13.1 Principe général
Les équipements audiovisuels (caméras, microphones, vidéoprojecteurs, etc.) constituent des ressources partagées destinées à un usage strictement professionnel.
[bookmark: _Toc219123890]13.2 Usage professionnel
Activités autorisées :
· Organiser des réunions avec des clients ou des partenaires (visioconférence)
· Effectuer des présentations internes ou externes
· Capturer des événements professionnels
· Créer des contenus pour l'entreprise (vidéos, podcasts, etc.)
· Enregistrer des formations
Processus de réservation :
1. Envoyez un courrier électronique à l'équipe informatique
2. Précisez : l'équipement, la date, la durée et l'usage
3. Attendez la validation et la réservation
4. Retirez l'équipement avec une fiche de prêt signée
5. Restituez-le en bon état après usage
[bookmark: _Toc219123891]13.3 Usage personnel
STRICTEMENT INTERDIT :
· Emprunter des caméras, des microphones ou des vidéoprojecteurs pour un usage personnel
· Les utiliser pour des événements personnels (mariages, anniversaires, etc.)
· Les utiliser pour des projets personnels (chaîne YouTube personnelle, etc.)
· Les prêter à des tiers
Raisons :
· Les équipements sont coûteux et fragiles
· L'assurance ne couvre que l'usage professionnel
· Il existe des risques de casse, de vol ou de perte
· La disponibilité pour les besoins professionnels est prioritaire
Aucune exception, même avec autorisation : L'usage doit être uniquement professionnel.
[bookmark: _Toc219123892]13.4 Responsabilité
En cas de prêt professionnel :
· La signature d'une fiche de prêt est obligatoire
· Vous avez une responsabilité totale pendant la durée du prêt
· Vous devez restituer l'équipement dans l'état initial (hors usure normale)
· En cas de casse : signalez-la immédiatement, une investigation des circonstances sera effectuée
[bookmark: _Toc219123893]14. SURVEILLANCE ET CONTRÔLE
[bookmark: _Toc219123894]14.1 Principe de surveillance
L'entreprise se réserve le droit de contrôler l'usage des équipements et des ressources informatiques pour :
· Garantir la sécurité des systèmes
· Assurer la conformité aux chartes
· Protéger les intérêts de l'entreprise
· Prévenir et détecter les abus
[bookmark: _Toc219123895]14.2 Dispositifs de surveillance
L'entreprise peut mettre en œuvre des dispositifs de surveillance incluant (liste non exhaustive) :
· Journaux de connexion : Enregistrement des connexions aux systèmes
· Journaux d'activité : Actions effectuées sur les systèmes
· Historique de navigation internet : Sites web visités
· Analyse du trafic réseau : Volumes et types de données échangées
· Journaux de courrier électronique : Expéditeurs, destinataires, objets (pas de lecture du contenu sauf motif légitime)
· Surveillance des équipements : État, performances, alertes
· Géolocalisation : Des équipements mobiles si applicable
[bookmark: _Toc219123896]14.3 Respect de la vie privée
Équilibre : Une surveillance légitime ET le respect de la vie privée.
Principes appliqués :
· La surveillance est proportionnée aux objectifs de sécurité
· Il n'y a pas de surveillance excessive ou intrusive
· Les réglementations sont respectées (Code du travail, APDP)
· Les dispositifs sont mis en œuvre avec transparence (via la présente charte)
Données personnelles :
· Elles sont clairement identifiées comme "personnelles" (par exemple, dans un dossier "Personnel")
· Elles ne sont pas consultées sauf pour des motifs légitimes (enquête interne, réquisition judiciaire)
[bookmark: _Toc219123897]14.4 Utilisation des données de surveillance
Les données collectées peuvent être utilisées pour :
· Investiguer des incidents de sécurité
· Effectuer des audits de conformité
· Mener des enquêtes internes (en cas d'abus présumés)
· Optimiser les performances du système
· Établir des statistiques agrégées (anonymes)
Conservation : Les données sont conservées selon les obligations légales (généralement 1 an pour les journaux).
[bookmark: _Toc219123898]14.5 Droit d'accès
Conformément à la réglementation APDP, vous disposez d'un droit d'accès aux données vous concernant.
Demande : Adressez-vous au Correspondant APDP ou au Responsable des Services Internes.
[bookmark: _Toc219123899]15. RESPONSABILITÉS DES UTILISATEURS
[bookmark: _Toc219123900]15.1 Engagement général
En utilisant les équipements de NETBYUS, vous vous engagez à :
· Respecter l'intégralité de cette charte
· Utiliser les ressources de manière responsable et éthique
· Protéger les équipements et les données
· Signaler immédiatement tout incident ou anomalie
· Coopérer lors d'enquêtes ou d'audits
· Vous former aux bonnes pratiques (en participant aux sensibilisations)
[bookmark: _Toc219123901]15.2 Signalement d'incidents
Obligation : Vous devez signaler immédiatement :
· Tout incident de sécurité (virus, hameçonnage, accès non autorisé)
· Tout dysfonctionnement matériel ou logiciel
· Tout vol ou perte d'équipement
· Toute violation présumée de cette charte (par vous-même ou constatée)
Canal : support@netbyus.com ou téléphone de l'équipe informatique.
Aucune sanction ne sera appliquée pour un signalement de bonne foi, même en cas d'erreur de votre part (sauf négligence grave répétée).
[bookmark: _Toc219123902]15.3 Coopération
En cas d'enquête interne, d'audit ou d'incident de sécurité :
· Coopérez pleinement avec l'équipe informatique et la direction
· Fournissez rapidement les informations demandées
· Donnez accès à votre poste si nécessaire (dans le respect de la vie privée)
· N'entravez pas l'enquête
[bookmark: _Toc219123903]15.4 Formation et sensibilisation
Obligation :
· Participer à la formation initiale (intégration)
· Participer à la sensibilisation sécurité annuelle (obligatoire)
· Lire et comprendre la présente charte
· Se tenir informé des mises à jour
[bookmark: _Toc219123904]16. NON-CONFORMITÉ ET SANCTIONS
[bookmark: _Toc219123905]16.1 Classification des manquements
[bookmark: _Toc219123906]16.1.1 Manquement mineur
Exemples :
· Oubli ponctuel de verrouillage de session
· Consultation web personnelle légère hors pause (sans récurrence)
· Installation d'un logiciel portable léger sans autorisation (première fois)
· Navigation web personnelle excessive mais contenu légal
Gravité : Faible, sans intention malveillante, impact limité
[bookmark: _Toc219123907]16.1.2 Manquement significatif
Exemples :
· Non-respect répété des règles (après rappels)
· Usage personnel excessif impactant la productivité
· Installation de logiciels non autorisés (plusieurs fois)
· Non-respect des règles de sécurité (absence répétée de verrouillage)
· Streaming personnel pendant les heures de travail
· Partage de mot de passe (première fois, sans conséquence)
Gravité : Modérée, récurrence ou impact sur la productivité ou la sécurité
[bookmark: _Toc219123908]16.1.3 Manquement grave
Exemples :
· Contournement des mesures de sécurité (désactivation de l'antivirus)
· Utilisation de logiciels piratés
· Accès non autorisé à des données confidentielles
· Divulgation d'informations confidentielles (non intentionnelle)
· Utilisation du matériel professionnel par la famille (en cas de télétravail)
· Prêt d'équipement audiovisuel pour un usage personnel
· Stockage de données professionnelles sur un cloud personnel
· Réalisation de projets personnels sur le matériel professionnel pendant les heures de travail
Gravité : Élevée, atteinte à la sécurité ou aux intérêts de l'entreprise
[bookmark: _Toc219123909]16.1.4 Faute lourde
Exemples :
· Consultation, téléchargement, diffusion de contenus illégaux
· Introduction volontaire de virus ou malwares
· Tentative de piratage ou d'intrusion
· Vol ou exfiltration de données
· Divulgation intentionnelle d'informations confidentielles
· Harcèlement, discrimination via les outils IT
· Dénigrement public de l'entreprise sur réseaux sociaux
· Utilisation pour activité concurrente déloyale
· Fraude, escroquerie
· Destruction volontaire de données ou équipements
Gravité : Très élevée, acte volontaire portant gravement atteinte à l'entreprise
[bookmark: _Toc219123910]16.2 Échelle progressive des sanctions
[bookmark: _Toc219123911]16.2.1 Pour manquement mineur (première fois)
Sanction : Rappel verbal ou email de sensibilisation
Processus :
1. L'équipe informatique constate le manquement
2. Un échange avec l'utilisateur est organisé (explication, écoute)
3. Les règles sont rappelées à l'utilisateur
4. L'utilisateur est sensibilisé aux risques encourus
5. Le manquement fait l'objet d'une traçabilité (note interne)
Objectif : Cette mesure vise la pédagogie, il ne s'agit pas d'une sanction formelle.
[bookmark: _Toc219123912]16.2.2 Pour manquement mineur (récurrent) ou significatif (première fois)
Sanction : Avertissement écrit (il ne s'agit pas d'une sanction disciplinaire officielle)
Processus :
1. L'équipe informatique constate le manquement
2. Un entretien est organisé avec le Responsable des Services Internes ou le manager
3. Un avertissement écrit est remis à l'utilisateur, comprenant : 
· La description du manquement constaté
· Le rappel de la clause de la charte qui a été violée
· Les conséquences applicables en cas de récidive
· L'engagement de l'utilisateur à respecter la charte
4. L'utilisateur signe l'avertissement
5. L'avertissement est versé au dossier informatique (il n'est pas versé au dossier des ressources humaines, sauf si une décision des ressources humaines le prévoit)
Objectif : Cette mesure vise la formalisation et la responsabilisation de l'utilisateur.
[bookmark: _Toc219123913]16.2.3 Pour manquement significatif (récurrent) ou grave (première fois)
Sanction : Avertissement disciplinaire formel (selon le règlement intérieur)
Processus :
1. Le manquement est constaté et fait l'objet d'une investigation
2. L'utilisateur est convoqué à un entretien préalable (une notification écrite lui est adressée)
3. L'entretien se déroule en présence du manager et/ou des ressources humaines
4. L'utilisateur a la possibilité de s'expliquer
5. La décision est prise : un avertissement disciplinaire est prononcé
6. L'utilisateur reçoit une notification écrite
7. L'avertissement est versé au dossier des ressources humaines
Cette sanction peut s'accompagner de :
· La suspension temporaire de l'accès à certaines ressources
· La mise en place d'une surveillance renforcée temporaire
· Une formation ou sensibilisation obligatoire
Objectif : Il s'agit d'une sanction formelle, constituant un dernier avertissement avant l'application de mesures plus lourdes.
[bookmark: _Toc219123914]16.2.4 Pour manquement grave (récurrent) ou faute lourde
Sanction : Mise à pied disciplinaire ou licenciement (selon la gravité et le règlement intérieur)
Processus :
1. Une investigation approfondie est menée
2. Une suspension conservatoire éventuelle est prononcée (les accès sont révoqués immédiatement)
3. L'utilisateur est convoqué à un entretien préalable (une notification écrite lui est adressée dans les délais légaux)
4. L'entretien disciplinaire se déroule (en présence du manager, des ressources humaines, et éventuellement d'un représentant du personnel)
5. La Direction Générale prend la décision finale
6. La sanction est notifiée à l'utilisateur (dans les délais légaux)
Le licenciement est possible pour :
· Une faute grave (sans préavis ni indemnités selon le Code du travail)
· Une faute lourde (sans préavis ni indemnités, avec possibilité de dommages et intérêts)
En cas de délit pénal : Le dossier est transmis aux autorités compétentes (dépôt de plainte).
[bookmark: _Toc219123915]16.3 Facteurs aggravants et atténuants
[bookmark: _Toc219123916]16.3.1 Facteurs aggravants
Les éléments suivants peuvent aggraver la sanction :
· La récidive après des avertissements
· Une intention malveillante avérée
· La dissimulation ou le mensonge lors de l'investigation
· Un impact significatif (perte de données, incident de sécurité majeur, atteinte à la réputation de l'entreprise)
· L'absence de coopération
· Une position de responsabilité (manager, détenteur d'accès privilégiés)
[bookmark: _Toc219123917]16.3.2 Facteurs atténuants
Les éléments suivants peuvent atténuer la sanction :
· Il s'agit de la première infraction
· La bonne foi et l'absence d'intention malveillante sont établies
· L'utilisateur a procédé à un signalement spontané (avant la détection par l'équipe informatique)
· L'utilisateur a fait preuve d'une coopération pleine et entière
· Des circonstances particulières expliquent le manquement
· L'ancienneté de l'utilisateur et ses bons antécédents
[bookmark: _Toc219123918]16.4 Procédure d'investigation
En cas de manquement présumé, la procédure suivante est appliquée :
Étape 1 : Détection
Le manquement peut être constaté de plusieurs manières :
· Par l'équipe informatique (monitoring, alertes automatiques)
· Par le signalement d'un collègue ou d'un manager
· Lors d'un incident de sécurité révélant un manquement
Étape 2 : Investigation préliminaire
Les actions suivantes sont menées :
· Le Responsable des Services Internes vérifie les faits
· Les preuves sont collectées (logs, captures d'écran, témoignages)
· La gravité du manquement est évaluée
Étape 3 : Audition de l'utilisateur
L'audition se déroule comme suit :
· L'utilisateur est convoqué pour un échange (informel si le manquement est mineur, formel s'il est grave)
· Les faits constatés lui sont présentés
· L'explication de l'utilisateur est écoutée
· Le principe du contradictoire est respecté
Étape 4 : Décision
La décision est prise selon le processus suivant :
· L'ensemble des éléments est analysé (faits, explications, contexte)
· Le manquement est qualifié (mineur, significatif, grave, ou faute lourde)
· La sanction proportionnée est décidée
· L'utilisateur est notifié de la décision
Étape 5 : Suivi
Les mesures suivantes sont appliquées :
· La sanction est mise en application
· Une surveillance éventuelle est mise en place (selon le cas)
· Le dossier est clos ou fait l'objet d'une escalade (en cas de récidive)
[bookmark: _Toc219123919]16.5 Voies de recours
En cas de désaccord avec une sanction prononcée, l'utilisateur dispose des recours suivants :
1. Recours interne : L'utilisateur peut demander une révision auprès de la Direction Générale (la demande doit être formulée par écrit et motivée)
2. Recours externe : L'utilisateur peut exercer les recours prévus par le Code du travail béninois (inspection du travail, justice)
[bookmark: _Toc219123920]17. CAS PARTICULIERS
[bookmark: _Toc219123921]17.1 Développeurs
[bookmark: _Toc219123922]17.1.1 Outils de développement
Installation facilitée :
Les outils suivants peuvent être installés de manière facilitée :
· Liste d'outils pré-approuvés (disponible sur NetByUs Documentation)
· Environnements de développement intégrés (VS Code, IntelliJ, Eclipse, etc.)
· Compilateurs et interpréteurs (Python, Node.js, Java, etc.)
· Frameworks standards
· Outils de gestion de versions (Git, SVN)
· Bases de données locales (pour le développement)
· Outils de test, débogage et profilage
L'installation de ces outils ne nécessite pas de demande préalable, mais vous devez en informer le Responsable des Services Internes s'ils figurent dans la liste pré-approuvée.
Pour les outils hors liste : une demande d'autorisation est requise (le traitement sera accéléré).
[bookmark: _Toc219123923]17.1.2 Environnements de développement
Les éléments suivants sont autorisés :
· Les environnements de développement locaux
· Les machines virtuelles pour les tests (si les ressources sont suffisantes)
· Les conteneurs Docker
Précautions à prendre :
· Vous ne devez pas saturer les ressources (RAM, CPU, disque)
· Dans les environnements de test : vous ne devez pas utiliser de données réelles de clients (utilisez des données anonymisées)
[bookmark: _Toc219123924]17.1.3 Projets personnels et open-source
Les actions suivantes sont interdites :
· Travailler sur des projets personnels pendant les heures de travail
· Utiliser le matériel professionnel pour des projets personnels le soir ou le week-end
· Développer des produits concurrents à ceux de l'entreprise
Contribution à des projets open-source :
· Si la contribution est liée à votre activité professionnelle : un accord préalable est requis
· Vous ne devez pas divulguer de code propriétaire de l'entreprise ou de clients
· Vous devez utiliser votre temps personnel (pas pendant les heures de travail)
· La mention de l'employeur est possible si elle véhicule une image positive
Exception : Les hackathons et événements technologiques sponsorisés par l'entreprise sont autorisés.
[bookmark: _Toc219123925]17.1.4 Accès et tests
Les actions suivantes sont strictement interdites :
· Effectuer des tests de pénétration ou du hacking sans mission explicite
· Réaliser des scans de sécurité sur les infrastructures sans autorisation
· Effectuer des tests sur les environnements de production sans validation préalable
Les actions suivantes sont autorisées :
· Effectuer des tests sur les environnements de développement ou de staging dédiés
· Réaliser des tests de pénétration si vous avez une mission officielle avec autorisation écrite
[bookmark: _Toc219123926]17.2 Commerciaux
[bookmark: _Toc219123927]17.2.1 Téléphone professionnel
Usage professionnel : Le téléphone professionnel doit être utilisé pour :
· Les appels aux clients, prospects et partenaires
· Les SMS et messages professionnels
Usage personnel toléré : Un usage personnel limité est toléré pour :
· Vous ne devez pas abuser de cette tolérance (pas de longues conversations personnelles régulières)
Les actions suivantes sont interdites :
· Appeler des numéros surtaxés (numéros spéciaux payants)
· Passer des appels internationaux personnels (hors zone professionnelle)
· Prêter le téléphone professionnel à des tiers
[bookmark: _Toc219123928]17.2.2 Équipements mobiles
Les mêmes règles que pour les ordinateurs s'appliquent (usage professionnel, protection, sécurité) :
· Les applications professionnelles sont prioritaires
· Les applications personnelles doivent être limitées, sans abus de l'espace de stockage
[bookmark: _Toc219123929]17.3 Managers
[bookmark: _Toc219123930]17.3.1 Responsabilités accrues
En tant que manager, vous avez des responsabilités supplémentaires :
Exemplarité :
· Vous devez respecter scrupuleusement la charte, étant un modèle pour votre équipe
· Vous devez promouvoir les bonnes pratiques auprès de votre équipe
Sensibilisation :
· Vous devez rappeler régulièrement les règles à votre équipe
· Vous devez vous assurer que vos collaborateurs connaissent la charte
· Vous devez organiser des points sur la sécurité et les bonnes pratiques
Vigilance :
· Vous devez détecter les manquements dans votre équipe
· Vous devez signaler au Responsable des Services Internes si nécessaire
· Vous devez gérer les premiers niveaux d'intervention (rappels, sensibilisation)
Support :
· Vous devez faciliter les demandes légitimes de votre équipe (logiciels, équipements)
· Vous devez justifier les besoins spécifiques de votre équipe
[bookmark: _Toc219123931]17.3.2 Accès privilégiés
Si vous disposez d'accès élevés (données sensibles, systèmes critiques) :
· Votre responsabilité est renforcée
· Une surveillance potentiellement accrue peut être mise en place
· Les sanctions seront plus sévères en cas de manquement
[bookmark: _Toc219123932]17.4 Stagiaires et nouveaux arrivants
[bookmark: _Toc219123933]17.4.1 Formation obligatoire
Lors de l'intégration, les éléments suivants sont obligatoires :
· La remise et la lecture de la charte
· Une session de formation informatique incluant cette charte
· La signature de l'accusé de lecture
· La possibilité de poser des questions
[bookmark: _Toc219123934]17.4.2 Accompagnement
Les mesures d'accompagnement suivantes sont prévues :
· Une période d'adaptation est tolérée (indulgence sur les manquements mineurs non intentionnels)
· Un accompagnement par le manager et l'équipe informatique est assuré
· Les règles de sécurité strictes sont applicables immédiatement
[bookmark: _Toc219123935]17.5 Prestataires externes
Pour les prestataires ayant accès aux équipements :
Obligations : Les prestataires doivent :
· Respecter cette charte (la remise et la signature sont obligatoires)
· Se limiter aux accès strictement nécessaires à leur mission
· Accepter une traçabilité complète de leurs actions
· Voir leurs accès révoqués immédiatement en fin de mission
Interdictions renforcées :
· Aucune tolérance n'est accordée concernant l'usage personnel
· Aucune extraction de données n'est permise
· Une confidentialité absolue doit être respectée
[bookmark: _Toc219114034]
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Élaboration
Élaboré par : [Nom], Responsable des Services Internes
Date : [JJ/MM/AAAA]
Signature :
Validation
Validé par : [Nom], Direction Générale
Date : [JJ/MM/AAAA]
Signature :
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[bookmark: _Toc219114035][bookmark: _Toc219123937]RÉVISION ET MISE À JOUR
Revue annuelle
Cette charte fait l'objet d'une revue annuelle obligatoire par le Responsable des Services Internes.
Objectifs :
· Vérifier l'adéquation avec les pratiques et besoins
· Intégrer les évolutions technologiques et réglementaires
· Prendre en compte les retours d'expérience
· Ajuster les règles si nécessaire
Modifications
Des modifications peuvent être apportées à tout moment en cas de :
· Évolution réglementaire majeure
· Changement technologique significatif
· Incident de sécurité révélant une lacune
· Recommandation d'audit
Communication : Toute modification est communiquée à tous les collaborateurs avec délai de 15 jours avant application (sauf urgence sécuritaire).
Suggestions d'amélioration
Les collaborateurs sont encouragés à proposer des améliorations :
· Contact : support-it@[domaine] ou Responsable Services Internes
· Toutes suggestions étudiées lors de la revue annuelle


[bookmark: _Toc219114036][bookmark: _Toc219123938]RESSOURCES ET CONTACTS
Documentation
· Docmost : https://[url-Docmost] > Section Sécurité 
· Guide complet des bonnes pratiques
· FAQ sécurité
· Tutoriels outils (Passbolt, etc.)
Support et questions
· Équipe IT : support-it@[domaine] / [Téléphone] / #support-it
· Responsable Services Internes : [Email] / [Téléphone]
· Correspondant APDP : [Email] (pour questions sur données personnelles)
Formations
· Formation initiale : Obligatoire pour tous les nouveaux arrivants (1h)
· Sensibilisation annuelle : Obligatoire (1h/an)
· Formations spécifiques : Sur demande (outils, sécurité avancée)
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