Chapitre 2 – État de l’art sur l’authentification PKI et les apports de la MPC
1. Contexte et enjeux de l’authentification dans les systèmes PKI
1.1. Limites structurelles et pratiques de l’infrastructure à clés publiques
L’Infrastructure à Clés Publiques (PKI) constitue un socle fondamental de la cybersécurité moderne, notamment pour assurer l’authentification, la confidentialité et l’intégrité des communications. Cependant, ce modèle souffre de nombreuses limites.
Le tiers gestionnaire des certificats, souvent une autorité de certification (CA), peut être sujet à des abus de pouvoir et délivrer des certificats frauduleux ou manipuler les données à des fins malveillantes. Il peut aussi être vulnérable au chantage, à la corruption ou à des influences politiques et étatiques, compromettant ainsi la confidentialité et la liberté des utilisateurs. 
Par ailleurs, la centralisation de la gestion des clés privées constitue un point de défaillance unique. En cas d'attaque réussie sur le serveur où sont stockées les clés privées ou d'erreur de configuration, toutes les clés pourraient être compromises, affectant directement l'ensemble des transactions de l'entreprise. 
De plus, aussi bien les clés privées échangées lors des communications que les certificats numériques, sont exposés à une compromission faces aux différentes attaques ciblées ou à une perte.  Un employé malveillant, ayant un certain privilège sur les systèmes pourrait récupérer une clé privée utilisée pour signer les certificats des serveurs et l'utiliser pour générer des certificats frauduleux. 
On note également que la transmission de ces clés sur des réseaux non sécurisés expose les utilisateurs à des risques de piratage. Si une clé est envoyée via un canal non sécurisé, elle pourrait être interceptée par un acteur malveillant, permettant une attaque de type man-in-the-middle sur les clients utilisant ce serveur.
1.2. Vulnérabilités critiques dans les protocoles d’authentification basés sur la PKI
Ces failles peuvent être regroupées en plusieurs grandes catégories :
 
- Failles structurelles : concentration de la confiance dans les CA, absence de redondance ou de mécanismes de tolérance aux fautes.
- Failles de mise en œuvre : erreurs dans la configuration des protocoles SSL/TLS, mauvaise gestion des CRL (Certificate Revocation List), ou dépendance excessive aux OCSP.
- Failles d’interopérabilité : hétérogénéité des politiques de certification entre domaines, gestion difficile des certificats croisés ou transfrontaliers.
Dans le contexte du cloud computing, où la confiance doit être distribuée entre plusieurs acteurs, ces vulnérabilités deviennent d’autant plus critiques, justifiant le besoin de réformes profondes ou de mécanismes complémentaires.
2. Évolutions proposées pour renforcer la PKI
2.1. Approches classiques d’amélioration des protocoles PKI
Plusieurs approches de solutions ont été étudié dans le cadre d’améliorer les protocoles d’authentification basés sur l’infrastructure à clé publique. 	Parmi ces approches, nous pouvons citer entre autres :
1. Intégration de la Blockchain dans les Infrastructures de Gestion des Certificats : L'Approche CertLedger
Dans le contexte de la sécurisation des communications et de l'identité numérique, les infrastructures de gestion des clés publiques (PKI) jouent un rôle central en garantissant la confiance dans les certificats numériques. Cependant, ces systèmes traditionnels sont confrontés à des défis croissants, notamment la gestion centralisée des autorités de certification (CA) et les risques liés aux certificats compromis ou malveillants. L’étude [1] propose une solution novatrice en intégrant la technologie blockchain dans le modèle PKI existant.
Les infrastructures PKI traditionnelles reposent fortement sur des autorités de certification centralisées pour émettre et révoquer des certificats. Cette centralisation introduit plusieurs vulnérabilités : les CA peuvent être compromises, émettre des certificats frauduleux, ou encore être incapables de garantir une transparence totale. La confiance implicite envers les CA représente un point faible, accentué par des incidents historiques impliquant des certificats malveillants ayant permis des attaques de type homme-du-milieu. L’étude met en évidence que ces limitations sont exacerbées par l’absence d’une infrastructure standardisée et transparente pour la gestion des certificats à l’échelle mondiale.
CertLedger est une solution basée sur la blockchain pour gérer les certificats numériques de manière sécurisée, transparente et décentralisée, en remplaçant ou en complétant les systèmes traditionnels comme les Autorités de Certification (CA). Il s’appuie sur les propriétés de la blockchain pour réinventer la gestion des certificats dans les PKI. Ce système décentralisé enregistre les certificats sur une blockchain publique, éliminant ainsi la dépendance exclusive à une CA unique et réduisant le risque d’abus de confiance. Le modèle CertLedger repose sur trois principaux piliers :
1. Transparence des certificats : Chaque certificat émis est enregistré dans une blockchain, permettant une vérification publique et immuable. Cela garantit qu'aucun certificat ne peut être émis ou révoqué sans être enregistré.
2. Consensus distribué : Le système exploite un mécanisme de consensus blockchain pour assurer l’intégrité et l’immutabilité des enregistrements, rendant les falsifications pratiquement impossibles.
3. Révocation efficace : La révocation des certificats est simplifiée grâce à la nature en temps réel des mises à jour sur la blockchain, ce qui surmonte les délais associés aux mécanismes traditionnels comme les CRL (Certificate Revocation Lists).
Les tests menés sur CertLedger démontrent une réduction significative des risques liés à la centralisation des CA. Le système améliore la détection et la prévention des attaques grâce à sa transparence totale et à la possibilité d’auditer les enregistrements de certificats en temps réel. De plus, CertLedger facilite l’interopérabilité entre différents écosystèmes PKI, en fournissant une base de données universellement accessible et fiable.
2. Vers une Cryptographie Résiliente face aux Ordinateurs Quantiques : Intégration des Algorithmes Post-Quantiques dans les PKI
L’avènement des ordinateurs quantiques pose une menace existentielle aux algorithmes cryptographiques traditionnels tels que RSA et ECC (Elliptic Curve Cryptography), qui sont au cœur des infrastructures de gestion des clés publiques (PKI). Ces technologies, bien qu’actuellement robustes, deviennent vulnérables aux attaques quantiques en raison de leur dépendance à des problèmes mathématiques que les ordinateurs quantiques pourraient résoudre efficacement. Les études successives examinées ici, tirées de l’article [2] et de la thèse [3], explorent l’intégration des algorithmes post-quantiques, notamment CRYSTALS-Kyber et CRYSTALS-Dilithium, dans les PKI.
Étude 1: Cryptographie Post-Quantique comme Défense contre les Ordinateurs Quantiques
 L’étude [2] s’intéresse à la menace croissante que représentent les ordinateurs quantiques pour les infrastructures cryptographiques actuelles. En effet, des algorithmes comme Shor permettent de casser les schémas RSA et ECC, rendant les communications sécurisées vulnérables. Le défi est donc d’anticiper ces risques en développant et en implémentant des algorithmes résistants aux attaques quantiques.
Les auteurs examinent les algorithmes post-quantiques sélectionnés par le processus de standardisation du NIST, en se concentrant sur CRYSTALS-Kyber (pour le chiffrement à clé publique) et CRYSTALS-Dilithium (pour la signature numérique). Ces algorithmes reposent sur des problèmes mathématiques considérés comme résistants aux attaques quantiques, tels que le problème des réseaux euclidiens (lattice-based cryptography). L’étude explore également les implications pratiques de l’implémentation de ces algorithmes dans les infrastructures PKI existantes, notamment en termes de compatibilité et de performance.
Les algorithmes CRYSTALS-Kyber et CRYSTALS-Dilithium ont montré une robustesse notable face aux scénarios d’attaque quantique simulés. Ils offrent également une compatibilité raisonnable avec les protocoles PKI actuels, bien qu’une augmentation significative de la taille des clés et des signatures ait été observée. Cette croissance en taille pourrait toutefois être atténuée par des avancées matérielles et des optimisations algorithmiques.
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Étude 2: Cryptographie Post-Quantique dans les PKI - Une Analyse Pratique
Dans la thèse [3], l’auteure se concentre sur les défis pratiques associés à l’intégration des algorithmes post-quantiques dans les PKI. Ces défis incluent l’impact des nouvelles techniques sur les processus de signature électronique, l’échange de clés, et la compatibilité descendante avec les infrastructures existantes.
L’auteure adopte une approche expérimentale en simulant l’intégration des algorithmes CRYSTALS-Kyber et CRYSTALS-Dilithium dans divers cas d’utilisation PKI. Les études de cas incluent la gestion des certificats numériques, la signature électronique, et l’établissement de sessions sécurisées TLS/SSL. Elle analyse également les implications de la taille des clés et des signatures, ainsi que les contraintes sur la bande passante et la puissance de calcul.
Les simulations ont montré que les algorithmes post-quantiques peuvent être implémentés dans des environnements PKI sans perturber significativement leur fonctionnement.
3. Intégration de l'Authentification Multi-facteurs (MFA) dans les PKI : L’Approche FIDO2
L’évolution des cyberattaques a mis en lumière les limites des méthodes d’authentification traditionnelles, telles que les mots de passe, souvent vulnérables aux attaques de type phishing, brute force, ou encore à des failles de gestion. L’étude présentée dans l’article [4] explore l’intégration de l’authentification multi-facteurs (MFA), en particulier à travers le standard FIDO2, pour renforcer la sécurité des infrastructures de gestion des clés publiques (PKI).
Les systèmes PKI traditionnels, bien qu’efficaces pour garantir l’authenticité et l’intégrité des communications, reposent souvent sur des pratiques d’authentification utilisateur insuffisamment robustes. Les mots de passe, qui représentent un point central de faiblesse, sont facilement exploitables, et leur gestion (par exemple, réinitialisation, complexité) impose des contraintes organisationnelles significatives. Il devient alors crucial d'intégrer des mécanismes plus robustes et plus conviviaux pour protéger les accès aux systèmes PKI.
L’approche FIDO2, combinée aux PKI, repose sur une authentification sans mot de passe utilisant des dispositifs sécurisés comme des tokens matériels, des smartphones, ou des modules d’authentification intégrés. Le protocole FIDO2 utilise deux composantes principales :
1. WebAuthn (Web Authentication API) : Une norme qui permet aux applications web de demander une authentification forte via des clés publiques stockées sur des dispositifs sécurisés.
2. CTAP (Client-to-Authenticator Protocol) : Un protocole qui facilite la communication entre un dispositif d’authentification (par exemple, une clé USB sécurisée) et l’appareil utilisateur.
En combinant ces éléments avec les PKI, FIDO2 introduit une méthode robuste pour gérer l’identification et l’authentification des utilisateurs. Les certificats PKI, couplés aux dispositifs sécurisés FIDO2, permettent d’assurer une traçabilité et une immutabilité des transactions d’authentification.
L’intégration de FIDO2 dans les PKI offre plusieurs avantages significatifs. En supprimant la nécessité d’un mot de passe, cette approche réduit les risques associés aux fuites de données ou aux pratiques d’hygiène faibles des utilisateurs.  Les clés privées nécessaires à l’authentification sont stockées dans des dispositifs sécurisés et ne quittent jamais l’appareil, réduisant ainsi l’exposition aux attaques. L’utilisation de dispositifs biométriques ou de tokens rend l’authentification plus rapide et plus intuitive.
Ces résultats démontrent que FIDO2, en combinaison avec PKI, peut répondre aux exigences de sécurité des environnements critiques tels que les systèmes cloud et les infrastructures gouvernementales.
	Principe
	Objectif
	Avantages
	Limites
	Auteurs / Références

	PKI basée sur la Blockchain
	Supprimer la dépendance à une autorité de certification centralisée.
	Décentralisation, transparence, immuabilité des certificats.
	Scalabilité limitée, coûts de transaction élevés, latence réseau.
	Kubilay et al., 2018 ; Zyskind et al., 2015 ; OpenCerts, Singapour.

	PKI Hybride (Certificats + IBE/ABE)
	Réduire la gestion des certificats et permettre une authentification fine.
	Moins de certificats à gérer, authentification flexible selon les attributs.
	Dépendance à une autorité d’initialisation (PKG), gestion de la révocation complexe.
	Boneh & Franklin, 2001 ; Singh et al., 2023.

	Certificate Transparency (CT) + Accumulateurs
	Garantir la vérifiabilité publique des certificats et prévenir la fraude.
	Auditabilité, détection rapide des certificats frauduleux.
	Ne prévient pas l’émission initiale frauduleuse, journalisation externe obligatoire.
	Laurie et al., 2013 ; Wrótniak et al., 2019.

	PKI Post-quantique
	Protéger contre les attaques d’ordinateurs quantiques.
	Sécurité future-proof, résistance aux algorithmes de décryptage quantique.
	Standards non encore stabilisés, augmentation de la taille des clés et signatures.
	Yunakovsky et al., 2021 ; NIST PQC Project.

	PKI Web of Trust (WoT)
	Authentification distribuée sans autorité centrale.
	Autonomie des utilisateurs, modèle organique et communautaire.
	Gestion manuelle des signatures, manque de scalabilité et de standardisation.
	Zimmermann, PGP 1991 ; RFC 4880 (OpenPGP).

	PKI basée sur la biométrie (BioPKI)
	Associer l’identité biométrique à la clé publique pour une authentification forte.
	Elimination des mots de passe, authentification plus naturelle et personnelle.
	Vulnérabilité aux vols de gabarits, difficulté de révocation en cas de compromission.
	Fouad et al., 2017 ; Li et al., 2022.



2.2. Apports de la Computation Multi-Partie dans l’authentification
L’utilisation de la MPC dans les PKI présente plusieurs avantages significatifs :
1. Renforcement de la sécurité des clés privées : Les attaques ciblant un point centralisé pour voler des clés privées deviennent inefficaces, car aucune partie isolée ne détient la clé complète.
2. Résilience accrue : En répartissant la gestion des secrets cryptographiques sur plusieurs nœuds, les systèmes deviennent plus robustes face aux compromissions ou aux défaillances individuelles.
3. Interopérabilité avec les technologies avancées : La MPC peut s’intégrer avec des solutions comme CertLedger, post-quantum cryptography et FIDO2, créant ainsi une infrastructure holistique et sécurisée.
En tant que décision stratégique, l'intégration de la MPC dans les PKI devrait être priorisée pour les environnements critiques tels que les systèmes cloud, les services financiers, et les infrastructures gouvernementales. Les recherches en cours et les études de cas démontrent que cette technologie peut transformer les PKI en modèles de sécurité robustes et distribués, tout en adressant les défis pratiques de scalabilité et de performance.
3. Bilan critique et positionnement de notre approche
3.1. Analyse comparative des approches étudiées
Malgré les avantages que présente CertLedger, nous observons certaines limites techniques et opérationnelles. Premièrement, la scalabilité du système constitue un défi important, en particulier dans des scénarios où des volumes massifs de certificats doivent être traités simultanément. Deuxièmement, la dépendance à une blockchain publique impose des contraintes en termes de vitesse et de coût des transactions, notamment dans les réseaux nécessitant un haut débit de traitement. Les auteurs suggèrent des améliorations futures, notamment l’exploration de mécanismes de consensus plus rapides tels que Proof-of-Stake (PoS) ou Proof-of-Authority (PoA) pour réduire la latence et les coûts énergétiques. De plus, l’adoption à grande échelle nécessitera une normalisation et une coordination entre les acteurs de l’industrie pour assurer une transition harmonieuse. [1]
Quant à l’étude dans l’article Towards security recommendations for public-key infrastructures for production environments in the post-quantum era [2], les auteurs soulignent que la transition vers des algorithmes post-quantiques nécessitera une révision approfondie des protocoles cryptographiques déployés à grande échelle. Les auteurs identifient la nécessité d’améliorer les performances des algorithmes post-quantiques pour des cas d’utilisation impliquant des systèmes embarqués ou des réseaux à faible latence.
En ce qui concerne le cas d’étude dans la thèse, Post-Quantum Cryptography for Public Key Infrastructure” [3], l’auteure note des ajustements nécessaires, notamment pour optimiser les performances et minimiser l’impact sur les ressources matérielles. CRYSTALS-Kyber et CRYSTALS-Dilithium ont démontré leur aptitude à remplacer les algorithmes classiques dans des contextes critiques tels que les transactions bancaires et les systèmes IoT. L’une des principales limitations identifiées est la taille accrue des certificats et des signatures, ce qui peut poser des problèmes dans des systèmes contraints en termes de bande passante et de stockage. De plus, la migration vers ces nouveaux algorithmes pourrait s’avérer complexe pour des organisations possédant des infrastructures largement déployées. L’auteure propose comme perspective l’adoption progressive de solutions hybrides, combinant algorithmes classiques et post-quantiques pour une transition en douceur.
Bien que prometteuse, l’approche FIDO2 présente certaines limites. Les investissements initiaux pour déployer des dispositifs compatibles FIDO2 et former les utilisateurs peuvent être élevés, en particulier pour les grandes organisations. La perte ou le vol de tokens matériels peuvent poser des défis opérationnels, nécessitant des mécanismes de récupération robustes. Aussi, malgré que FIDO2 soit un standard ouvert, l’intégration avec des systèmes PKI existants nécessite des ajustements pour assurer une compatibilité complète. Les perspectives d’amélioration incluent le développement de solutions hybrides, combinant FIDO2 avec d’autres mécanismes d’authentification (par exemple, la biométrie) pour renforcer encore davantage la sécurité. De plus, la standardisation des outils de gestion des dispositifs pourrait simplifier l’adoption de FIDO2 à plus grande échelle. [4]
C’est dans ce contexte que l’intégration de la Multi-party Computation (MPC) dans les PKI apparaît comme une solution stratégique et innovante. En permettant de répartir le calcul et le stockage des clés privées entre plusieurs parties sans jamais les exposer intégralement, la MPC offre des garanties supplémentaires en termes de confidentialité et de résilience. Cette approche s’inscrit en complément des modèles existants comme CertLedger, qui améliore la transparence et la décentralisation grâce à la blockchain, ou les algorithmes post-quantiques, qui anticipent les menaces futures des ordinateurs quantiques.
 3.2. Limites actuelles et perspectives d’amélioration
Les travaux analysés, bien qu’innovants, présentent des limites structurelles et techniques :
- Les systèmes basés sur la blockchain restent difficiles à intégrer dans les environnements traditionnels.
- Les approches hybrides peinent à s’imposer en raison de leur complexité et du manque de standardisation.
- Les travaux sur la MPC sont encore à l’état de preuve de concept pour la plupart, sans applications à large échelle ni interopérabilité éprouvée.
 3.3. Orientation de notre proposition de recherche
Nous proposons une approche qui vise à combiner les avantages de la PKI traditionnelle avec les garanties offertes par la computation multipartie. Notre protocole :
· Ne cherche pas à remplacer la PKI, mais à en renforcer un maillon faible : l’authentification.
· Utilise la MPC pour créer un processus d’authentification distribué, tolérant aux fautes et respectueux de la confidentialité.
· Cible des cas d’usage concrets dans le cloud computing, avec une implémentation interopérable et adaptable aux infrastructures existantes.
Cette intégration vise à fournir un équilibre entre sécurité théorique avancée et faisabilité pratique dans un environnement distribué.




2.1. Approches classiques d’amélioration des protocoles PKI
De nombreuses initiatives ont tenté d’améliorer la sécurité, la transparence ou la résilience de la PKI traditionnelle. On peut regrouper ces propositions en plusieurs familles :
· PKI basées sur la blockchain : des systèmes comme CertLedger (Kubilay et al., 2018) ou des propositions récentes (Springer & Haindl, 2024) utilisent la transparence et l’immutabilité de la blockchain pour enregistrer la délivrance et la révocation de certificats. Avantage : résilience aux fraudes. Inconvénient : latence, coût, intégration limitée.
· PKI hybrides et modèles alternatifs : intégration de certificats avec des systèmes de cryptographie à identité (IBE) ou de certificats implicites. Ces approches visent à réduire la charge de gestion des certificats tout en renforçant la sécurité. Exemple : Singh et al. proposent un système hybride combinant IBE et PKIX.
· PKI post-quantiques : pour contrer les menaces des ordinateurs quantiques, certains travaux (Yunakovsky et al., 2021) explorent des algorithmes post-quantiques dans les mécanismes d’authentification et de signature.
· Amélioration de la transparence : via des mécanismes comme Certificate Transparency (CT) de Google, ou des systèmes d’audit cryptographique avec accumulateurs (Wrótniak et al., 2019).
2.2. Apports de la Computation Multi-Partie dans l’authentification
Plus récemment, la Computation Multi-Partie (MPC) a été introduite comme un moyen de renforcer la sécurité des systèmes d’authentification sans compromettre la confidentialité des secrets. Les contributions notables comprennent :
· Authentification multipartite distribuée : des clés privées sont réparties entre plusieurs parties qui coopèrent pour signer sans jamais reconstituer la clé (SLVC-DIDA – Xie et al., 2024).
· MPC pour la biométrie et les HSM virtuels : la MPC permet d’effectuer des comparaisons biométriques chiffrées, ou de simuler des modules matériels de sécurité à distance (Hashemi et al., 2025 ; Ramos et al., 2025).
· Protocoles MFA renforcés : dans lesquels plusieurs secrets sont stockés et validés sans jamais être révélés, renforçant la sécurité face aux attaques sur les terminaux.



CHAPITRE 2 : État de l’art sur l’authentification PKI et l’intégration de la MPC
1. Contexte et limites de l’authentification PKI
1.1. Vulnérabilités structurelles et pratiques de la PKI 
· Présenter la PKI classique : architecture, principes, fonctionnement.
· Exposer ses vulnérabilités connues :
 → Attaques sur les autorités de certification (ex : DigiNotar, Comodo).
 → Absence de transparence dans la validation et révocation des certificats.
 → Problèmes d’interopérabilité et de gestion à grande échelle.
1.2. Impacts des vulnérabilités sur la confiance numérique 
· Analyser comment ces failles fragilisent la chaîne de confiance. 
· Illustrer par des cas réels (attaques Man-in-the-Middle, détournements de certificats). 
· Mettre en lumière les défis pour les environnements Cloud et distribués.
2. Approches d’amélioration des protocoles PKI
2.1. Méthodes alternatives et évolutions récentes de la PKI 
· Décrire les solutions sans MPC qui visent à renforcer la PKI :
 → Blockchain PKI,
 → PKI Hybride (IBE/ABE),
 → Certificate Transparency,
 → PKI post-quantique,
 → Web of Trust, BioPKI, Enclaves sécurisées. 
· Pour chaque solution : principe, objectif, avantages, limites.
2.2. Solutions basées sur la Computation Multipartie (MPC) 
· Introduction de la MPC en sécurité. 
· Applications concrètes en PKI et authentification :
 → Signatures distribuées,
 → Authentification multi-facteurs sécurisée,
 → Identité sans tiers de confiance. 
· État des travaux et limites actuelles des intégrations MPC.
3. Synthèse critique et positionnement de la recherche
3.1. Comparaison des approches existantes 
· Tableau récapitulatif (celui que nous avons fait). 
· Discussion sur les compromis entre sécurité, performance et praticité.
3.2. Limites des solutions actuelles et justification d’une nouvelle approche 
· Souligner ce que les approches existantes n’arrivent pas à résoudre (coût, complexité, applicabilité cloud, évolutivité). 
· Mettre en avant le besoin d’un modèle qui soit à la fois sécurisé, distribué et accessible.
3.3. Proposition de l’approche de recherche 
· Annonce claire de ta solution :
 → Intégration optimisée de la MPC dans l’écosystème PKI classique.
 → Avantages attendus : réduction de la centralisation, confidentialité des secrets, meilleure adaptabilité cloud. 
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