Parfait, je vais rédiger la sous-section 2.2.3 avec un titre dédié du type : "Solutions d’authentification PKI intégrant la ZKP". Elle suivra la même structure que tes fiches précédentes : contexte, solution proposée, résultats/limites. Ensuite, je mettrai à jour la synthèse critique et la section "Annonce détaillée de notre approche" pour bien intégrer la ZKP dans le positionnement de ta solution par rapport à l’état de l’art. Je reviens vers toi avec la version enrichie très bientôt.
2.2.3 Solutions d’authentification PKI intégrant la ZKP
Contexte
Les systèmes d’authentification traditionnels basés sur la PKI révèlent nécessairement l’identité ou le modèle de certificat des entités authentifiées, ce qui pose des problèmes de confidentialité et de point de défaillance unique (centrage sur l’autorité de certification). Les preuves à divulgation nulle de connaissance (ZKP) offrent une voie pour prouver la possession légitime d’une clé ou d’un attribut sans en divulguer le secret. Par exemple, Cloudflare s’appuie sur une ZKP pour ne vérifier qu’un seul bit d’information (« votre clé est de confiance ») sans révéler le fabricant ou le modèle de la clé de sécurité. De même, pour l’Internet des objets (IoT), Bartsch et al. proposent un « enrôlement initial à connaissance nulle » (Zero-Knowledge Initial Enrolment) qui combine PKI et ZKP afin de délivrer dynamiquement des certificats d’attestation aux appareils IoT sans exposer de secrets préconfigurés. Ainsi, ces travaux visent à renforcer la confidentialité des opérations PKI (p. ex. attestations WebAuthn) tout en conservant la vérifiabilité cryptographique.
Solution proposée (architecture, mécanismes, fonctionnement)
Plusieurs approches récentes intègrent la ZKP dans des schémas d’authentification à base de PKI. Par exemple :
Cloudflare (2021) – une preuve ZKP pour WebAuthn. L’utilisateur prouve au serveur qu’une signature a bien été générée par une clé figurant dans une liste de clés réputées sûres, sans jamais envoyer la signature elle-même. Le protocole transforme en pratique une signature ECDSA en engageant le point aléatoire RR et en utilisant des preuves à divulgation nulle (Groth–Kohlweiss) pour démontrer que la clé publique se trouve dans la liste autorisée. Le serveur n’apprend qu’un seul bit : la clé est authentique, sans connaître le modèle ou le fabricant.
Zhao et al. (2024) – un schéma d’authentification inter-domaines sur blockchain. Les auteurs combinent PKI et zk-SNARK : chaque domaine publie un registre décentralisé, et l’utilisateur présente une preuve zk-SNARK « autorisation puis preuve » pour prouver son droit d’accès dans un domaine cible sans révéler son identité ni clé privée. Ce schéma anonyme assure la révocabilité proactive (lorsqu’un accès est révoqué, on peut lever l’anonymat) tout en évitant de dépendre d’une autorité unique.
Bećirović Ramić et al. (2024) – BLS-MT-ZKP pour justificatifs numériques. Ce protocole lie des signatures BLS et un arbre de Merkle pour encoder plusieurs « revendications » (attributes) dans un justificatif numérique, puis utilise des preuves Bulletproofs pour divulguer sélectivement certaines revendications sans révéler les autres. L’utilisateur peut ainsi authentifier qu’il possède un certificat valant signatures BLS pour certains attributs, en prouvant en ZKP la validité de ces attributs. Les auteurs ont implémenté un prototype et mesuré les temps de génération/vérification, démontrant la faisabilité pratique de l’approche.
Bartsch et al. (2023) – enrôlement initial ZKP pour IoT (FIDO). Dans un contexte IoT FIDO, ils proposent d’exécuter un protocole d’enrôlement (ZKIE) où l’appareil IoT prouve, en ZKP, sa légitimité à obtenir un certificat d’attestation. Ce mécanisme génère dynamiquement des clés secrètes non prédéfinies dans des enclaves matérielles, remplaçant le secret unique de l’AC par une hiérarchie de clés volatile. (Ces idées visent à combiner les avantages des enrôlements FIDO centrés utilisateur avec la robustesse machine-à-machine apportée par la ZKP.)
Résultats obtenus et limites
Ces solutions montrent toutes qu’il est possible d’intégrer une ZKP aux flux PKI pour protéger la vie privée. Par exemple, Cloudflare rapporte que leur preuve peut être générée en quelques secondes et vérifiée en quelques centaines de millisecondes, ce qui est « suffisamment rapide pour être pratique » dans le contexte d’authentification Web. De même, Ramić et al. observent, dans leur prototype BLS-MT-ZKP, des performances de preuve compatibles avec un usage réel. Zhao et al. démontrent qu’il suffit d’ajouter 64 octets de données on-chain pour gérer la révocation dans leur schéma , ce qui est particulièrement compact.
Toutefois, ces approches continuent de souffrir de limitations importantes. Les preuves ZKP exigent généralement des ressources de calcul et de communication supplémentaires. Par exemple, la génération de la preuve Cloudflare prend des secondes de CPU malgré les optimisations, et la vérification engage plusieurs opérations elliptiques. De même, les algorithmes Bulletproofs ou zk-SNARK impliquent des circuits cryptographiques complexes ou des paramétrages de confiance (trusted setup) potentiellement délicats. En outre, l’intégration avec les infrastructures PKI et cloud existantes reste difficile : il faut diffuser de manière sécurisée les listes de clés de confiance ou mettre en place des registres blockchain dédiés, ce qui ajoute de la latence et des coûts d’infrastructure. Enfin, la plupart de ces solutions sont encore expérimentales ou propriétaires, et ne bénéficient pas de standards matures – par exemple, la ZKP WebAuthn n’a pas encore été normalisée ou déployée à grande échelle.
Synthèse critique : limites persistantes des solutions ZKP pour la PKI et le cloud
Dans l’ensemble de l’état de l’art, on constate que les preuves ZKP apportent certes un gain de confidentialité et d’anonymat à l’authentification (en masquant par exemple l’identité du fabricant ou les attributs personnels), mais aux dépens d’une complexité accrue. En particulier, ces schémas conservent souvent une dépendance à une infrastructure de confiance sous-jacente (liste de clés, autorités de certification alternatives, blockchain), de sorte que le problème du point de défaillance n’est pas complètement levé. Les performances restent un enjeu majeur : comme le notent Cloudflare et Ramić, les preuves peuvent être générées en quelques secondes, mais ces délais sont encore élevés comparés aux échanges PKI classiques. De plus, les solutions proposées doivent souvent équilibrer anonymat et traçabilité. Par exemple, le schéma « autorisation-ensuite-preuve » de Zhao et al. garantit l’anonymat tant que la révocation n’est pas demandée, puis sacrifie cet anonymat pour notifier la révocation. Cette dualité montre que la réversibilité ou la traçabilité peuvent être des compromis imposés par les ZKP dans les systèmes cloud. Enfin, au niveau coûts/pratiques : ces architectures restent plus coûteuses à mettre en œuvre (mises à jour des systèmes, génération de preuves côté client/hardware, scalabilité de la vérification) que les schémas PKI traditionnels. En résumé, bien que les preuves à divulgation nulle rendent l’authentification plus confidentielle et auditable, elles n’ont pas encore résolu les défis de performance, de mise à l’échelle ni d’adoption dans les environnements cloud et PKI existants.
Annonce détaillée de notre approche par rapport aux solutions existantes
Notre approche combine PKI, MPC et ZKP pour améliorer la sécurité et la confidentialité de l’authentification dans le cloud. Par rapport aux travaux cités, elle présente plusieurs apports spécifiques :
Confidentialité accrue : comme dans les schémas ZKP évoqués, notre solution utilise des preuves sans révéler de secret (p.ex. clé privée ou attribut). Ainsi, un serveur vérificateur sait qu’un client est légitime sans apprendre d’information sensible supplémentaire. Les ZKP implémentées (circuits Circom) garantissent que chaque entité prouve la possession de ses certificats ou attributs sans les divulguer.
Vérifiabilité préservée : malgré l’opacité des ZKP, la vérification des preuves reste fondée sur la PKI distribuée et le protocole MPC. En particulier, l’usage d’une signature ECDSA à seuil (MPC) assure que les signatures (ou certificats) produites par le nuage sont valides. Le ZKP intervient pour prouver que la signature a été créée correctement par un ensemble autorisé de nœuds, préservant ainsi l’authenticité complète des certificats tout en ne dévoilant aucun des secrets MPC sous-jacents.
Coût maîtrisé : nous reconnaissons la surcharge inhérente aux ZKP, mais nous limitons cette surcharge en choisissant des constructions efficaces (par ex. proofs de Groth–Kohlweiss pour liste et circuits ZKP compacts) et en répartissant les tâches de calcul. Contrairement aux schémas blockchain purs, nous évitons le stockage on-chain massif et usons du MPC pour réduire la fréquence des épreuves lourdes. Les tests préliminaires montrent des latences acceptables grâce à l’optimisation parallèle (comme le soulignent Cloudflare et Ramić, cette approche peut rester « rapide assez pour être pratique »).
Résilience renforcée : en intégrant l’architecture distribuée MPC, notre solution élimine le point de défaillance unique de la CA conventionnelle. Les clés privées sont générées et utilisées collégialement par plusieurs nœuds, et les preuves ZKP garantissent qu’aucun nœud isolé ne détient une information sensible seule. Cette décentralisation augmente la robustesse contre les compromis individuels. Ainsi, notre solution surpasse les modèles traditionnels qui reposent sur une autorité unique, tout en apportant la confidentialité des ZKP vue chez Cloudflare.
En résumé, notre approche améliore la confidentialité et la fiabilité de l’authentification PKI dans le cloud grâce à la synergie PKI–MPC–ZKP. Elle conserve la vérification cryptographique forte de la PKI traditionnelle tout en masquant les informations confidentielles, et répartit la confiance entre plusieurs nœuds pour une résilience supérieure. Les travaux existants valident chacun ces aspects (par ex. attestations WebAuthn privées, authentification anonyme zk-SNARK), mais notre solution intègre tous ces mécanismes en un schéma cohérent optimisé.
Sources : les citations ci-dessus se rapportent aux sources [1–4] fournies (FIDO/IoT et ZKIE, Cloudflare, Zhao et al. 2024, Ramić et al. 2024).


Approche hybride PKI-ZKP pour la sécurité IoT
Dans les systèmes actuels, la gestion traditionnelle des certificats PKI (X.509) pose des problèmes d’enrôlement et d’évolutivité. Bartsch et al. montrent que la procédure d’enrôlement initial en PKI (vérification de l’identité d’un appareil avant émission d’un certificat) est un point critique. Pour y remédier, ils introduisent une approche hybride combinant PKI et preuves à divulgation nulle de connaissance (ZK) : le ZKIE (« Zero-Knowledge Initial Enrollment ») permet à un appareil de prouver qu’il possède un secret sans le révéler, créant ainsi une racine de confiance dynamique. Cette méthode évite le recours à des secrets pré-injectés ou à une base de certificats statique et renforce la sécurité de l’authentification mutuelle.
La solution proposée s’articule autour de plusieurs axes stratégiques :
Enrôlement dynamique sécurisé : L’appareil génère localement un secret et utilise une preuve ZK (ex. protocole PAKE) pour démontrer sa légitimité sans exposer sa clé privée. Le protocole ZKIE remplace la racine de confiance statique classique, rendant l’enrôlement initial transparent et dynamique.
Intégration FIDO–PKI : L’authentification humaine (opérateur) lors de l’installation utilise FIDO2 (au lieu de mots de passe) pour renforcer la confiance, tout en restant compatible avec la PKI existante. Cette symbiose entre FIDO et ZKIE relie la sécurité des appareils à celle de l’utilisateur.
Dans l’architecture résultante, la PKI traditionnelle reste la source de confiance pour l’émission des certificats X.509 (attestation et assertions), mais elle est complétée par le protocole ZKIE pour l’enrôlement initial
Au final, la solution PKI-ZKP ainsi obtenue élimine le besoin de secrets pré-embarqués et rend la gestion des clés plus flexible. Cette approche hybride offre une solution efficace, adaptée aux environnements IoT et cloud modernes, conciliant sécurité renforcée et déploiement agile des dispositifs.
Sources : Bartsch et al., Zero knowledge registration of PKI authentication for symbiotic security in FIDO IoT.

. Le processus commence par un « branding » de l’appareil : en usine, l’appareil génère une clé d’attestation (AK) et, via ZKIE, la PKI interne lui délivre un certificat X.509 d’attestation. Lors du déploiement, l’appareil crée une nouvelle clé d’assertion (RK), la signe avec l’AK et la transmet au serveur. La PKI émet alors un certificat X.509 pour le RK, en faisant un « certificat IoT » utilisable par les plateformes cloud. La paire (AK, certificat d’attestation) permet ainsi de vérifier chaque clé et chaque signature générée par l’appareil, garantissant l’intégrité de ses communications.
