VII. Travaux Pratiques
TP 1 : Installation et Configuration Basique d'Apache2
Objectifs
· Installer et vérifier Apache2
· Comprendre l'architecture modulaire et les MPM
· Créer et activer un premier Virtual Host
Étapes
1. Installation et Vérification
# Mise à jour du système
sudo apt update && sudo apt upgrade -y

# Installation d'Apache2
sudo apt install apache2 -y

# Vérifier le statut
systemctl status apache2

# Vérifier qu'Apache écoute sur le port 80
sudo netstat -tlnp | grep :80
# ou
sudo ss -tlnp | grep :80

# Vérifier les processus
ps aux | grep apache2

# Obtenir l'IP du serveur
ip addr show | grep inet

# Tester depuis un navigateur
# http://IP_DU_SERVEUR
2. Gestion des Modules et des MPM
# Lister les modules actifs
apache2ctl -M

# Identifier le MPM actif
apache2ctl -V | grep MPM
# ou
apachectl -M | grep mpm

# Si Prefork est actif, passer à Event (recommandé)
sudo a2dismod mpm_prefork
sudo a2enmod mpm_event

# Redémarrer Apache
sudo systemctl restart apache2

# Vérifier le changement
apache2ctl -V | grep MPM
Configuration MPM Event (/etc/apache2/mods-available/mpm_event.conf) :
<IfModule mpm_event_module>
    StartServers             2
    MinSpareThreads          25
    MaxSpareThreads          75
    ThreadLimit              64
    ThreadsPerChild          25
    MaxRequestWorkers        150
    MaxConnectionsPerChild   0
</IfModule>
3. Création du Premier Virtual Host
# Créer le répertoire du site
sudo mkdir -p /var/www/monsite.com/public_html

# Créer une page d'accueil
sudo nano /var/www/monsite.com/public_html/index.html
Contenu du fichier index.html :
<!DOCTYPE html>
<html lang="fr">
<head>
    <meta charset="UTF-8">
    <title>Mon Premier Site Apache</title>
    <style>
        body { font-family: Arial; text-align: center; margin-top: 50px; }
        h1 { color: #d32f2f; }
    </style>
</head>
<body>
    <h1>Bienvenue sur Mon Site!</h1>
    <p>Ce site est hébergé sur Apache2</p>
    <p>Serveur: <?php echo $_SERVER['SERVER_SOFTWARE']; ?></p>
</body>
</html>
# Définir les permissions
sudo chown -R www-data:www-data /var/www/monsite.com
sudo chmod -R 755 /var/www/monsite.com

# Créer le fichier de configuration du Virtual Host
sudo nano /etc/apache2/sites-available/monsite.conf
Contenu de monsite.conf :
<VirtualHost *:80>
    ServerName monsite.com
    ServerAlias www.monsite.com
    ServerAdmin admin@monsite.com
    
    DocumentRoot /var/www/monsite.com/public_html
    
    <Directory /var/www/monsite.com/public_html>
        Options -Indexes +FollowSymLinks
        AllowOverride All
        Require all granted
    </Directory>
    
    ErrorLog ${APACHE_LOG_DIR}/monsite_error.log
    CustomLog ${APACHE_LOG_DIR}/monsite_access.log combined
</VirtualHost>
# Activer le site
sudo a2ensite monsite.conf

# Désactiver le site par défaut (optionnel)
sudo a2dissite 000-default.conf

# Tester la configuration
sudo apache2ctl configtest

# Recharger Apache
sudo systemctl reload apache2

# Ajouter une entrée DNS locale (pour tester)
sudo nano /etc/hosts
# Ajouter: 127.0.0.1 monsite.com www.monsite.com

# Tester
curl http://monsite.com
# ou depuis un navigateur
Questions d'Évaluation
1. Quelle est la différence entre MPM Prefork et MPM Event?
2. Pourquoi utilise-t-on reload au lieu de restart?
3. Que fait la directive AllowOverride All?
4. Où sont stockés les logs du site?


TP 2 : Installation, Configuration et Logique Event-Driven de Nginx
Objectifs
· Installer et configurer Nginx
· Comprendre l'architecture événementielle
· Maîtriser les directives location
· Observer les processus worker
Étapes
1. Installation et Démarrage
# Installation de Nginx
sudo apt install nginx -y

# Vérifier le statut
systemctl status nginx

# Vérifier les ports
sudo netstat -tlnp | grep nginx

# Accéder à la page de bienvenue
curl http://localhost
2. Configuration du Serveur (Virtual Host)
# Créer le répertoire du site
sudo mkdir -p /var/www/monsite_nginx

# Créer une page d'accueil
sudo nano /var/www/monsite_nginx/index.html
Contenu :
<!DOCTYPE html>
<html lang="fr">
<head>
    <meta charset="UTF-8">
    <title>Mon Site Nginx</title>
    <style>
        body { font-family: Arial; text-align: center; margin-top: 50px; background: #f0f0f0; }
        h1 { color: #009688; }
        .info { background: white; padding: 20px; margin: 20px auto; width: 60%; border-radius: 5px; }
    </style>
</head>
<body>
    <h1>Bienvenue sur Nginx!</h1>
    <div class="info">
        <p><strong>Serveur:</strong> Nginx</p>
        <p><strong>Architecture:</strong> Event-Driven</p>
    </div>
</body>
</html>
# Créer quelques images de test
sudo mkdir -p /var/www/monsite_nginx/images
sudo wget -O /var/www/monsite_nginx/images/test.jpg https://via.placeholder.com/800x600

# Permissions
sudo chown -R www-data:www-data /var/www/monsite_nginx
sudo chmod -R 755 /var/www/monsite_nginx

# Créer le fichier de configuration
sudo nano /etc/nginx/sites-available/monsite_nginx
Contenu de monsite_nginx :
server {
    listen 80;
    listen [::]:80;
    
    server_name monsite-nginx.com www.monsite-nginx.com;
    
    root /var/www/monsite_nginx;
    index index.html index.htm;
    
    access_log /var/log/nginx/monsite_nginx_access.log;
    error_log /var/log/nginx/monsite_nginx_error.log;
    
    # Location principale
    location / {
        try_files $uri $uri/ =404;
    }
    
    # Bloquer l'accès aux fichiers cachés (.git, .htaccess, .env, etc.)
    location ~ /\. {
        deny all;
        access_log off;
        log_not_found off;
        return 404;
    }
    
    # Gestion optimisée des fichiers statiques (images)
    location ~* \.(jpg|jpeg|png|gif|ico|svg|webp)$ {
        expires 30d;
        add_header Cache-Control "public, immutable";
        access_log off;
    }
    
    # Gestion du CSS et JS
    location ~* \.(css|js)$ {
        expires 7d;
        add_header Cache-Control "public";
    }
    
    # Bloquer les tentatives d'accès à des fichiers sensibles
    location ~* \.(sql|zip|tar|gz|bak|old|log)$ {
        deny all;
        return 404;
    }
}
# Activer le site (lien symbolique)
sudo ln -s /etc/nginx/sites-available/monsite_nginx /etc/nginx/sites-enabled/

# Tester la configuration (CRUCIAL!)
sudo nginx -t

# Si test OK, recharger Nginx
sudo systemctl reload nginx

# Ajouter une entrée DNS locale
sudo nano /etc/hosts
# Ajouter: 127.0.0.1 monsite-nginx.com www.monsite-nginx.com

# Tester
curl http://monsite-nginx.com
3. Analyse de l'Architecture Worker
# Observer les processus Nginx
ps aux | grep nginx

# Format plus lisible
ps aux | grep '[n]ginx' | awk '{print $1, $2, $11}'

# Compter les workers
ps aux | grep '[n]ginx: worker' | wc -l

# Vérifier le nombre de CPU
nproc
# ou
lscpu | grep "^CPU(s):"

# Voir la configuration des workers
grep "worker_processes" /etc/nginx/nginx.conf
grep "worker_connections" /etc/nginx/nginx.conf
Explication :
USER       PID     COMMAND
root       1234    nginx: master process /usr/sbin/nginx
www-data   1235    nginx: worker process
www-data   1236    nginx: worker process
www-data   1237    nginx: worker process
www-data   1238    nginx: worker process
· Master process : Gère la configuration, crée les workers
· Worker processes : Gèrent les connexions clients de manière asynchrone
Test de performance :
# Installer Apache Bench
sudo apt install apache2-utils -y

# Test de charge simple (100 requêtes, 10 concurrentes)
ab -n 100 -c 10 http://monsite-nginx.com/

# Observer les workers pendant le test
watch -n 1 'ps aux | grep nginx'
Questions d'Évaluation
1. Combien de workers Nginx crée-t-il par défaut et pourquoi?
2. Quelle est la différence entre location ~ et location ~*?
3. Comment fonctionne la directive expires 30d?
4. Pourquoi Nginx est-il plus performant qu'Apache pour les fichiers statiques?


TP 3 : Sécurisation avec SSL/TLS (Let's Encrypt)
Objectifs
· Obtenir un certificat SSL gratuit avec Let's Encrypt
· Configurer HTTPS sur Apache et Nginx
· Mettre en place une redirection automatique HTTP → HTTPS
· Comprendre les best practices SSL/TLS
Prérequis
· Un nom de domaine pointant vers votre serveur (ou utiliser un sous-domaine gratuit)
· Ports 80 et 443 ouverts
Étapes
1. Installation de Certbot
# Installer Certbot et les plugins
sudo apt update
sudo apt install certbot python3-certbot-apache python3-certbot-nginx -y

# Vérifier l'installation
certbot --version
2. Obtention d'un Certificat pour Apache
# Méthode automatique (recommandée)
sudo certbot --apache -d monsite.com -d www.monsite.com

# Répondre aux questions:
# - Email: votre-email@exemple.com
# - Accepter les conditions: Yes
# - Redirection HTTPS automatique: Yes (recommandé)

# Vérifier les certificats
sudo certbot certificates

# Tester le renouvellement
sudo certbot renew --dry-run
Configuration générée automatiquement par Certbot :
<VirtualHost *:443>
    ServerName monsite.com
    ServerAlias www.monsite.com
    
    DocumentRoot /var/www/monsite.com/public_html
    
    SSLEngine on
    SSLCertificateFile /etc/letsencrypt/live/monsite.com/fullchain.pem
    SSLCertificateKeyFile /etc/letsencrypt/live/monsite.com/privkey.pem
    Include /etc/letsencrypt/options-ssl-apache.conf
    
    # ... reste de la configuration
</VirtualHost>
3. Obtention d'un Certificat pour Nginx
# Méthode automatique
sudo certbot --nginx -d monsite-nginx.com -d www.monsite-nginx.com

# Ou méthode manuelle (webroot)
sudo certbot certonly --webroot -w /var/www/monsite_nginx \
    -d monsite-nginx.com -d www.monsite-nginx.com

# Si méthode manuelle, éditer la configuration Nginx
sudo nano /etc/nginx/sites-available/monsite_nginx
Configuration Nginx avec SSL :
# Redirection HTTP -> HTTPS
server {
    listen 80;
    listen [::]:80;
    server_name monsite-nginx.com www.monsite-nginx.com;
    
    return 301 https://$server_name$request_uri;
}

# Configuration HTTPS
server {
    listen 443 ssl http2;
    listen [::]:443 ssl http2;
    
    server_name monsite-nginx.com www.monsite-nginx.com;
    
    root /var/www/monsite_nginx;
    index index.html;
    
    # Certificats SSL
    ssl_certificate /etc/letsencrypt/live/monsite-nginx.com/fullchain.pem;
    ssl_certificate_key /etc/letsencrypt/live/monsite-nginx.com/privkey.pem;
    
    # Configuration SSL moderne
    ssl_protocols TLSv1.2 TLSv1.3;
    ssl_ciphers 'ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384';
    ssl_prefer_server_ciphers off;
    
    # Session SSL
    ssl_session_cache shared:SSL:10m;
    ssl_session_timeout 10m;
    ssl_session_tickets off;
    
    # OCSP Stapling
    ssl_stapling on;
    ssl_stapling_verify on;
    resolver 8.8.8.8 8.8.4.4 valid=300s;
    resolver_timeout 5s;
    
    # Headers de sécurité
    add_header Strict-Transport-Security "max-age=31536000; includeSubDomains; preload" always;
    add_header X-Frame-Options "SAMEORIGIN" always;
    add_header X-Content-Type-Options "nosniff" always;
    add_header X-XSS-Protection "1; mode=block" always;
    
    location / {
        try_files $uri $uri/ =404;
    }
    
    # Bloquer fichiers cachés
    location ~ /\. {
        deny all;
    }
}
# Tester et recharger
sudo nginx -t
sudo systemctl reload nginx
4. Vérification et Tests SSL
# Tester avec curl
curl -I https://monsite.com
curl -I https://monsite-nginx.com

# Vérifier la redirection HTTP -> HTTPS
curl -I http://monsite.com

# Tester avec OpenSSL
openssl s_client -connect monsite.com:443 -servername monsite.com

# Vérifier l'expiration du certificat
echo | openssl s_client -servername monsite.com -connect monsite.com:443 2>/dev/null | openssl x509 -noout -dates

# Test en ligne (recommandé)
# https://www.ssllabs.com/ssltest/
5. Automatisation du Renouvellement
# Vérifier le timer systemd (renouvellement automatique)
systemctl status certbot.timer

# Tester le renouvellement
sudo certbot renew --dry-run

# Forcer le renouvellement (si nécessaire)
sudo certbot renew --force-renewal

# Voir les logs de renouvellement
sudo cat /var/log/letsencrypt/letsencrypt.log
Le renouvellement automatique est configuré via :
# Cron (ancienne méthode)
sudo crontab -l | grep certbot

# Systemd timer (méthode moderne)
systemctl list-timers | grep certbot
Exercices Pratiques
1. Testez votre configuration SSL sur SSL Labs (note A+ attendue)
2. Ajoutez HSTS Preload à votre domaine
3. Configurez plusieurs domaines avec un seul certificat (wildcard)
4. Simulez l'expiration d'un certificat et testez le renouvellement
Questions d'Évaluation
1. Quelle est la durée de validité d'un certificat Let's Encrypt?
2. Qu'est-ce que OCSP Stapling et pourquoi est-ce important?
3. Différence entre TLSv1.2 et TLSv1.3?
4. Pourquoi utiliser HTTP/2 avec HTTPS?


TP 4 : Optimisation et Performance
Objectifs
· Activer la compression gzip/brotli
· Configurer le cache navigateur
· Optimiser les workers Nginx
· Effectuer des tests de charge et comparer les performances
Étapes
1. Compression avec Apache
# Activer mod_deflate
sudo a2enmod deflate
sudo a2enmod headers

# Configurer la compression
sudo nano /etc/apache2/mods-enabled/deflate.conf
Configuration :
<IfModule mod_deflate.c>
    # Niveau de compression (1-9, 6 par défaut)
    DeflateCompressionLevel 6
    
    # Types MIME à compresser
    AddOutputFilterByType DEFLATE text/html text/plain text/xml text/css
    AddOutputFilterByType DEFLATE text/javascript application/javascript application/x-javascript
    AddOutputFilterByType DEFLATE application/xml application/xhtml+xml application/rss+xml
    AddOutputFilterByType DEFLATE application/json
    AddOutputFilterByType DEFLATE image/svg+xml
    
    # Ne pas compresser les images déjà compressées
    SetEnvIfNoCase Request_URI \.(?:gif|jpe?g|png|ico)$ no-gzip
    
    # Proxy
    Header append Vary User-Agent env=!dont-vary
</IfModule>
Configuration du cache navigateur :
sudo a2enmod expires
sudo nano /etc/apache2/sites-available/monsite.conf
Ajouter dans le VirtualHost :
<IfModule mod_expires.c>
    ExpiresActive On
    
    # Images
    ExpiresByType image/jpg "access plus 1 year"
    ExpiresByType image/jpeg "access plus 1 year"
    ExpiresByType image/gif "access plus 1 year"
    ExpiresByType image/png "access plus 1 year"
    ExpiresByType image/svg+xml "access plus 1 year"
    ExpiresByType image/x-icon "access plus 1 year"
    
    # CSS et JavaScript
    ExpiresByType text/css "access plus 1 month"
    ExpiresByType application/javascript "access plus 1 month"
    ExpiresByType text/javascript "access plus 1 month"
    
    # Fonts
    ExpiresByType font/woff "access plus 1 year"
    ExpiresByType font/woff2 "access plus 1 year"
    ExpiresByType application/font-woff "access plus 1 year"
    ExpiresByType application/font-woff2 "access plus 1 year"
    
    # HTML
    ExpiresByType text/html "access plus 0 seconds"
</IfModule>

<IfModule mod_headers.c>
    # Cache-Control headers
    <FilesMatch "\.(jpg|jpeg|png|gif|svg|ico)$">
        Header set Cache-Control "max-age=31536000, public, immutable"
    </FilesMatch>
    
    <FilesMatch "\.(css|js)$">
        Header set Cache-Control "max-age=2592000, public"
    </FilesMatch>
    
    <FilesMatch "\.(html|htm)$">
        Header set Cache-Control "max-age=0, no-cache, no-store, must-revalidate"
    </FilesMatch>
</IfModule>
# Redémarrer Apache
sudo systemctl restart apache2
2. Compression avec Nginx
sudo nano /etc/nginx/nginx.conf
Configuration gzip :
http {
    # Compression gzip
    gzip on;
    gzip_vary on;
    gzip_proxied any;
    gzip_comp_level 6;
    gzip_buffers 16 8k;
    gzip_http_version 1.1;
    gzip_min_length 256;
    gzip_types
        text/plain
        text/css
        text/xml
        text/javascript
        application/json
        application/javascript
        application/xml+rss
        application/rss+xml
        application/atom+xml
        image/svg+xml
        text/x-component
        text/x-cross-domain-policy;
    
    # Désactiver pour IE6
    gzip_disable "msie6";
}
Configuration du cache navigateur (Nginx) :
server {
    # ... configuration existante
    
    # Cache pour images
    location ~* \.(jpg|jpeg|png|gif|ico|svg|webp)$ {
        expires 1y;
        add_header Cache-Control "public, immutable";
        access_log off;
    }
    
    # Cache pour CSS et JS
    location ~* \.(css|js)$ {
        expires 1M;
        add_header Cache-Control "public";
        access_log off;
    }
    
    # Cache pour fonts
    location ~* \.(woff|woff2|ttf|otf|eot)$ {
        expires 1y;
        add_header Cache-Control "public, immutable";
        access_log off;
    }
    
    # Pas de cache pour HTML
    location ~* \.(html|htm)$ {
        expires -1;
        add_header Cache-Control "no-cache, no-store, must-revalidate";
    }
}
sudo nginx -t
sudo systemctl reload nginx
3. Optimisation des Workers Nginx
sudo nano /etc/nginx/nginx.conf
Configuration optimisée :
# Utilisateur
user www-data;

# Un worker par CPU (auto = détection automatique)
worker_processes auto;

# Priorité des workers (-20 à 19, -5 = haute priorité)
worker_priority -5;

# PID
pid /run/nginx.pid;

# Limite de fichiers ouverts par worker
worker_rlimit_nofile 65535;

events {
    # Connexions par worker
    worker_connections 4096;
    
    # Méthode de polling (epoll pour Linux)
    use epoll;
    
    # Accepter plusieurs connexions à la fois
    multi_accept on;
}

http {
    # Performance
    sendfile on;
    tcp_nopush on;
    tcp_nodelay on;
    
    # Timeouts
    keepalive_timeout 65;
    keepalive_requests 100;
    client_body_timeout 12;
    client_header_timeout 12;
    send_timeout 10;
    
    # Buffers
    client_body_buffer_size 128k;
    client_max_body_size 10m;
    client_header_buffer_size 1k;
    large_client_header_buffers 4 4k;
    output_buffers 1 32k;
    postpone_output 1460;
    
    # Hash tables
    types_hash_max_size 2048;
    server_names_hash_bucket_size 64;
    
    # ... reste de la configuration
}
sudo nginx -t
sudo systemctl reload nginx
4. Tests de Performance
Installation des outils :
# Apache Bench (déjà installé normalement)
sudo apt install apache2-utils

# wrk (outil moderne)
sudo apt install wrk

# siege
sudo apt install siege
Tests avec Apache Bench :
# Test simple
ab -n 1000 -c 10 http://monsite.com/

# Test avec keepalive
ab -n 1000 -c 50 -k http://monsite.com/

# Test d'un fichier statique
ab -n 5000 -c 100 http://monsite.com/images/test.jpg

# Test avec graph (redirection vers fichier)
ab -n 1000 -c 50 -g results.tsv http://monsite.com/
Analyse des résultats :
Server Software:        nginx/1.18.0
Server Hostname:        monsite.com
Server Port:            80

Document Path:          /
Document Length:        612 bytes

Concurrency Level:      10
Time taken for tests:   0.523 seconds
Complete requests:      1000
Failed requests:        0
Total transferred:      847000 bytes
HTML transferred:       612000 bytes
Requests per second:    1912.05 [#/sec] (mean)
Time per request:       5.230 [ms] (mean)
Time per request:       0.523 [ms] (mean, across all concurrent requests)
Transfer rate:          1581.65 [Kbytes/sec] received

Connection Times (ms)
              min  mean[+/-sd] median   max
Connect:        0    2   1.1      2       8
Processing:     1    3   1.4      3      10
Waiting:        0    2   1.3      2       9
Total:          2    5   1.7      5      13
Tests avec wrk :
# Test pendant 30 secondes avec 12 threads et 400 connexions
wrk -t12 -c400 -d30s http://monsite.com/

# Avec script Lua pour POST
wrk -t12 -c400 -d30s -s post.lua http://monsite.com/api/
Tests avec siege :
# Test de charge
siege -c 50 -t 30s http://monsite.com/

# Test avec fichier d'URLs
siege -c 50 -t 30s -f urls.txt

# Mode benchmark
siege -b -c 100 -r 10 http://monsite.com/
5. Comparaison Apache vs Nginx
Créer un script de test :
#!/bin/bash

echo "=== Test Apache (port 80) ==="
ab -n 5000 -c 100 http://localhost:80/ | grep "Requests per second"

echo ""
echo "=== Test Nginx (port 8080) ==="
ab -n 5000 -c 100 http://localhost:8080/ | grep "Requests per second"
6. Monitoring en Temps Réel
# Pendant les tests, observer:

# CPU et RAM
htop

# Connexions
watch -n 1 'netstat -an | grep :80 | wc -l'

# Logs en temps réel
tail -f /var/log/nginx/access.log | awk '{print $1}' | uniq -c
Exercices Pratiques
1. Comparez les performances : Apache sans compression vs Apache avec compression
2. Testez différents niveaux de compression gzip (1-9)
3. Mesurez l'impact du cache navigateur (avec/sans)
4. Optimisez les workers Nginx pour votre nombre de CPU
5. Stress test : Trouvez le nombre maximum de connexions simultanées que votre serveur peut gérer
Questions d'Évaluation
1. Quel est le gain de performance avec la compression gzip?
2. Pourquoi ne pas compresser les images JPEG/PNG?
3. Qu'est-ce que worker_connections et comment le calculer?
4. Différence entre expires et Cache-Control?


TP 5 : Synergie Apache2 + Nginx (Reverse Proxy)
Objectifs
· Configurer Nginx comme reverse proxy devant Apache
· Comprendre le passage des en-têtes HTTP
· Optimiser la répartition des tâches (statique/dynamique)
· Analyser les performances de cette architecture
Architecture Cible
Internet (Port 80/443)
         ↓
    Nginx (Frontend)
    - Gestion des connexions
    - Fichiers statiques
    - Cache
         ↓
    Apache (Backend - Port 8080)
    - PHP et contenu dynamique
    - Traitement applicatif
Étapes
1. Configuration du Backend Apache2
# Modifier le port d'écoute d'Apache
sudo nano /etc/apache2/ports.conf
Modifier :
# Listen 80
Listen 8080

<IfModule ssl_module>
    # Listen 443
    Listen 8443
</IfModule>

<IfModule mod_gnutls.c>
    # Listen 443
    Listen 8443
</IfModule>
Modifier les Virtual Hosts :
sudo nano /etc/apache2/sites-available/monsite.conf
<VirtualHost *:8080>
    ServerName monsite.com
    ServerAlias www.monsite.com
    
    DocumentRoot /var/www/monsite.com/public_html
    
    <Directory /var/www/monsite.com/public_html>
        Options -Indexes +FollowSymLinks
        AllowOverride All
        Require all granted
    </Directory>
    
    # Logs spécifiques pour le backend
    ErrorLog ${APACHE_LOG_DIR}/monsite_backend_error.log
    CustomLog ${APACHE_LOG_DIR}/monsite_backend_access.log combined
    
    # Activer mod_remoteip pour obtenir la vraie IP du client
    <IfModule mod_remoteip.c>
        RemoteIPHeader X-Real-IP
        RemoteIPTrustedProxy 127.0.0.1
    </IfModule>
</VirtualHost>
Créer une page PHP de test :
sudo nano /var/www/monsite.com/public_html/info.php
<?php
header('Content-Type: text/html; charset=utf-8');
?>
<!DOCTYPE html>
<html lang="fr">
<head>
    <meta charset="UTF-8">
    <title>Info Serveur</title>
    <style>
        body { font-family: Arial; margin: 40px; }
        .info-box { background: #f5f5f5; padding: 20px; margin: 10px 0; border-radius: 5px; }
        h2 { color: #d32f2f; }
        table { border-collapse: collapse; width: 100%; }
        th, td { text-align: left; padding: 8px; border-bottom: 1px solid #ddd; }
        th { background-color: #d32f2f; color: white; }
    </style>
</head>
<body>
    <h1>🔧 Informations du Serveur</h1>
    
    <div class="info-box">
        <h2>Serveur Backend</h2>
        <table>
            <tr>
                <th>Information</th>
                <th>Valeur</th>
            </tr>
            <tr>
                <td>Logiciel Serveur</td>
                <td><?php echo $_SERVER['SERVER_SOFTWARE']; ?></td>
            </tr>
            <tr>
                <td>Port Local</td>
                <td><?php echo $_SERVER['SERVER_PORT']; ?></td>
            </tr>
            <tr>
                <td>IP du Serveur</td>
                <td><?php echo $_SERVER['SERVER_ADDR']; ?></td>
            </tr>
        </table>
    </div>
    
    <div class="info-box">
        <h2>Client (Votre connexion)</h2>
        <table>
            <tr>
                <th>Information</th>
                <th>Valeur</th>
            </tr>
            <tr>
                <td>IP Distante (REMOTE_ADDR)</td>
                <td><?php echo $_SERVER['REMOTE_ADDR']; ?></td>
            </tr>
            <tr>
                <td>IP Réelle (X-Real-IP)</td>
                <td><?php echo isset($_SERVER['HTTP_X_REAL_IP']) ? $_SERVER['HTTP_X_REAL_IP'] : 'Non défini'; ?></td>
            </tr>
            <tr>
                <td>X-Forwarded-For</td>
                <td><?php echo isset($_SERVER['HTTP_X_FORWARDED_FOR']) ? $_SERVER['HTTP_X_FORWARDED_FOR'] : 'Non défini'; ?></td>
            </tr>
            <tr>
                <td>User-Agent</td>
                <td><?php echo $_SERVER['HTTP_USER_AGENT']; ?></td>
            </tr>
        </table>
    </div>
    
    <div class="info-box">
        <h2>Tous les En-têtes HTTP</h2>
        <table>
            <tr>
                <th>En-tête</th>
                <th>Valeur</th>
            </tr>
            <?php
            foreach (getallheaders() as $name => $value) {
                echo "<tr><td>$name</td><td>$value</td></tr>";
            }
            ?>
        </table>
    </div>
    
    <div class="info-box">
        <h2>Heure du Serveur</h2>
        <p><?php echo date('Y-m-d H:i:s'); ?></p>
    </div>
</body>
</html>
# Activer mod_remoteip
sudo a2enmod remoteip

# Redémarrer Apache
sudo systemctl restart apache2

# Vérifier qu'Apache écoute sur 8080
sudo netstat -tlnp | grep :8080

# Tester directement
curl http://localhost:8080
curl http://localhost:8080/info.php
2. Configuration du Reverse Proxy Nginx
sudo nano /etc/nginx/sites-available/monsite_proxy
Configuration complète :
# Configuration upstream (backend servers)
upstream apache_backend {
    server 127.0.0.1:8080;
    # Pour load balancing, ajouter d'autres serveurs:
    # server 127.0.0.1:8081;
    # server 127.0.0.1:8082;
    
    keepalive 32;
}

# Server block principal
server {
    listen 80;
    listen [::]:80;
    
    server_name monsite.com www.monsite.com;
    
    # Logs du proxy
    access_log /var/log/nginx/monsite_proxy_access.log;
    error_log /var/log/nginx/monsite_proxy_error.log;
    
    # Répertoire pour fichiers statiques
    root /var/www/monsite.com/public_html;
    
    # Gestion des fichiers statiques par Nginx (IMPORTANT!)
    location ~* \.(jpg|jpeg|png|gif|ico|css|js|svg|woff|woff2|ttf|eot)$ {
        expires 30d;
        add_header Cache-Control "public, immutable";
        access_log off;
        try_files $uri @apache;
    }
    
    # Bloquer les fichiers sensibles
    location ~ /\.(git|htaccess|htpasswd|env) {
        deny all;
        return 404;
    }
    
    # Location spécifique pour /info.php (toujours vers Apache)
    location = /info.php {
        proxy_pass http://apache_backend;
        include /etc/nginx/snippets/proxy-params.conf;
    }
    
    # Proxy vers Apache pour tout le reste (PHP, dynamique)
    location / {
        try_files $uri @apache;
    }
    
    # Bloc proxy réutilisable
    location @apache {
        proxy_pass http://apache_backend;
        include /etc/nginx/snippets/proxy-params.conf;
    }
}
Créer un fichier de paramètres proxy réutilisable :
sudo nano /etc/nginx/snippets/proxy-params.conf
# En-têtes essentiels pour passer l'info du client
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;
proxy_set_header X-Forwarded-Host $host;
proxy_set_header X-Forwarded-Port $server_port;

# Timeouts
proxy_connect_timeout 60s;
proxy_send_timeout 60s;
proxy_read_timeout 60s;

# Buffering
proxy_buffering on;
proxy_buffer_size 4k;
proxy_buffers 8 4k;
proxy_busy_buffers_size 8k;
proxy_temp_file_write_size 8k;

# Redirections
proxy_redirect off;

# Keepalive vers le backend
proxy_http_version 1.1;
proxy_set_header Connection "";
# Activer le site
sudo ln -s /etc/nginx/sites-available/monsite_proxy /etc/nginx/sites-enabled/

# Désactiver la config précédente si elle existe
sudo rm /etc/nginx/sites-enabled/monsite_nginx

# Tester la configuration
sudo nginx -t

# Recharger Nginx
sudo systemctl reload nginx

# Tester
curl http://monsite.com
curl http://monsite.com/info.php
3. Vérification et Tests
# Test 1: Accéder via Nginx (port 80)
curl -I http://monsite.com

# Test 2: Accéder directement à Apache (port 8080)
curl -I http://localhost:8080

# Test 3: Vérifier les en-têtes transmis
curl http://monsite.com/info.php

# Test 4: Vérifier qu'un fichier statique est servi par Nginx
curl -I http://monsite.com/images/test.jpg

# Observer les logs
# Nginx (devrait montrer toutes les requêtes)
sudo tail -f /var/log/nginx/monsite_proxy_access.log

# Apache (devrait montrer seulement les requêtes PHP)
sudo tail -f /var/log/apache2/monsite_backend_access.log
4. Optimisation du Cache Nginx
Ajouter un cache pour les réponses dynamiques :
sudo nano /etc/nginx/nginx.conf
Ajouter dans le bloc http {} :
# Zone de cache
proxy_cache_path /var/cache/nginx/proxy 
                 levels=1:2 
                 keys_zone=my_cache:10m 
                 max_size=1g 
                 inactive=60m 
                 use_temp_path=off;
Créer le répertoire de cache :
sudo mkdir -p /var/cache/nginx/proxy
sudo chown www-data:www-data /var/cache/nginx/proxy
Modifier la config du site :
server {
    # ... config existante
    
    location / {
        proxy_pass http://apache_backend;
        include /etc/nginx/snippets/proxy-params.conf;
        
        # Cache
        proxy_cache my_cache;
        proxy_cache_valid 200 10m;
        proxy_cache_valid 404 1m;
        proxy_cache_use_stale error timeout updating http_500 http_502 http_503 http_504;
        proxy_cache_bypass $http_cache_control;
        add_header X-Proxy-Cache $upstream_cache_status;
        proxy_cache_lock on;
    }
}
5. Tests de Performance Comparatifs
# Test 1: Apache seul (port 8080)
ab -n 1000 -c 50 http://localhost:8080/

# Test 2: Nginx + Apache (port 80)
ab -n 1000 -c 50 http://localhost:80/

# Test 3: Fichier statique via Nginx
ab -n 5000 -c 100 http://localhost:80/images/test.jpg

# Test 4: Fichier statique via Apache
ab -n 5000 -c 100 http://localhost:8080/images/test.jpg

# Créer un script de comparaison
cat > compare_performance.sh << 'EOF'
#!/bin/bash

echo "============================================="
echo "Test de Performance: Nginx vs Apache"
echo "============================================="

echo -e "\n1. Page dynamique via Apache seul (port 8080):"
ab -n 1000 -c 50 -q http://localhost:8080/info.php | grep "Requests per second"

echo -e "\n2. Page dynamique via Nginx -> Apache (port 80):"
ab -n 1000 -c 50 -q http://localhost:80/info.php | grep "Requests per second"

echo -e "\n3. Fichier statique via Apache seul (port 8080):"
ab -n 5000 -c 100 -q http://localhost:8080/images/test.jpg | grep "Requests per second"

echo -e "\n4. Fichier statique via Nginx (port 80):"
ab -n 5000 -c 100 -q http://localhost:80/images/test.jpg | grep "Requests per second"

echo -e "\n============================================="
echo "Analyse: Nginx devrait être significativement"
echo "plus rapide pour les fichiers statiques"
echo "============================================="
EOF

chmod +x compare_performance.sh
./compare_performance.sh
Exercices Pratiques
1. Analyser les logs : Vérifiez que les fichiers statiques ne passent pas par Apache
2. Simuler une panne : Arrêtez Apache et observez le comportement de Nginx
3. Ajouter un second backend Apache sur le port 8081 pour le load balancing
4. Configurer le cache : Mesurez le gain de performance avec le cache proxy
5. Tester les en-têtes : Vérifiez que X-Real-IP contient l'IP correcte du client
Questions d'Évaluation
1. Pourquoi utiliser Nginx devant Apache plutôt qu'Apache seul?
2. Que fait la directive proxy_set_header X-Real-IP $remote_addr?
3. Qu'est-ce que $upstream_cache_status?
4. Comment Nginx décide-t-il si une requête doit aller vers Apache?


TP 6 : Load Balancing avec Nginx
Objectifs
· Configurer plusieurs backends Apache
· Implémenter différents algorithmes de répartition
· Mettre en place des health checks basiques
· Tester la haute disponibilité
Prérequis
· TP 5 complété
· Au moins 2 instances Apache ou utilisation de containers
Étapes
1. Préparation des Backends Multiples
Option A : Plusieurs instances Apache sur la même machine
# Copier la configuration Apache
sudo cp -r /etc/apache2 /etc/apache2-instance2

# Modifier les ports dans la deuxième instance
sudo sed -i 's/Listen 8080/Listen 8081/g' /etc/apache2-instance2/ports.conf
sudo sed -i 's/8080/8081/g' /etc/apache2-instance2/sites-available/*.conf

# Modifier le répertoire des logs
sudo sed -i 's/apache2/apache2-instance2/g' /etc/apache2-instance2/sites-available/*.conf

# Créer un service systemd pour la seconde instance
sudo nano /etc/systemd/system/apache2-instance2.service
Contenu du service :
[Unit]
Description=The Apache HTTP Server (Instance 2)
After=network.target remote-fs.target nss-lookup.target

[Service]
Type=forking
Environment="APACHE_CONFDIR=/etc/apache2-instance2"
Environment="APACHE_RUN_USER=www-data"
Environment="APACHE_RUN_GROUP=www-data"
Environment="APACHE_PID_FILE=/var/run/apache2/apache2-instance2.pid"
Environment="APACHE_RUN_DIR=/var/run/apache2"
Environment="APACHE_LOCK_DIR=/var/lock/apache2-instance2"
Environment="APACHE_LOG_DIR=/var/log/apache2-instance2"
ExecStart=/usr/sbin/apache2 -f /etc/apache2-instance2/apache2.conf -k start
ExecReload=/usr/sbin/apache2 -f /etc/apache2-instance2/apache2.conf -k graceful
ExecStop=/usr/sbin/apache2 -f /etc/apache2-instance2/apache2.conf -k graceful-stop
PrivateTmp=true
Restart=on-failure

[Install]
WantedBy=multi-user.target
# Créer les répertoires nécessaires
sudo mkdir -p /var/log/apache2-instance2
sudo mkdir -p /var/lock/apache2-instance2

# Activer et démarrer
sudo systemctl daemon-reload
sudo systemctl enable apache2-instance2
sudo systemctl start apache2-instance2

# Vérifier
sudo systemctl status apache2-instance2
sudo netstat -tlnp | grep :8081
Créer des pages différentes pour identifier les backends :
# Backend 1 (port 8080)
sudo nano /var/www/monsite.com/public_html/backend.php
<?php
$backend_id = "Backend-1";
$port = $_SERVER['SERVER_PORT'];
$hostname = gethostname();
?>
<!DOCTYPE html>
<html lang="fr">
<head>
    <meta charset="UTF-8">
    <title>Load Balancer Test</title>
    <style>
        body { 
            font-family: Arial; 
            text-align: center; 
            margin-top: 100px; 
            background: #e3f2fd;
        }
        .backend-info {
            background: white;
            padding: 40px;
            border-radius: 10px;
            display: inline-block;
            box-shadow: 0 4px 6px rgba(0,0,0,0.1);
        }
        h1 { color: #1976d2; }
        .info { font-size: 20px; margin: 10px 0; }
    </style>
</head>
<body>
    <div class="backend-info">
        <h1>🖥️ <?php echo $backend_id; ?></h1>
        <div class="info">Port: <strong><?php echo $port; ?></strong></div>
        <div class="info">Hostname: <strong><?php echo $hostname; ?></strong></div>
        <div class="info">Heure: <strong><?php echo date('H:i:s'); ?></strong></div>
    </div>
</body>
</html>
# Copier pour le backend 2
sudo cp /var/www/monsite.com/public_html/backend.php /var/www/monsite.com/public_html/backend2.php
sudo sed -i 's/Backend-1/Backend-2/g' /var/www/monsite.com/public_html/backend2.php
2. Configuration du Load Balancer Nginx
sudo nano /etc/nginx/sites-available/monsite_loadbalancer
Configuration avec Round-Robin (par défaut) :
# Pool de backends
upstream backend_pool {
    # Round-robin par défaut (distribution équitable)
    server 127.0.0.1:8080;
    server 127.0.0.1:8081;
    
    # Paramètres optionnels par serveur:
    # server 127.0.0.1:8080 weight=3;  # Plus de trafic sur ce serveur
    # server 127.0.0.1:8081 max_fails=3 fail_timeout=30s;
    # server 127.0.0.1:8082 backup;  # Serveur de secours
    
    # Keepalive vers les backends
    keepalive 32;
}

server {
    listen 80;
    server_name loadbalancer.local;
    
    access_log /var/log/nginx/loadbalancer_access.log;
    error_log /var/log/nginx/loadbalancer_error.log;
    
    location / {
        proxy_pass http://backend_pool;
        
        # En-têtes
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header X-Forwarded-Proto $scheme;
        
        # Identifier le backend dans la réponse (pour debug)
        add_header X-Backend-Server $upstream_addr always;
        
        # Timeouts
        proxy_connect_timeout 5s;
        proxy_send_timeout 10s;
        proxy_read_timeout 10s;
        
        # Retry
        proxy_next_upstream error timeout http_502 http_503 http_504;
    }
    
    # Page de statut du load balancer
    location /lb-status {
        access_log off;
        return 200 "Load Balancer Active\n";
        add_header Content-Type text/plain;
    }
}
3. Algorithmes de Load Balancing
Modifier la directive upstream pour tester différents algorithmes :
A. Round-Robin (défaut) :
upstream backend_pool {
    server 127.0.0.1:8080;
    server 127.0.0.1:8081;
}
B. Least Connections (vers le serveur avec le moins de connexions actives) :
upstream backend_pool {
    least_conn;
    server 127.0.0.1:8080;
    server 127.0.0.1:8081;
}
C. IP Hash (sessions persistantes basées sur l'IP client) :
upstream backend_pool {
    ip_hash;
    server 127.0.0.1:8080;
    server 127.0.0.1:8081;
}
D. Weighted Round-Robin (avec poids) :
upstream backend_pool {
    server 127.0.0.1:8080 weight=3;  # 75% du trafic
    server 127.0.0.1:8081 weight=1;  # 25% du trafic
}
E. Configuration Avancée avec Health Checks :
upstream backend_pool {
    server 127.0.0.1:8080 max_fails=3 fail_timeout=30s;
    server 127.0.0.1:8081 max_fails=3 fail_timeout=30s;
    server 127.0.0.1:8082 backup;  # Utilisé seulement si les autres échouent
    
    # Health check (Nginx Plus ou module tiers requis)
    # health_check interval=5s fails=3 passes=2;
}
# Activer la configuration
sudo ln -s /etc/nginx/sites-available/monsite_loadbalancer /etc/nginx/sites-enabled/

# Tester et recharger
sudo nginx -t
sudo systemctl reload nginx

# Ajouter l'entrée DNS locale
echo "127.0.0.1 loadbalancer.local" | sudo tee -a /etc/hosts
4. Tests du Load Balancing
Test manuel :
# Faire plusieurs requêtes et observer la distribution
for i in {1..10}; do
    curl -s http://loadbalancer.local/backend.php | grep "Backend-"
done

# Avec en-tête pour voir le backend utilisé
for i in {1..10}; do
    curl -I http://loadbalancer.local/backend.php 2>&1 | grep "X-Backend-Server"
done
Test avec Apache Bench :
# Test de charge avec 1000 requêtes, 50 concurrentes
ab -n 1000 -c 50 http://loadbalancer.local/backend.php

# Observer les logs des deux backends
# Terminal 1:
sudo tail -f /var/log/apache2/monsite_backend_access.log

# Terminal 2:
sudo tail -f /var/log/apache2-instance2/monsite_backend_access.log

# Compter les requêtes par backend
echo "Backend 1 (8080):"
grep "backend.php" /var/log/apache2/monsite_backend_access.log | wc -l
echo "Backend 2 (8081):"
grep "backend.php" /var/log/apache2-instance2/monsite_backend_access.log | wc -l
Test de Haute Disponibilité :
# Dans un terminal, lancer un test continu
while true; do 
    curl -s http://loadbalancer.local/backend.php | grep "Backend-" | head -1
    sleep 1
done

# Dans un autre terminal, arrêter un backend
sudo systemctl stop apache2
# Observer que les requêtes continuent vers le backend 2

# Redémarrer le backend 1
sudo systemctl start apache2
# Observer que le trafic se redistribue
5. Script de Monitoring
#!/bin/bash
# monitor_loadbalancer.sh

echo "=== Load Balancer Monitoring ==="
echo ""

# Vérifier les backends
echo "Backend Status:"
curl -s http://localhost:8080 > /dev/null && echo "✓ Backend 1 (8080): UP" || echo "✗ Backend 1 (8080): DOWN"
curl -s http://localhost:8081 > /dev/null && echo "✓ Backend 2 (8081): UP" || echo "✗ Backend 2 (8081): DOWN"

echo ""
echo "Active Connections:"
netstat -an | grep ESTABLISHED | grep -E '(8080|8081)' | wc -l

echo ""
echo "Request Distribution (last 1000 lines):"
echo "Backend 1: $(tail -1000 /var/log/apache2/monsite_backend_access.log | wc -l)"
echo "Backend 2: $(tail -1000 /var/log/apache2-instance2/monsite_backend_access.log | wc -l)"

echo ""
echo "Nginx Upstream Status:"
curl -s http://localhost/lb-status
6. Configuration avec Sessions Persistantes
Pour les applications nécessitant des sessions :
upstream backend_pool {
    ip_hash;  # Même client -> même backend
    server 127.0.0.1:8080;
    server 127.0.0.1:8081;
}

# Ou avec cookies (Nginx Plus)
# upstream backend_pool {
#     server 127.0.0.1:8080;
#     server 127.0.0.1:8081;
#     sticky cookie srv_id expires=1h domain=.example.com path=/;
# }
Exercices Pratiques
1. Testez tous les algorithmes de load balancing et comparez la distribution
2. Simulez une panne d'un backend et vérifiez le basculement automatique
3. Ajoutez un troisième backend et observez la répartition
4. Configurez des poids différents et mesurez la distribution
5. Créez un dashboard de monitoring avec les métriques des backends
Questions d'Évaluation
1. Quelle est la différence entre round-robin et least_conn?
2. Quand utiliser ip_hash plutôt que round-robin?
3. Que fait max_fails=3 fail_timeout=30s?
4. Comment tester si le load balancing fonctionne correctement?


TP 7 : Projet Intégrateur - Déploiement d'une Application Complète
Objectifs
· Déployer une application web complète (WordPress ou équivalent)
· Configurer une architecture Nginx + Apache + PHP-FPM
· Sécuriser avec SSL/TLS
· Optimiser les performances
· Mettre en place monitoring et sauvegarde
Architecture Finale
Internet (Port 443)
         ↓
    Nginx (HTTPS + HTTP/2)
    - Reverse Proxy
    - Fichiers statiques
    - SSL/TLS Termination
    - Cache
         ↓
    Apache + PHP-FPM (Port 8080)
    - Application PHP
    - Traitement dynamique
         ↓
    MySQL/MariaDB (Port 3306)
    - Base de données
Étapes
1. Installation des Composants
# Mise à jour
sudo apt update && sudo apt upgrade -y

# Installer LAMP + Nginx
sudo apt install nginx apache2 php php-fpm php-mysql \
                 php-curl php-gd php-mbstring php-xml php-xmlrpc \
                 mariadb-server mariadb-client -y

# Vérifier PHP-FPM
sudo systemctl status php8.1-fpm
2. Configuration de la Base de Données
# Sécuriser MySQL
sudo mysql_secure_installation

# Créer la base de données
sudo mysql -u root -p
CREATE DATABASE wordpress_db CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;
CREATE USER 'wordpress_user'@'localhost' IDENTIFIED BY 'MotDePasseSecurise123!';
GRANT ALL PRIVILEGES ON wordpress_db.* TO 'wordpress_user'@'localhost';
FLUSH PRIVILEGES;
EXIT;
3. Installation de WordPress
# Télécharger WordPress
cd /tmp
wget https://wordpress.org/latest.tar.gz
tar -xzf latest.tar.gz

# Déplacer vers le répertoire web
sudo mv wordpress /var/www/monsite-wordpress
sudo chown -R www-data:www-data /var/www/monsite-wordpress
sudo chmod -R 755 /var/www/monsite-wordpress

# Configurer WordPress
cd /var/www/monsite-wordpress
sudo cp wp-config-sample.php wp-config.php
sudo nano wp-config.php
Modifier les paramètres de connexion :
define( 'DB_NAME', 'wordpress_db' );
define( 'DB_USER', 'wordpress_user' );
define( 'DB_PASSWORD', 'MotDePasseSecurise123!' );
define( 'DB_HOST', 'localhost' );
define( 'DB_CHARSET', 'utf8mb4' );
Générer les clés de sécurité :
# Obtenir les clés depuis l'API WordPress
curl -s https://api.wordpress.org/secret-key/1.1/salt/

# Copier-coller les clés dans wp-config.php
4. Configuration d'Apache avec PHP-FPM
# Désactiver mod_php (si actif) et activer proxy_fcgi
sudo a2dismod php8.1
sudo a2enmod proxy_fcgi setenvif
sudo a2enconf php8.1-fpm

# Configurer le Virtual Host
sudo nano /etc/apache2/sites-available/wordpress.conf
<VirtualHost *:8080>
    ServerName monsite-wordpress.com
    ServerAlias www.monsite-wordpress.com
    ServerAdmin admin@monsite-wordpress.com
    
    DocumentRoot /var/www/monsite-wordpress
    
    <Directory /var/www/monsite-wordpress>
        Options -Indexes +FollowSymLinks
        AllowOverride All
        Require all granted
    </Directory>
    
    # PHP-FPM via proxy
    <FilesMatch \.php$>
        SetHandler "proxy:unix:/var/run/php/php8.1-fpm.sock|fcgi://localhost"
    </FilesMatch>
    
    # Logs
    ErrorLog ${APACHE_LOG_DIR}/wordpress_error.log
    CustomLog ${APACHE_LOG_DIR}/wordpress_access.log combined
    
    # Sécurité
    <Directory /var/www/monsite-wordpress/wp-content/uploads>
        <FilesMatch "\.php$">
            Require all denied
        </FilesMatch>
    </Directory>
</VirtualHost>
# Activer les modules et le site
sudo a2enmod rewrite
sudo a2ensite wordpress.conf
sudo systemctl restart apache2

# Vérifier
curl http://localhost:8080
5. Configuration de Nginx comme Reverse Proxy
sudo nano /etc/nginx/sites-available/wordpress_proxy
# Cache proxy
proxy_cache_path /var/cache/nginx/wordpress
                 levels=1:2
                 keys_zone=wordpress_cache:100m
                 max_size=1g
                 inactive=60m
                 use_temp_path=off;

# Limitation de taux (protection DDoS)
limit_req_zone $binary_remote_addr zone=wordpress_limit:10m rate=10r/s;

# Backend Apache
upstream apache_wordpress {
    server 127.0.0.1:8080;
    keepalive 32;
}

# Redirection HTTP -> HTTPS
server {
    listen 80;
    listen [::]:80;
    server_name monsite-wordpress.com www.monsite-wordpress.com;
    
    # ACME challenge pour Let's Encrypt
    location ^~ /.well-known/acme-challenge/ {
        root /var/www/monsite-wordpress;
    }
    
    # Redirection
    location / {
        return 301 https://$server_name$request_uri;
    }
}

# Configuration HTTPS
server {
    listen 443 ssl http2;
    listen [::]:443 ssl http2;
    
    server_name monsite-wordpress.com www.monsite-wordpress.com;
    
    # SSL/TLS
    ssl_certificate /etc/letsencrypt/live/monsite-wordpress.com/fullchain.pem;
    ssl_certificate_key /etc/letsencrypt/live/monsite-wordpress.com/privkey.pem;
    ssl_protocols TLSv1.2 TLSv1.3;
    ssl_ciphers 'ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256';
    ssl_prefer_server_ciphers off;
    ssl_session_cache shared:SSL:10m;
    ssl_session_timeout 10m;
    ssl_stapling on;
    ssl_stapling_verify on;
    
    # Headers de sécurité
    add_header Strict-Transport-Security "max-age=31536000; includeSubDomains; preload" always;
    add_header X-Frame-Options "SAMEORIGIN" always;
    add_header X-Content-Type-Options "nosniff" always;
    add_header X-XSS-Protection "1; mode=block" always;
    add_header Referrer-Policy "strict-origin-when-cross-origin" always;
    
    # Logs
    access_log /var/log/nginx/wordpress_access.log;
    error_log /var/log/nginx/wordpress_error.log;
    
    # Root (pour fichiers statiques)
    root /var/www/monsite-wordpress;
    index index.php;
    
    # Limitation de taux
    limit_req zone=wordpress_limit burst=20 nodelay;
    
    # Fichiers statiques (gérés par Nginx)
    location ~* \.(jpg|jpeg|png|gif|ico|css|js|svg|woff|woff2|ttf|eot|webp)$ {
        expires 30d;
        add_header Cache-Control "public, immutable";
        access_log off;
        try_files $uri @apache;
    }
    
    # Bloquer l'accès aux fichiers sensibles
    location ~ /\.(git|htaccess|env|svn) {
        deny all;
        return 404;
    }
    
    location ~ /wp-config.php {
        deny all;
        return 404;
    }
    
    location ~ /readme.html {
        deny all;
        return 404;
    }
    
    # Bloquer wp-content/uploads/*.php
    location ~* /wp-content/uploads/.*\.php$ {
        deny all;
        return 403;
    }
    
    # XML-RPC (désactiver si non utilisé)
    location = /xmlrpc.php {
        deny all;
        return 403;
    }
    
    # WordPress admin (pas de cache)
    location ~ ^/(wp-admin|wp-login\.php) {
        proxy_pass http://apache_wordpress;
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header X-Forwarded-Proto $scheme;
    }
    
    # PHP (vers Apache avec cache)
    location ~ \.php$ {
        proxy_pass http://apache_wordpress;
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header X-Forwarded-Proto $scheme;
        proxy_set_header X-Forwarded-Host $host;
        
        # Cache
        proxy_cache wordpress_cache;
        proxy_cache_valid 200 10m;
        proxy_cache_bypass $cookie_wordpress_logged_in $cookie_comment_author;
        proxy_no_cache $cookie_wordpress_logged_in $cookie_comment_author;
        add_header X-Cache-Status $upstream_cache_status;
    }
    
    # Toutes les autres requêtes
    location / {
        try_files $uri $uri/ @apache;
    }
    
    # Fallback vers Apache
    location @apache {
        proxy_pass http://apache_wordpress;
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header X-Forwarded-Proto $scheme;
    }
}
# Créer le répertoire de cache
sudo mkdir -p /var/cache/nginx/wordpress
sudo chown www-data:www-data /var/cache/nginx/wordpress

# Activer le site
sudo ln -s /etc/nginx/sites-available/wordpress_proxy /etc/nginx/sites-enabled/

# Tester et recharger
sudo nginx -t
sudo systemctl reload nginx
6. Obtenir le Certificat SSL
# Installer Certbot
sudo apt install certbot python3-certbot-nginx -y

# Obtenir le certificat
sudo certbot --nginx -d monsite-wordpress.com -d www.monsite-wordpress.com

# Tester le renouvellement automatique
sudo certbot renew --dry-run
7. Optimisation PHP-FPM
sudo nano /etc/php/8.1/fpm/pool.d/www.conf
Optimiser :
; Processus manager
pm = dynamic
pm.max_children = 50
pm.start_servers = 5
pm.min_spare_servers = 5
pm.max_spare_servers = 35
pm.max_requests = 500

; Performance
pm.status_path = /fpm-status
ping.path = /ping

; Timeouts
request_terminate_timeout = 60s
# Redémarrer PHP-FPM
sudo systemctl restart php8.1-fpm
8. Installation et Configuration du Monitoring
# Installer Netdata
bash <(curl -Ss https://my-netdata.io/kickstart.sh)

# Accès: https://votre-serveur:19999
9. Script de Sauvegarde Automatique
sudo nano /root/backup_wordpress.sh
#!/bin/bash

# Configuration
BACKUP_DIR="/backup/wordpress"
DATE=$(date +%Y%m%d_%H%M%S)
WP_DIR="/var/www/monsite-wordpress"
DB_NAME="wordpress_db"
DB_USER="wordpress_user"
DB_PASS="MotDePasseSecurise123!"

# Créer le répertoire
mkdir -p $BACKUP_DIR

# Backup des fichiers
echo "Sauvegarde des fichiers WordPress..."
tar -czf $BACKUP_DIR/wordpress_files_$DATE.tar.gz $WP_DIR

# Backup de la base de données
echo "Sauvegarde de la base de données..."
mysqldump -u $DB_USER -p$DB_PASS $DB_NAME | gzip > $BACKUP_DIR/wordpress_db_$DATE.sql.gz

# Backup des configurations
echo "Sauvegarde des configurations..."
tar -czf $BACKUP_DIR/configs_$DATE.tar.gz /etc/nginx/ /etc/apache2/ /etc/php/

# Nettoyage (garder 7 jours)
find $BACKUP_DIR -name "*.tar.gz" -mtime +7 -delete
find $BACKUP_DIR -name "*.sql.gz" -mtime +7 -delete

echo "Sauvegarde terminée: $BACKUP_DIR"
# Rendre le script exécutable
chmod +x /root/backup_wordpress.sh

# Automatiser avec cron (tous les jours à 2h)
(crontab -l 2>/dev/null; echo "0 2 * * * /root/backup_wordpress.sh >> /var/log/backup_wordpress.log 2>&1") | crontab -
10. Tests et Validation
# Test 1: Accès HTTPS
curl -I https://monsite-wordpress.com

# Test 2: Redirection HTTP -> HTTPS
curl -I http://monsite-wordpress.com

# Test 3: Performance avec fichiers statiques
ab -n 1000 -c 50 https://monsite-wordpress.com/wp-content/themes/twentytwentythree/screenshot.png

# Test 4: Performance page dynamique
ab -n 100 -c 10 https://monsite-wordpress.com/

# Test 5: Vérifier le cache
curl -I https://monsite-wordpress.com/ | grep "X-Cache-Status"

# Test 6: SSL Labs
# https://www.ssllabs.com/ssltest/analyze.html?d=monsite-wordpress.com

# Test 7: Vérifier PHP-FPM
curl http://localhost:8080/fpm-status
11. Dashboard de Monitoring Personnalisé
sudo nano /var/www/html/dashboard.php
<?php
// Dashboard de monitoring simple
header('Content-Type: text/html; charset=utf-8');
header('Refresh: 5'); // Auto-refresh toutes les 5 secondes

function executeCommand($cmd) {
    return shell_exec($cmd);
}

function getServiceStatus($service) {
    $status = executeCommand("systemctl is-active $service 2>/dev/null");
    return trim($status) === 'active' ? '✓' : '✗';
}

function getConnectionCount($port) {
    $count = executeCommand("netstat -an | grep :$port | grep ESTABLISHED | wc -l");
    return trim($count);
}
?>
<!DOCTYPE html>
<html lang="fr">
<head>
    <meta charset="UTF-8">
    <title>Dashboard Serveur Web</title>
    <style>
        * { margin: 0; padding: 0; box-sizing: border-box; }
        body { 
            font-family: 'Segoe UI', Tahoma, Geneva, Verdana, sans-serif; 
            background: #1a1a2e; 
            color: #eee;
            padding: 20px;
        }
        .container { max-width: 1200px; margin: 0 auto; }
        h1 { text-align: center; margin-bottom: 30px; color: #00d9ff; }
        .grid { 
            display: grid; 
            grid-template-columns: repeat(auto-fit, minmax(300px, 1fr)); 
            gap: 20px; 
        }
        .card {
            background: #16213e;
            padding: 20px;
            border-radius: 10px;
            box-shadow: 0 4px 6px rgba(0,0,0,0.3);
        }
        .card h2 {
            color: #00d9ff;
            margin-bottom: 15px;
            font-size: 18px;
            border-bottom: 2px solid #0f3460;
            padding-bottom: 10px;
        }
        .status-item {
            display: flex;
            justify-content: space-between;
            padding: 10px 0;
            border-bottom: 1px solid #0f3460;
        }
        .status-item:last-child { border-bottom: none; }
        .status-ok { color: #00ff88; font-weight: bold; }
        .status-error { color: #ff0055; font-weight: bold; }
        .metric { font-size: 24px; font-weight: bold; color: #00d9ff; }
        .label { color: #aaa; font-size: 14px; }
        .timestamp {
            text-align: center;
            margin-top: 20px;
            color: #888;
            font-size: 12px;
        }
    </style>
</head>
<body>
    <div class="container">
        <h1>🖥️ Dashboard Serveur Web</h1>
        
        <div class="grid">
            <!-- Services Status -->
            <div class="card">
                <h2>État des Services</h2>
                <div class="status-item">
                    <span>Nginx</span>
                    <span class="<?php echo getServiceStatus('nginx') == '✓' ? 'status-ok' : 'status-error'; ?>">
                        <?php echo getServiceStatus('nginx'); ?> <?php echo getServiceStatus('nginx') == '✓' ? 'Actif' : 'Inactif'; ?>
                    </span>
                </div>
                <div class="status-item">
                    <span>Apache2</span>
                    <span class="<?php echo getServiceStatus('apache2') == '✓' ? 'status-ok' : 'status-error'; ?>">
                        <?php echo getServiceStatus('apache2'); ?> <?php echo getServiceStatus('apache2') == '✓' ? 'Actif' : 'Inactif'; ?>
                    </span>
                </div>
                <div class="status-item">
                    <span>PHP-FPM</span>
                    <span class="<?php echo getServiceStatus('php8.1-fpm') == '✓' ? 'status-ok' : 'status-error'; ?>">
                        <?php echo getServiceStatus('php8.1-fpm'); ?> <?php echo getServiceStatus('php8.1-fpm') == '✓' ? 'Actif' : 'Inactif'; ?>
                    </span>
                </div>
                <div class="status-item">
                    <span>MySQL</span>
                    <span class="<?php echo getServiceStatus('mysql') == '✓' ? 'status-ok' : 'status-error'; ?>">
                        <?php echo getServiceStatus('mysql'); ?> <?php echo getServiceStatus('mysql') == '✓' ? 'Actif' : 'Inactif'; ?>
                    </span>
                </div>
            </div>

            <!-- Connexions -->
            <div class="card">
                <h2>Connexions Actives</h2>
                <div class="status-item">
                    <span class="label">Port 80 (HTTP)</span>
                    <span class="metric"><?php echo getConnectionCount(80); ?></span>
                </div>
                <div class="status-item">
                    <span class="label">Port 443 (HTTPS)</span>
                    <span class="metric"><?php echo getConnectionCount(443); ?></span>
                </div>
                <div class="status-item">
                    <span class="label">Port 8080 (Apache)</span>
                    <span class="metric"><?php echo getConnectionCount(8080); ?></span>
                </div>
            </div>

            <!-- Ressources Système -->
            <div class="card">
                <h2>Ressources Système</h2>
                <?php
                $load = sys_getloadavg();
                $meminfo = executeCommand("free -m | grep Mem:");
                preg_match('/\s+(\d+)\s+(\d+)/', $meminfo, $mem);
                $mem_total = $mem[1] ?? 0;
                $mem_used = $mem[2] ?? 0;
                $mem_percent = $mem_total > 0 ? round(($mem_used / $mem_total) * 100) : 0;
                
                $disk = executeCommand("df -h / | tail -1");
                preg_match('/(\d+)%/', $disk, $disk_match);
                $disk_percent = $disk_match[1] ?? 0;
                ?>
                <div class="status-item">
                    <span class="label">Charge CPU (1 min)</span>
                    <span class="metric"><?php echo round($load[0], 2); ?></span>
                </div>
                <div class="status-item">
                    <span class="label">Mémoire RAM</span>
                    <span class="metric"><?php echo $mem_percent; ?>%</span>
                </div>
                <div class="status-item">
                    <span class="label">Disque /</span>
                    <span class="metric"><?php echo $disk_percent; ?>%</span>
                </div>
            </div>

            <!-- Processus -->
            <div class="card">
                <h2>Processus Web</h2>
                <?php
                $nginx_procs = executeCommand("ps aux | grep '[n]ginx' | wc -l");
                $apache_procs = executeCommand("ps aux | grep '[a]pache2' | wc -l");
                $php_procs = executeCommand("ps aux | grep '[p]hp-fpm' | wc -l");
                ?>
                <div class="status-item">
                    <span class="label">Processus Nginx</span>
                    <span class="metric"><?php echo trim($nginx_procs); ?></span>
                </div>
                <div class="status-item">
                    <span class="label">Processus Apache</span>
                    <span class="metric"><?php echo trim($apache_procs); ?></span>
                </div>
                <div class="status-item">
                    <span class="label">Processus PHP-FPM</span>
                    <span class="metric"><?php echo trim($php_procs); ?></span>
                </div>
            </div>

            <!-- Statistiques Logs -->
            <div class="card">
                <h2>Logs (dernières 1000 lignes)</h2>
                <?php
                $nginx_200 = executeCommand("tail -1000 /var/log/nginx/access.log | grep ' 200 ' | wc -l");
                $nginx_404 = executeCommand("tail -1000 /var/log/nginx/access.log | grep ' 404 ' | wc -l");
                $nginx_500 = executeCommand("tail -1000 /var/log/nginx/access.log | grep ' 50[0-9] ' | wc -l");
                ?>
                <div class="status-item">
                    <span class="label">Requêtes réussies (200)</span>
                    <span class="status-ok"><?php echo trim($nginx_200); ?></span>
                </div>
                <div class="status-item">
                    <span class="label">Non trouvées (404)</span>
                    <span style="color: #ffaa00;"><?php echo trim($nginx_404); ?></span>
                </div>
                <div class="status-item">
                    <span class="label">Erreurs serveur (5xx)</span>
                    <span class="status-error"><?php echo trim($nginx_500); ?></span>
                </div>
            </div>

            <!-- Certificats SSL -->
            <div class="card">
                <h2>Certificats SSL</h2>
                <?php
                $cert_info = executeCommand("echo | openssl s_client -servername monsite-wordpress.com -connect localhost:443 2>/dev/null | openssl x509 -noout -dates 2>/dev/null");
                preg_match('/notAfter=(.+)/', $cert_info, $expiry);
                $expiry_date = isset($expiry[1]) ? $expiry[1] : 'N/A';
                ?>
                <div class="status-item">
                    <span class="label">Expiration</span>
                    <span style="color: #ffaa00; font-size: 12px;"><?php echo $expiry_date; ?></span>
                </div>
            </div>
        </div>

        <div class="timestamp">
            Dernière mise à jour: <?php echo date('Y-m-d H:i:s'); ?>
        </div>
    </div>
</body>
</html>
Accès au dashboard : http://votre-serveur/dashboard.php
Livrables du Projet
1. Documentation technique :
· Architecture déployée (schéma)
· Configuration de chaque composant
· Procédures de déploiement
2. Scripts d'administration :
· Script de sauvegarde
· Script de restauration
· Script de monitoring
3. Tests de charge :
· Résultats des benchmarks
· Analyse des performances
· Recommandations d'optimisation
4. Plan de sécurité :
· Checklist de sécurité
· Configuration du firewall
· Logs de surveillance
Critères d'Évaluation
	Critère
	Points
	Description

	Fonctionnalité
	25
	L'application fonctionne correctement

	Sécurité
	25
	SSL/TLS, Headers, Hardening

	Performance
	20
	Optimisations, Cache, Compression

	Architecture
	15
	Nginx + Apache correctement configurés

	Documentation
	10
	Qualité et complétude

	Monitoring
	5
	Logs, Dashboard, Alertes



VIII. Annexes et Ressources
A. Aide-Mémoire des Commandes
Commandes Apache
# Gestion du service
systemctl start|stop|restart|reload|status apache2

# Tests et diagnostics
apache2ctl configtest          # Tester la configuration
apache2ctl -M                  # Lister les modules actifs
apache2ctl -V                  # Afficher la version et options
apache2ctl -S                  # Lister les virtual hosts

# Gestion des sites
a2ensite monsite.conf          # Activer un site
a2dissite monsite.conf         # Désactiver un site

# Gestion des modules
a2enmod rewrite                # Activer un module
a2dismod status                # Désactiver un module
a2query -m                     # Lister les modules actifs

# Logs
tail -f /var/log/apache2/access.log
tail -f /var/log/apache2/error.log
Commandes Nginx
# Gestion du service
systemctl start|stop|restart|reload|status nginx

# Tests et diagnostics
nginx -t                       # Tester la configuration
nginx -T                       # Afficher la config complète
nginx -v                       # Version
nginx -V                       # Version et modules

# Gestion des sites (manuelle)
ln -s /etc/nginx/sites-available/monsite /etc/nginx/sites-enabled/
rm /etc/nginx/sites-enabled/monsite

# Recharger sans interruption
nginx -s reload

# Logs
tail -f /var/log/nginx/access.log
tail -f /var/log/nginx/error.log
Commandes de Diagnostic
# Ports en écoute
netstat -tlnp | grep -E '(80|443)'
ss -tlnp | grep -E '(80|443)'
lsof -i :80

# Processus
ps aux | grep apache2
ps aux | grep nginx
pgrep -a apache2

# Connexions actives
netstat -an | grep :80 | wc -l
ss -s

# Ressources
top
htop
free -h
df -h

# Tests HTTP
curl -I http://localhost
wget --spider http://localhost
B. Checklist de Sécurité
· [ ] Certificat SSL/TLS valide et à jour
· [ ] Redirection HTTP vers HTTPS
· [ ] Headers de sécurité configurés (HSTS, CSP, X-Frame-Options)
· [ ] Masquage de la version du serveur
· [ ] Désactivation des méthodes HTTP non nécessaires
· [ ] Protection des fichiers sensibles (.git, .env, wp-config.php)
· [ ] Permissions correctes des fichiers (755 pour dossiers, 644 pour fichiers)
· [ ] Fail2ban configuré et actif
· [ ] Firewall (UFW) configuré
· [ ] Rate limiting activé
· [ ] Logs de sécurité surveillés
· [ ] Sauvegardes automatiques configurées
· [ ] Mises à jour système régulières
· [ ] ModSecurity (WAF) configuré (optionnel mais recommandé)
C. Optimisations Avancées
Nginx avec Brotli (compression supérieure à gzip)
# Installer les modules Brotli
sudo apt install nginx-module-brotli -y

# Configurer dans nginx.conf
load_module modules/ngx_http_brotli_filter_module.so;
load_module modules/ngx_http_brotli_static_module.so;

http {
    brotli on;
    brotli_comp_level 6;
    brotli_types text/plain text/css text/xml text/javascript 
                 application/json application/javascript 
                 application/xml+rss application/rss+xml 
                 application/atom+xml image/svg+xml;
}
Cache OpCode PHP (OPcache)
# Éditer php.ini
sudo nano /etc/php/8.1/fpm/php.ini
[opcache]
opcache.enable=1
opcache.memory_consumption=128
opcache.interned_strings_buffer=8
opcache.max_accelerated_files=10000
opcache.revalidate_freq=2
opcache.fast_shutdown=1
HTTP/3 (QUIC) avec Nginx
Nécessite une compilation spéciale de Nginx avec support QUIC.
D. Ressources et Documentation
Documentation Officielle
· Apache : https://httpd.apache.org/docs/
· Nginx : https://nginx.org/en/docs/
· PHP-FPM : https://www.php.net/manual/en/install.fpm.php
· Let's Encrypt : https://letsencrypt.org/docs/
· ModSecurity : https://github.com/SpiderLabs/ModSecurity
Outils de Test
· SSL Labs : https://www.ssllabs.com/ssltest/
· Security Headers : https://securityheaders.com/
· GTmetrix : https://gtmetrix.com/
· WebPageTest : https://www.webpagetest.org/
· Apache Bench : Préinstallé avec apache2-utils
· wrk : https://github.com/wg/wrk
Communautés et Forums
· Stack Overflow : https://stackoverflow.com/questions/tagged/apache2
· Server Fault : https://serverfault.com/
· Nginx Forum : https://forum.nginx.org/
· Reddit : r/sysadmin, r/nginx, r/apache
E. Glossaire
Backend : Serveur qui traite les requêtes (généralement Apache dans notre architecture).
C10K Problem : Défi de gérer 10 000 connexions simultanées, résolu par Nginx.
Event-Driven : Architecture asynchrone où un processus gère plusieurs connexions.
FastCGI : Protocole pour interfacer des applications avec un serveur web.
Frontend : Serveur qui reçoit les requêtes clients (généralement Nginx dans notre architecture).
Health Check : Vérification automatique de la disponibilité d'un backend.
Keepalive : Maintien d'une connexion TCP ouverte pour plusieurs requêtes.
Load Balancer : Répartiteur de charge entre plusieurs serveurs.
MPM : MultiProcessing Module (Apache) - gère les processus/threads.
OCSP Stapling : Optimisation SSL qui réduit la latence de vérification des certificats.
Reverse Proxy : Serveur intermédiaire qui transmet les requêtes à d'autres serveurs.
SSL/TLS : Protocoles de chiffrement pour HTTPS.
Virtual Host : Configuration permettant d'héberger plusieurs sites sur un même serveur.
Worker : Processus qui gère les connexions clients (Nginx).

IX. Conclusion
Ce que vous avez appris
À travers ce cours, vous avez acquis des compétences essentielles en administration de serveurs web :
1. Fondamentaux du Web : HTTP/HTTPS, architecture client-serveur
2. Apache2 : Installation, configuration, Virtual Hosts, modules, MPM
3. Nginx : Architecture événementielle, reverse proxy, load balancing
4. Sécurité : SSL/TLS, hardening, protection contre les attaques
5. Performance : Optimisation, cache, compression, tests de charge
6. Architecture : Synergie Nginx + Apache pour le meilleur des deux mondes
7. Monitoring : Logs, diagnostics, surveillance en temps réel
8. DevOps : Automatisation, sauvegardes, scripts d'administration
Compétences Professionnelles
Vous êtes maintenant capable de :
· ✅ Déployer et configurer un serveur web de production
· ✅ Sécuriser une infrastructure web avec SSL/TLS
· ✅ Optimiser les performances d'un site web
· ✅ Mettre en place une architecture haute disponibilité
· ✅ Diagnostiquer et résoudre des problèmes serveur
· ✅ Monitorer et maintenir un serveur en production
· ✅ Implémenter des bonnes pratiques DevOps
Pour aller plus loin
Sujets avancés à explorer :
1. Containerisation : Docker, Kubernetes pour orchestration
2. CI/CD : GitLab CI, Jenkins pour déploiement automatique
3. Microservices : Architecture distribuée avec API Gateway
4. CDN : CloudFlare, AWS CloudFront pour distribution globale
5. Monitoring avancé : Prometheus, Grafana, ELK Stack
6. Infrastructure as Code : Ansible, Terraform
7. Cloud : AWS, Google Cloud, Azure pour infrastructure scalable
Ressources pour continuer
· Lisez les release notes d'Apache et Nginx régulièrement
· Suivez des blogs techniques (Nginx Blog, Apache News)
· Participez à des projets open source
· Pratiquez sur des VPS personnels (OVH, DigitalOcean, AWS)
· Obtenez des certifications (Linux Professional Institute, Red Hat)

