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                 RAPPORT DES VECTEURS ET DES MODULES 
                                       Choix des modules 
Vecteur 1: Phishing et Ingénierie sociale
Module 1 L'email frauduleux L'email reste le canal d'attaque le plus utilisé dans le monde, représentant plus de 90% des cyberattaques. C'est le point d'entrée le plus probable dans une structure en restructuration où les communications internes sont intenses et où les utilisateurs reçoivent de nombreux messages de nouveaux interlocuteurs. Il est donc incontournable de commencer par là.
Module 2 L'appel téléphonique (Vishing) Le vishing exploite la politesse naturelle et le respect de l'autorité des collaborateurs. Un faux appel du "support IT" ou d'un "responsable hiérarchique" peut conduire à la divulgation immédiate d'identifiants. Ce module est d'autant plus pertinent dans une structure en restructuration où les collaborateurs ne connaissent pas encore tous leurs nouveaux interlocuteurs.
Module 3 Le spear phishing Contrairement au phishing de masse, le spear phishing est personnalisé et donc beaucoup plus difficile à détecter. Dans un contexte professionnel où les informations sur les collaborateurs sont facilement accessibles sur LinkedIn ou le site web de la structure, ce type d'attaque ciblée est particulièrement redouté et justifie une sensibilisation dédiée.
Modulle 4 Le SMS trompeur (Smishing) Avec la généralisation du télétravail et de l'usage des téléphones professionnels, le SMS est devenu un vecteur d'attaque en forte croissance. Les collaborateurs sont moins méfiants sur leur téléphone que sur leur ordinateur, ce qui en fait une cible de choix pour les attaquants.
Module 5 Le pretexting  Le pretexting est la base de toute ingénierie sociale sophistiquée. L'attaquant construit un scénario crédible sur plusieurs jours avant de frapper. Former les collaborateurs à reconnaître ces mises en scène permet de déjouer des attaques bien plus élaborées que le simple phishing.

Vecteur 2: Mots de passe faibles / réutilisés
Module 1 Le mot de passe trop simple Les statistiques sont sans appel : "123456", "password" et les prénoms restent les mots de passe les plus utilisés dans le monde. Ce module est le fondement de toute hygiène numérique. Sans cette base, tous les autres efforts de sécurité peuvent être réduits à néant en quelques secondes par une attaque par force brute.
Module 2 La réutilisation sur plusieurs services La réutilisation est le comportement à risque le plus répandu et le plus sous-estimé. Lorsqu'un service tiers est piraté, les credentials volés sont automatiquement testés sur des centaines d'autres plateformes. Un collaborateur qui utilise le même mot de passe pour son email professionnel et un forum de loisirs expose toute la structure.
Module 3 Le partage de credentials Le partage d'accès entre collègues est souvent perçu comme un acte de solidarité ou d'efficacité, sans conscience du risque. Il rend impossible toute traçabilité des actions sur le SI et peut masquer des comportements malveillants. Ce module est essentiel pour ancrer la notion de responsabilité individuelle sur les accès.
Module 4 L'absence de MFA  Le MFA est aujourd'hui reconnu comme l'une des mesures les plus efficaces pour contrer le vol de credentials. Pourtant son adoption reste faible faute de sensibilisation. Ce module lève les freins pratiques et psychologiques à son activation en montrant sa simplicité d'usage au quotidien.
Module 5 Le mot de passe noté en clair  Aussi surprenant que cela puisse paraître, le post-it sous le clavier ou le fichier texte "mots_de_passe" sur le bureau restent des pratiques très courantes. Ce comportement annule totalement les efforts de création d'un mot de passe robuste. Il mérite un module dédié car il touche à des habitudes profondément ancrées.

Vecteur 3: Shadow IT
Module 1 Les outils de stockage non approuvés C'est la forme de Shadow IT la plus répandue en entreprise. Les collaborateurs transfèrent régulièrement des fichiers professionnels vers des services personnels par commodité, sans mesurer que ces données quittent le périmètre de sécurité de la structure et peuvent être accessibles à des tiers ou exploitées commercialement par les fournisseurs.
Module 2 Les messageries non validées WhatsApp et Telegram sont devenus des outils de travail informels dans de nombreuses équipes. Des décisions, des fichiers confidentiels et des données clients y circulent quotidiennement en dehors de tout cadre de sécurité. Ce module est justifié par l'urgence de mettre des mots sur une pratique que tout le monde connaît mais que personne n'ose nommer.
Module 3 Les outils IA grand public  C'est le risque émergent le plus critique de ces dernières années. Des collaborateurs utilisent des outils comme ChatGPT pour rédiger des emails internes, résumer des rapports confidentiels ou analyser des données clients, sans savoir que ces informations peuvent alimenter les modèles d'entraînement des fournisseurs. Ce module est indispensable dans tout programme de sensibilisation moderne.
Module 4 Les logiciels installés sans validation DSI  Une extension de navigateur ou un logiciel gratuit téléchargé peut contenir des malwares, des keyloggers ou des backdoors. Ce module est justifié par le fait que les collaborateurs perçoivent rarement l'installation d'un petit outil comme un acte à risque, alors qu'il peut ouvrir une brèche majeure dans le SI.
Module 5 Les comptes SaaS créés en autonomie La création d'un compte Notion ou Trello avec une adresse email professionnelle engage la responsabilité juridique de la structure sans que la DSI en soit informée. Ces comptes peuvent contenir des données internes sensibles, sans politique de sauvegarde ni de suppression. Ce module introduit la notion de souveraineté des données.

Vecteur 4: Menace interne
Module 1 Email mal adressé C'est l'incident le plus fréquent dans toute organisation. Un collaborateur envoie un contrat client à "Jean Martin" au lieu de "Jeanne Martin" à cause de l'autocomplétion, ou joint par erreur un fichier RH confidentiel à un email externe. Un seul envoi mal adressé peut déclencher une violation immédiatement déclarable à l'APDP.
Module 2 Ecran non verrouillé Un collaborateur quitte son poste cinq minutes pour une pause café sans verrouiller son écran. Un prestataire de passage peut consulter des données sensibles, copier un fichier ou accéder à la messagerie ouverte. Dans un département en restructuration où de nombreuses personnes nouvelles circulent, ce risque est quotidien et critique.
Module 3 Conversation sensible en lieu public Un manager discute des résultats financiers au téléphone dans le train, un collaborateur partage l'écran de son ordinateur lors d'une visioconférence dans un café, ou évoque le nom d'un client stratégique dans un couloir d'hôtel. Ces situations exposent des informations sensibles sans que le collaborateur en ait conscience.
Module 4 Clé USB perdue ou partagée Un collaborateur perd sa clé USB contenant des fichiers clients non chiffrés dans les transports, ou prête sa clé à un collègue qui y transfère sans le savoir un fichier infecté. Ces deux scénarios, l'un déclenchant une violation APDP, l'autre introduisant un malware dans le SI, illustrent pourquoi ce support physique anodin est une source de risque majeure.
Module 5 Vol de données Un collaborateur copie la base de données clients sur son Drive personnel avant de rejoindre un concurrent, ou transmet des informations tarifaires confidentielles à un partenaire non autorisé. Ce type d'incident frappe simultanément sur trois fronts : financier avec le chantage ou la revente, réputationnel avec la perte de confiance des partenaires, et juridique avec les sanctions APDP.
Module 6 Signaux faibles comportementaux Un collaborateur se connecte régulièrement en dehors de ses horaires habituels, télécharge massivement des fichiers auxquels il n'accédait jamais, ou devient subitement distant et méfiant. Pris isolément ces comportements semblent anodins, mais combinés ils constituent un signal d'alarme précurseur d'un incident grave.
Module 7 Accès non légitimes Un collaborateur du service commercial consulte par curiosité les dossiers RH de ses collègues, ou un technicien accède à des fichiers financiers sans que son poste ne le justifie. Même sans intention malveillante, cet accès constitue une faute professionnelle et expose la structure à des risques réels de fuite ou de manipulation de données.
Module 8 Négligence grave Un collaborateur ignore depuis des semaines les alertes de mise à jour de sécurité, laisse un accès VPN ouvert sur un ordinateur partagé, ou transmet un mot de passe par SMS sans en mesurer les risques. Ces omissions apparemment anodines peuvent ouvrir des brèches majeures dans le SI, aussi dangereuses qu'un acte malveillant délibéré.
Module 9 Collaborateur compromis Un collaborateur reçoit un email de phishing ciblé, clique sur un lien et se fait voler ses identifiants sans s'en apercevoir. L'attaquant utilise alors son compte légitime pour accéder au SI, consulter des fichiers sensibles et exfiltrer des données en générant un trafic parfaitement normal qui ne déclenche aucune alerte automatique.



                                               Rang des modules
Vecteur 1: Phishing et Ingénierie sociale
Rang 1-Module 1 L'email frauduleux C'est le point de départ obligatoire de tout programme de sensibilisation. Avec plus de 90% des cyberattaques qui commencent par un email, c'est le risque le plus immédiat et le plus probable pour n'importe quel collaborateur, quel que soit son niveau technique. Il doit être traité en premier car il conditionne la compréhension de tous les autres modules.
Rang 2-Module 3 Le spear phishing Il arrive en deuxième position car il représente l'évolution naturelle et la plus dangereuse de l'email frauduleux. Une fois que le collaborateur sait reconnaître un phishing générique, il doit immédiatement comprendre qu'une attaque personnalisée utilisant son nom, son poste ou ses projets est bien plus difficile à détecter et bien plus probable dans un contexte professionnel ciblé.
Rang 3-Module 5 Le pretexting Il se place en troisième position car il est le socle technique de la majorité des attaques d'ingénierie sociale. Comprendre comment un attaquant construit un scénario crédible sur plusieurs jours permet aux collaborateurs de remettre en question des situations qui semblent pourtant parfaitement légitimes.
Rang 4-Module 2 L'appel téléphonique (Vishing) Il occupe la quatrième place car le téléphone est un canal sur lequel les collaborateurs sont naturellement moins méfiants. L'absence d'élément visuel à analyser rend la détection plus difficile et la manipulation plus efficace, ce qui justifie une sensibilisation dédiée après les bases écrites.
Rang 5-Module 4 Le SMS trompeur (Smishing) Il arrive en cinquième position car bien que très répandu, le smishing cible davantage la sphère personnelle que professionnelle. Il reste néanmoins important à couvrir car la frontière entre usage personnel et professionnel du téléphone est de plus en plus floue pour les collaborateurs.

Vecteur 2: Mots de passe faibles / réutilisés
Rang 1-Module 1 Le mot de passe trop simple C'est la vulnérabilité la plus basique et la plus répandue. Sans comprendre pourquoi un mot de passe simple est dangereux, aucun autre comportement sécurisé ne peut être construit. Ce module pose la fondation de toute l'hygiène des credentials et doit impérativement être traité en premier.
Rang 2-Module 4 L'absence de MFA Il arrive en deuxième position car le MFA est aujourd'hui la mesure corrective la plus efficace et la plus rapide à mettre en place. Même avec un mot de passe faible, un MFA actif bloque la majorité des tentatives d'intrusion. Sa priorité est donc très haute car son impact est immédiat sur la sécurité globale.
Rang 3-Module 2 La réutilisation sur plusieurs services Il se place en troisième car c'est le comportement à risque le plus silencieux et le plus dévastateur. Un collaborateur peut avoir un mot de passe robuste mais le réutiliser partout, ce qui annule tous ses efforts dès qu'un service tiers est compromis. Ce module doit intervenir une fois les bases comprises.
Rang 4-Module 5 Le mot de passe noté en clair Il occupe la quatrième place car il s'agit d'un comportement très fréquent qui découle directement de la difficulté à mémoriser des mots de passe complexes. Ce module doit être abordé après avoir présenté la solution concrète qu'est le gestionnaire de mots de passe, sinon le collaborateur n'a pas d'alternative pratique à proposer.
Rang 5-Module 3 Le partage de credentials Il arrive en cinquième position car bien que dangereux, ce comportement est moins fréquent que les précédents. Il touche davantage à la culture organisationnelle et à la notion de responsabilité individuelle, des notions qui s'ancrent mieux une fois que les bases techniques ont été assimilées.

Vecteur 3: Mots de passe faibles / réutilisés
Rang 1-Module 1 Les outils de stockage non approuvés C'est la forme de Shadow IT la plus pratiquée et la plus immédiatement dangereuse pour la confidentialité des données. Elle touche tous les profils sans exception et représente le risque le plus probable de fuite de données sensibles hors du périmètre de la structure. C'est donc le point d'entrée naturel de ce vecteur.
Rang 2-Module 3 Les outils IA grand public Il arrive en deuxième position car c'est le risque émergent le plus critique et le moins bien compris des collaborateurs. L'utilisation de ChatGPT ou d'outils similaires avec des données internes est une pratique en explosion rapide dont les conséquences sont encore largement sous-estimées. Son urgence justifie ce rang élevé.
Rang 3-Module 2 Les messageries non validées Il se place en troisième car WhatsApp et Telegram sont devenus des outils de travail informels incontournables dans de nombreuses équipes. Bien que très répandu, ce risque est légèrement moins critique que le stockage cloud car les données y transitent sans nécessairement y être stockées durablement.
Rang 4-Module 5 Les comptes SaaS créés en autonomie Il occupe la quatrième place car la création de comptes professionnels sur des plateformes non validées engage la responsabilité juridique de la structure de façon durable. Ce module est important mais suppose une maturité suffisante pour comprendre les enjeux de souveraineté des données, d'où son rang intermédiaire.
Rang 5-Module 4  Les logiciels installés sans validation DSI Il arrive en cinquième position car bien que potentiellement très dangereux, ce comportement est plus facile à contrôler techniquement par la DSI via des politiques de restriction des droits d'installation. La sensibilisation reste nécessaire mais son urgence est moindre si des contrôles techniques existent déjà.

Vecteur 4: Menace interne
Rang 1-Module 1 L'email mal adressé C'est l'incident le plus fréquent dans toute organisation et celui dont les conséquences juridiques APDP sont les plus immédiates. Sa probabilité d'occurrence quotidienne en fait le module prioritaire absolu de ce vecteur. Chaque collaborateur ayant une messagerie professionnelle est potentiellement concerné dès le premier jour.
Rang 2-Module 2 L'écran non verrouillé Il se place en rang 2 car c'est un risque physique immédiat présent dans tous les espaces de travail. Dans un département en restructuration où des personnes nouvelles circulent, laisser son écran déverrouillé sans surveillance est une vulnérabilité critique qui nécessite un réflexe ancré rapidement.
Rang 3-Module 3 La conversation sensible en lieu public Il occupe le rang 3 place car le développement du travail nomade rend ce risque de plus en plus fréquent. Les collaborateurs en déplacement ou en télétravail depuis des espaces publics exposent quotidiennement des informations sensibles sans en avoir conscience. Ce module est d'autant plus pertinent dans un contexte de modernisation des pratiques de travail.
Rang 4-Module 4 La clé USB perdue ou partagée Il arrive en rang 4 car bien que ses conséquences soient graves, l'usage des clés USB tend à diminuer avec la généralisation des outils cloud. Il reste néanmoins important à couvrir car certaines populations moins technophiles continuent d'utiliser ce support régulièrement.
Rang 5-Module 5 Vol de données Il arrive en rang 5 car ses impacts simultanés sur les plans financier, réputationnel et juridique en font la priorité opérationnelle absolue du vecteur. Il doit être abordé tôt pour que les collaborateurs comprennent concrètement ce qu'ils ont à protéger et pourquoi.
Rang -Module 6 Il occupe le rang 6 car il s'appuie sur les modules précédents. Un collaborateur ayant compris les enjeux du vol de données est bien mieux armé pour interpréter et remonter un signal faible de manière pertinente sans tomber dans la paranoïa.
Rang 7-Module 7 Accès non légitimes Il se place en rang 7 car il nécessite que les collaborateurs aient déjà intégré les notions de vol de données et de signaux faibles pour comprendre pleinement pourquoi respecter les périmètres d'accès est une responsabilité individuelle et non une contrainte arbitraire.
Rang 8-Module 8 Négligence grave Il arrive en rang 8 car il s'appuie sur l'ensemble des modules précédents pour prendre tout son sens. Un collaborateur ayant compris les enjeux cumulés des modules précédents est bien mieux positionné pour mesurer les conséquences réelles de ses propres omissions.
Rang 9-Module 9  Collaborateur compromis Il est placé en dernier car c'est le scénario le plus technique et le moins intuitif du vecteur. Il nécessite une maturité numérique que l'ensemble des modules précédents auront progressivement construite.

             

                  Livrable 1: Cartographie des comportements à risque
Vecteur 1: Phishing & Ingénierie sociale 
Rang 1-Spear Phishing
Description du risque
Définition Le spear phishing est une attaque de phishing hautement personnalisée qui cible un individu précis au sein de l'organisation. Contrairement au phishing de masse qui envoie des emails génériques à des milliers de destinataires, le spear phishing exploite des informations réelles sur la victime : son nom, son poste, ses projets en cours, le nom de son responsable ou de ses collègues. L'attaquant collecte ces informations en amont via LinkedIn, le site web de la structure, les réseaux sociaux ou des fuites de données antérieures, avant de construire un message parfaitement crédible et difficile à distinguer d'une communication légitime.
Scénario réaliste dans le contexte du DSI
Scénario Le Département des Services Internes est en pleine restructuration. Un attaquant consulte le profil LinkedIn du responsable des achats et identifie qu'il travaille sur un appel d'offres avec un prestataire externe. Il envoie un email en usurpant l'identité du prestataire : l'objet mentionne exactement le nom du projet, le ton est professionnel et le message demande une validation urgente d'un avenant contractuel via un lien de signature électronique. Le responsable, habitué à recevoir ce type de demande dans le cadre du projet, clique sur le lien sans vérifier l'adresse email de l'expéditeur. Il est redirigé vers une fausse page de connexion qui capture ses identifiants professionnels. En moins de 24 heures, l'attaquant accède au SI avec des credentials légitimes, sans déclencher aucune alerte.
Impact potentiel
Impact financier — La compromission de comptes à hauts privilèges peut mener à des virements frauduleux ou à l'accès aux données financières sensibles de la structure.
Impact opérationnel — L'accès non autorisé au SI permet l'installation de malwares, le vol de données stratégiques ou la paralysie de systèmes critiques.
Impact réputationnel — La divulgation d'informations confidentielles sur les projets, partenaires ou clients peut nuire durablement à la crédibilité de la structure.
Impact juridique — Une violation potentielle des données personnelles engage la responsabilité de la structure auprès de l'APDP.
Indicateurs de détection
Signaux comportementaux — Un collaborateur signale avoir reçu un email inhabituel mentionnant des informations très spécifiques sur son poste ou ses projets. Un utilisateur indique avoir cliqué sur un lien avant de réaliser que la page était suspecte. Un collaborateur rapporte une demande urgente et inhabituelle pour valider un paiement ou partager des identifiants.
Signaux techniques — Détection d'une connexion depuis une adresse IP inhabituelle après réception d'un email externe. Tentative de connexion sur le portail interne depuis un appareil non reconnu. Email entrant dont le domaine expéditeur présente une variation subtile par rapport au domaine officiel.

Vecteur 2: Mots de passe faibles/réutilisés 
Rang 1-Le mot de passe trop simple
Description du risque
Un mot de passe trop simple est un mot de passe court, prévisible ou basé sur des informations personnelles facilement accessibles : prénom, date de naissance, nom de l'entreprise, séquence numérique comme 123456 ou mot du dictionnaire. Ces mots de passe sont vulnérables aux attaques par force brute, où un programme teste automatiquement des millions de combinaisons en quelques secondes, ainsi qu'aux attaques par dictionnaire qui exploitent des listes de mots de passe courants. Un attaquant disposant d'un outil moderne peut cracker un mot de passe de 6 caractères en moins d'une minute. Un mot de passe de 8 caractères sans complexité peut être compromis en quelques heures.
Scénario réaliste dans le contexte du DSI
Lors de la restructuration du Département des Services Internes, de nouveaux comptes utilisateurs sont créés en masse. Pour faciliter la mémorisation, plusieurs collaborateurs choisissent des mots de passe du type "DSI2026" ou "Beningovernment1". Un attaquant qui a obtenu une liste d'emails professionnels de la structure via LinkedIn lance une attaque par dictionnaire sur le portail de connexion. En moins d'une heure, il identifie trois comptes protégés par des mots de passe faibles. Il se connecte discrètement avec les identifiants compromis, consulte les emails, télécharge des documents internes et cartographie le SI sans déclencher aucune alerte, puisque la connexion semble parfaitement légitime. La compromission n'est découverte que trois semaines plus tard, lors d'un audit de routine.
Impact potentiel
Impact sur la confidentialité — Un accès non autorisé aux emails, documents internes, bases de données et systèmes critiques du SI devient possible dès lors qu'un mot de passe simple est compromis.
Impact opérationnel — Le compte compromis devient un point d'entrée permettant à l'attaquant de se déplacer latéralement dans le SI et d'accéder progressivement à des ressources de plus en plus sensibles.
Impact juridique — La responsabilité de la structure est engagée en cas de fuite de données personnelles résultant d'un accès non autorisé facilité par un mot de passe insuffisant au regard des exigences de l'APDP.
Impact sur la durée — Une compromission silencieuse peut durer plusieurs semaines avant d'être détectée, laissant à l'attaquant le temps d'extraire un volume considérable de données sans déclencher la moindre alerte.
Indicateurs de détection
Signaux comportementaux — Un collaborateur utilise le même mot de passe depuis la création de son compte sans jamais l'avoir modifié. Un utilisateur indique avoir noté son mot de passe sur un support non sécurisé car il était trop difficile à mémoriser, signe révélateur que le mot de passe choisi n'est pas adapté. Un collaborateur reconnaît utiliser un mot de passe identique ou similaire sur plusieurs services professionnels.
Signaux techniques — Connexion réussie depuis une adresse IP ou une localisation inhabituelle sans déclenchement du MFA. Tentatives de connexion répétées sur un compte suivies d'une connexion réussie, suggérant une attaque par force brute aboutie. Absence de MFA activé sur des comptes à privilèges élevés.

Vecteur 3: Shadow IT 
Rang 1-Les outils IA grand public
Description du risque
Les outils d'intelligence artificielle grand public tels que ChatGPT, Gemini, Copilot ou Claude désignent des services en ligne accessibles gratuitement ou sur abonnement personnel, utilisés par les collaborateurs sans validation de la DSI. Le risque principal réside dans la nature des données que les utilisateurs y saisissent : comptes-rendus de réunions confidentiels, extraits de contrats, données clients, code source propriétaire ou informations financières internes. Ces données transitent et peuvent être stockées sur des serveurs externes dont la politique de confidentialité n'a pas été évaluée par la structure, et peuvent potentiellement alimenter les modèles d'entraînement des fournisseurs si les paramètres de confidentialité ne sont pas correctement configurés. C'est le risque émergent le plus critique et le moins bien compris des collaborateurs en 2026.
Scénario réaliste dans le contexte du DSI
Un chargé de mission du Département des Services Internes doit rédiger rapidement un rapport d'activité trimestriel. Pour gagner du temps, il copie-colle dans ChatGPT un brouillon contenant des données budgétaires non publiques, les noms de prestataires stratégiques et des indicateurs de performance internes. Il demande à l'outil de reformuler et de structurer le document. Le résultat est satisfaisant et le rapport est rendu dans les délais. Ce que le collaborateur ne sait pas : les données saisies ont été transmises aux serveurs du fournisseur américain, potentiellement soumis à des législations permettant l'accès par des autorités étrangères. Aucune mesure de confidentialité spécifique n'avait été activée sur son compte. Six mois plus tard, lors d'un appel d'offres, un concurrent dispose d'informations anormalement précises sur la stratégie tarifaire de la structure.
Impact potentiel
Impact sur la confidentialité — Des données stratégiques, financières ou personnelles sont exposées à des serveurs externes hors du contrôle de la structure, sans garantie de confidentialité ni de suppression, et potentiellement accessibles à des tiers non autorisés.
Impact juridique — Une violation potentielle du RGPD et des obligations APDP est engagée si des données personnelles de clients ou de collaborateurs ont été saisies dans un outil non validé par la DSI, exposant la structure à des sanctions financières significatives.
Impact concurrentiel — La fuite d'informations stratégiques peut bénéficier directement à des concurrents ou compromettre des négociations commerciales en cours, avec des conséquences durables sur le positionnement de la structure.
Impact de conformité — Le non-respect de la politique de sécurité du SI expose la structure à des risques d'audit et de sanction en cas de contrôle, indépendamment de tout incident avéré.
Indicateurs de détection
Signaux comportementaux — Un collaborateur mentionne utiliser ChatGPT ou un outil similaire pour produire des documents professionnels contenant des informations internes. Un manager observe que des livrables produits par son équipe présentent un style ou une structure inhabituelle suggérant l'usage d'un outil IA externe. Un collaborateur demande si l'utilisation d'outils IA est autorisée, signe révélateur qu'il en fait déjà usage sans en avoir vérifié la conformité auprès de la DSI.
Signaux techniques — Détection de flux de données sortants vers des domaines associés à des services IA non approuvés tels que openai.com ou gemini.google.com depuis le réseau de la structure. Présence d'extensions de navigateur liées à des outils IA non validés sur les postes de travail. Utilisation d'un compte professionnel pour s'inscrire à un service IA grand public sans autorisation préalable.

Vecteur 4 — Menace interne 
Module Rang 1 — L'email mal adressé
Description du risque
L'email mal adressé est une fuite de données accidentelle résultant de l'envoi d'un message ou d'une pièce jointe confidentielle à un destinataire non autorisé. Ce type d'incident est directement favorisé par la fonction d'autocomplétion des messageries professionnelles, qui suggère automatiquement des adresses email à partir des premières lettres saisies. Un simple manque d'attention suffit pour sélectionner "Jean Martin" au lieu de "Jeanne Martin", ou un contact externe au lieu d'un collègue interne. L'email mal adressé est l'incident de sécurité le plus fréquent dans toute organisation, tous secteurs confondus, et l'un de ceux dont les conséquences juridiques sont les plus immédiates au regard de la réglementation sur la protection des données.
Scénario réaliste dans le contexte du DSI
Une assistante RH du Département des Services Internes prépare les contrats de renouvellement de plusieurs prestataires. Elle doit envoyer un avenant contractuel confidentiel à "Arnaud Kpossou", prestataire interne. En saisissant les premières lettres du prénom dans le champ destinataire, l'autocomplétion lui propose "Arnaud Kossou", un contact externe appartenant à une entreprise concurrente. Sans vérifier l'adresse complète, elle clique sur Envoyer. Le document transmis contient les conditions tarifaires négociées, la durée du contrat et des informations financières internes. Le destinataire externe accuse réception mais ne signale pas l'erreur immédiatement. L'incident n'est découvert que le lendemain lors d'un échange de suivi. La structure doit alors évaluer si une déclaration de violation de données auprès de l'APDP est nécessaire, avec le risque réputationnel et juridique associé.
Impact potentiel
Impact sur la confidentialité — Des données contractuelles, financières, personnelles ou stratégiques sont divulguées à un tiers non autorisé, avec perte de contrôle immédiate et définitive sur l'information transmise.
Impact juridique — Une obligation potentielle de notification à l'APDP dans les 72 heures est déclenchée si les données transmises incluent des informations personnelles, avec un risque de sanction en cas de manquement à cette obligation déclarative.
Impact réputationnel — La confiance du prestataire ou partenaire concerné est immédiatement fragilisée, avec un risque d'exploitation des informations divulguées par le destinataire non autorisé au détriment de la structure.
Impact opérationnel — Une mobilisation immédiate des équipes DSI, juridiques et RH est nécessaire pour évaluer la portée de l'incident, notifier les parties concernées et mettre en place des mesures correctives dans les délais réglementaires.
Indicateurs de détection
Signaux comportementaux — Un collaborateur signale spontanément avoir envoyé un email au mauvais destinataire, ce reflexe de signalement immédiat étant le meilleur indicateur d'une culture sécurité en bonne santé. Un collaborateur reçoit un email de réponse d'un destinataire inconnu qui signale avoir reçu un message ne lui étant pas destiné. Un utilisateur indique ne jamais vérifier les adresses email avant d'envoyer, notamment sur les emails contenant des pièces jointes confidentielles.
Signaux techniques — Présence d'emails sortants vers des domaines externes non répertoriés dans les contacts habituels de la structure. Envoi d'emails avec pièces jointes de taille importante vers des adresses extérieures non validées. Absence de configuration d'un délai d'annulation d'envoi sur les messageries professionnelles, un délai de 30 secondes permettant de corriger les erreurs avant transmission définitive.
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