Cours Ansible — Modules 1 à 12
Progression pédagogique souhaitée 
Module 1 : Installation d'Ansible + inventaire (inventory) de mes VMs existantes.
Module 2 : Connexion SSH / authentification (clés, utilisateurs, become/sudo).
Module 3 : Ad-hoc commands (modules ping, command, shell, copy...).
Module 4 : Premier playbook simple (YAML, tasks, modules courants).
Module 5 : Variables, facts, conditions, boucles.
Module 6 : Handlers, notify, idempotence.
Module 7 : Roles et organisation de projet.
Module 8 : Templates Jinja2.
Module 9 : Vault (secrets).
Module 10 : Gestion multi-environnements (dev/prod), group_vars/host_vars.
Module 11 : Bonnes pratiques, lint, structure de dépôt Git.
Module 12 : Construction complète du projet fil rouge, de zéro à une infra automatisée reproductible.

Référence personnelle — Fil rouge VMware (VM1 = control node, VM2 = app, VM3 = db)


0. Vocabulaire de base (à connaître par cœur)
 
	Terme
	Définition

	Control node
	La machine où Ansible est installé et depuis laquelle tu lances les commandes. Chez toi : VM1.

	Managed node
	Une machine pilotée par Ansible, sans rien y installer. Chez toi : VM2 (app) et VM3 (db).

	Inventaire (inventory)
	Le fichier qui liste tes machines et leurs groupes. C'est le "carnet d'adresses" d'Ansible.

	Module
	Une brique de fonctionnalité réutilisable fournie par Ansible (ping, command, copy, shell...). Chaque module fait UNE chose précise.

	Ad-hoc command
	Une commande Ansible ponctuelle, tapée directement dans le terminal, sans fichier.

	Playbook
	Un fichier YAML qui décrit une série d'actions à exécuter, de façon durable et réutilisable (vu à partir du Module 4).

	Idempotence
	Propriété d'une action qui ne change rien si l'état désiré est déjà atteint. Rejouer 10 fois la même action = même résultat, sans effet de bord.

	become
	Le mécanisme Ansible équivalent à sudo : élever temporairement ses droits pour exécuter une action en root.


 


1. Module 1 — Installation + Inventaire
1.1 Pourquoi Ansible ne s'installe que sur le control node
Ansible est agentless : il n'y a pas de programme "Ansible" qui tourne en permanence sur VM2 et VM3. Ansible se connecte simplement en SSH, exécute des instructions Python à distance, puis se déconnecte. C'est pour ça qu'on n'installe rien sur les machines pilotées, à part avoir Python disponible (généralement déjà présent sur les distributions Linux modernes).
 
1.2 Le format de l'inventaire : .ini
Le fichier .ini est un format texte générique, structuré en sections :
 
         
    [nom_de_section]    
    clé=valeur    
         
 
Ansible réutilise ce format pour organiser des machines en groupes. Ce n'est pas obligatoire — l'inventaire peut aussi être écrit en YAML — mais .ini est plus lisible pour démarrer avec peu d'hôtes.
 
Distinction importante à retenir :
1. Inventaire → .ini OU .yml, au choix.
1. Playbook (Module 4 et suivants) → toujours .yml, jamais .ini.
 
1.3 Décryptage complet de inventory.ini
         
    [app]    
    web1 ansible_host=192.168.X.X ansible_user=ton_utilisateur    
         
    [db]    
    db1 ansible_host=192.168.X.Y ansible_user=ton_utilisateur    
         
    [tous:children]    
    app    
    db    
         
 
	Élément
	Rôle

	[app]
	Déclare un groupe nommé app. Le nom est libre, choisi par toi.

	web1
	Un alias que tu inventes pour désigner cette machine dans Ansible. N'a pas besoin de correspondre au vrai hostname de la VM.

	ansible_host=192.168.X.X
	L'adresse IP réelle utilisée pour la connexion SSH.

	ansible_user=ton_utilisateur
	L'utilisateur SSH utilisé pour se connecter à cette machine.

	[tous:children]
	Déclare un groupe de groupes : tous regroupe les groupes listés en dessous (app, db), pas des machines directement.


 
Ce que ça permet ensuite : cibler app = seulement web1 ; cibler db = seulement db1 ; cibler tous = les deux.
 
1.4 Commandes de vérification
         
    ansible --version    
         
→ Confirme qu'Ansible est bien installé sur VM1 et affiche sa version.
 
         
    ansible-inventory -i inventory.ini --list    
         
→ -i inventory.ini dit à Ansible quel fichier d'inventaire utiliser. --list affiche la structure complète en JSON, pour vérifier que tes groupes et hôtes sont bien reconnus.
 
Erreurs fréquentes
1. Installer Ansible sur VM2/VM3 (inutile).
1. Oublier ansible_user → Ansible utilisera ton utilisateur local de VM1, qui peut ne pas exister sur les cibles.
1. IP en DHCP qui change entre deux sessions.
 

 
2. Module 2 — Connexion SSH par clé + become (sudo)
2.1 Pourquoi remplacer le mot de passe SSH par une clé
Ansible automatise des tâches non-interactives : il se connecte à de nombreuses machines sans que tu sois présent pour taper un mot de passe à chaque fois. Une authentification par clé SSH permet une connexion automatique et sécurisée.
 
2.2 Générer et déployer la clé
         
    ssh-keygen -t ed25519 -C "ansible-control-node"    
         
 
	Partie de la commande
	Signification

	ssh-keygen
	Programme qui génère une paire de clés cryptographiques.

	-t ed25519
	Type d'algorithme de clé (ed25519 = moderne, rapide, sécurisé — recommandé aujourd'hui plutôt que RSA).

	-C "..."
	Un simple commentaire attaché à la clé, pour te souvenir à quoi elle sert.


 
Résultat : deux fichiers créés dans ~/.ssh/ :
1. id_ed25519 → la clé privée, ne la partage JAMAIS, elle reste sur VM1.
1. id_ed25519.pub → la clé publique, celle qu'on distribue aux machines cibles.
 
         
    ssh-copy-id ton_utilisateur@192.168.X.X    
         
Cette commande copie ta clé publique dans le fichier ~/.ssh/authorized_keys de l'utilisateur ciblé sur la machine distante. C'est ce fichier qui autorise ensuite la connexion sans mot de passe : la machine distante vérifie que la clé privée présentée (sur VM1) correspond bien à une clé publique qu'elle a en liste blanche.
 
2.3 Pourquoi tester le SSH manuellement avant Ansible
La toute première connexion à une machine déclenche une question de confirmation (validation de l'empreinte du serveur). Si ce n'est pas fait manuellement une fois, Ansible reste bloqué dessus en mode automatique, sans pouvoir répondre "yes" à ta place.
 
2.4 Le module ping : premier vrai test Ansible
         
    ansible -i inventory.ini all -m ping    
         
 
	Partie
	Signification

	ansible
	Le programme en ligne de commande pour lancer une action ad-hoc.

	-i inventory.ini
	Précise l'inventaire à utiliser.

	all
	Le groupe ciblé — ici, un groupe spécial intégré à Ansible qui signifie "tous les hôtes de l'inventaire".

	-m ping
	-m = "module" ; ici on utilise le module ping, qui vérifie juste que la connexion + Python fonctionnent (rien à voir avec la commande réseau ping classique !).


 
2.5 Différence entre mot de passe SSH et mot de passe sudo (become)
 
	
	Mot de passe SSH
	Mot de passe sudo (become)

	Répond à la question
	"Qui es-tu ?" (authentification)
	"As-tu le droit d'être root ?" (élévation de privilèges)

	Moment
	À la connexion
	Après connexion, seulement si la tâche l'exige

	Remplacé par la clé SSH ?
	Oui
	Non, mécanisme indépendant


 
Analogie : la clé SSH = ton badge pour entrer dans le bâtiment. Le mot de passe sudo = le code pour ouvrir une salle verrouillée à l'intérieur, une fois déjà dans le bâtiment.
 
2.6 Utiliser become
         
    ansible -i inventory.ini all -m command -a "whoami" -b -K    
         
 
	Partie
	Signification

	-m command
	Utilise le module command, qui exécute un programme sur la machine cible.

	-a "whoami"
	-a = "arguments" du module ; ici, la commande à exécuter (whoami affiche l'utilisateur courant).

	-b
	Active become (= "deviens root", équivalent de sudo).

	-K
	Demande interactivement le mot de passe become avant de lancer la commande.


 
Résultat attendu : root pour chaque hôte, car become a élevé les droits.
 
Règle de bonne pratique : n'active become que sur les tâches qui en ont réellement besoin (principe du moindre privilège), pas par réflexe global.
 
Erreurs fréquentes
1. Oublier -b -K en pensant que les droits root sont automatiques.
1. Clé copiée pour un utilisateur différent de celui déclaré dans ansible_user.
1. Mettre un mot de passe en clair dans un script (mauvaise pratique de sécurité).
 

 
3. Module 3 — Ad-hoc Commands
3.1 Ad-hoc vs Playbook
 
	
	Ad-hoc
	Playbook

	Usage
	Action ponctuelle, immédiate
	Configuration durable, documentée, rejouable

	Où c'est écrit
	Directement dans le terminal
	Dans un fichier .yml versionné

	Exemple d'usage réel
	Redémarrer un service en urgence, vérifier un état
	Déployer et maintenir la config complète d'un serveur


 
3.2 Anatomie complète d'une commande ad-hoc
         
    ansible -i inventory.ini app -m command -a "hostname"    
         
 
	Segment
	Rôle

	ansible
	Lance une commande ad-hoc (par opposition à ansible-playbook pour les playbooks).

	-i inventory.ini
	Fichier d'inventaire à utiliser.

	app
	Groupe ou hôte ciblé — ici seulement le groupe app (donc web1), pas toute l'infra.

	-m command
	Le module à utiliser.

	-a "hostname"
	Les arguments donnés au module — ici, la commande shell hostname à exécuter via le module command.


 
3.3 command vs shell : la nuance essentielle
1. `command` : exécute un programme directement, sans passer par un interpréteur shell (bash/sh). Conséquence : pas de pipe |, pas de redirection >, pas de variables d'environnement $HOME, pas de wildcard *.
1. `shell` : exécute la commande via `/bin/sh`, donc toute la syntaxe shell classique fonctionne.
 
Démonstration faite en exercice :
         
    ansible -i inventory.ini all -m command -a "echo bonjour | wc -c"    
    # → le "|" est traité comme texte brut, pas interprété    
         
    ansible -i inventory.ini all -m shell -a "echo bonjour | wc -c"    
    # → le pipe fonctionne réellement, un nombre est renvoyé    
         
 
Bonne pratique : utiliser command par défaut ; ne passer à shell que si une fonctionnalité shell est réellement nécessaire. Raison : command est plus prévisible et réduit les risques d'injection si des variables entrent un jour dans la commande.
 
3.4 Le module copy
         
    ansible -i inventory.ini app -m copy -a "src=test.txt dest=/tmp/test.txt"    
         
 
	Partie
	Rôle

	src=test.txt
	Chemin du fichier sur le control node (VM1), celui que tu veux envoyer.

	dest=/tmp/test.txt
	Chemin sur la machine cible où le fichier doit être déposé.


 
Point de confusion fréquent : copy n'est pas une copie locale sur la machine distante (comme la commande Linux cp) — c'est un transfert depuis VM1 vers la cible.
 
3.5 Le champ changed : premier aperçu de l'idempotence
En rejouant deux fois la même commande copy :
1. 1ère exécution → "changed": true (le fichier n'existait pas, il a été créé).
1. 2ème exécution identique → "changed": false (le fichier est déjà dans l'état voulu, rien n'est refait).
 
C'est le cœur de la philosophie Ansible : décrire un état désiré, pas une suite d'actions brutes à exécuter aveuglément. Ansible vérifie d'abord l'état actuel, et n'agit que si nécessaire. On approfondira ce concept au Module 6 (Handlers, idempotence).
 
Erreurs fréquentes
1. Utiliser shell par réflexe partout.
1. Cibler all sans réfléchir alors qu'un groupe précis suffit.
1. Oublier les guillemets autour de -a "..." quand la commande contient des espaces.
1. Ne pas regarder le champ changed, qui donne une info clé sur ce qu'Ansible a réellement fait.
 

 
4. Module 4 — Premier Playbook YAML
4.1 Pourquoi passer de l'ad-hoc au playbook
L'ad-hoc (Module 3) ne laisse aucune trace : une commande, une action, rien de sauvegardé. Un playbook est un fichier .yml qui décrit un état désiré, versionnable dans Git, relisible, partageable et rejouable à l'identique. Règle à retenir : ad-hoc = dépannage ponctuel, playbook = automatisation durable et documentée.
 
4.2 Les bases de YAML
YAML est un format où l'indentation a un sens (comme Python).
 
	Règle
	Correct
	Faux

	Espaces uniquement, jamais de tabulations
	  clé: valeur
	[TAB]clé: valeur

	Un espace après les deux-points
	clé: valeur
	clé:valeur

	Élément de liste = -  (avec l'espace)
	- item1
	-item1


 
Dictionnaire :
         
    nom: web1    
    ip: 192.168.1.10    
         
Liste :
         
    fruits:    
      - pomme    
      - banane    
         
Liste de dictionnaires (structure des tasks) :
         
    personnes:    
      - nom: Alice    
        age: 30    
      - nom: Bob    
        age: 25    
         
 
Piège n°1 : une erreur d'indentation d'un seul espace peut casser le fichier ou, pire, changer silencieusement le sens de la structure. Toujours vérifier avec --syntax-check avant d'exécuter.
 
4.3 Structure d'un playbook
         
    ---    
    - name: Nom descriptif de ce que fait ce playbook    
      hosts: app    
      become: yes    
         
      tasks:    
        - name: Description de la tâche 1    
          module_utilisé:    
            param1: valeur1    
         
 
	Clé
	Rôle

	- name: (niveau racine)
	Nom du "play", affiché dans les logs.

	hosts:
	Groupe/hôte ciblé — équivalent de <cible> en ad-hoc.

	become:
	Équivalent du -b en ad-hoc, mais ne fournit pas le mot de passe pour autant.

	tasks:
	Liste (-) des actions, dans l'ordre.

	module_utilisé:
	Équivalent du -m en ad-hoc.

	Les lignes en dessous du module
	Équivalent du -a "...", mais en clé/valeur.


 
Équivalence directe avec l'ad-hoc :
         
    ansible -i inventory.ini app -m command -a "hostname" -b    
         
         
    tasks:    
      - name: Afficher le hostname    
        command: hostname    
        become: yes    
         
 
4.4 Nouveaux modules rencontrés
 
	Module
	Rôle
	Paramètres clés

	apt
	Gestion de paquets Debian/Ubuntu
	name, state: present/absent, update_cache: yes (= apt update)

	file
	Gestion de fichiers/dossiers
	path, state: directory/absent/touch, mode: '0755' (guillemets obligatoires, sinon YAML peut mal interpréter le nombre)

	copy (variante content:)
	Écrire du contenu directement depuis le playbook, sans fichier source externe
	content, dest


 
4.5 Commandes clés
         
    ansible-playbook -i inventory.ini playbook.yml --syntax-check    
         
→ Vérifie le YAML sans rien exécuter. Réflexe systématique avant un run.
 
         
    ansible-playbook -i inventory.ini playbook.yml --check    
         
→ Mode simulation ("dry-run") : montre ce qui serait fait, sans le faire réellement.
 
         
    ansible-playbook -i inventory.ini playbook.yml -b -K    
         
→ -b = become activé en ligne de commande (redondant si déjà become: yes dans le fichier, mais sans effet négatif). -K = toujours nécessaire en ligne de commande pour fournir le mot de passe become, que ce soit précisé ou non dans le YAML — un mot de passe ne se met JAMAIS en clair dans un playbook (voir Vault, Module 9).
 
Erreurs fréquentes
1. Indentation incohérente → toujours --syntax-check avant d'exécuter.
1. Oublier le tiret - devant name: d'une tâche → la tâche n'est plus reconnue comme élément de liste.
1. Oublier les guillemets sur mode: '0755'.
1. Ne jamais utiliser --check avant un run en pro.
1. Croire que become: yes fournit le mot de passe — non, -K reste indispensable.
 

 
5. Module 5 — Variables, Facts, Conditions, Boucles
5.1 Les facts : ce qu'Ansible sait déjà
La tâche Gathering Facts, présente au début de chaque run, collecte automatiquement des dizaines d'infos sur chaque machine (OS, IP, RAM...). Pour tout voir :
         
    ansible -i inventory.ini web1 -m setup    
         
Utilité : adapter un playbook selon l'OS réel détecté (ansible_distribution, ansible_os_family...) sans rien coder en dur.
 
5.2 Variables
         
    vars:    
      mes_paquets:    
        - tree    
        - curl    
        - htop    
         
Utilisation avec {{ nom_variable }}. `{{ }}` sert à insérer une valeur dans du texte — jamais dans un when: (voir 5.4).
 
5.3 Boucles avec loop
         
    - name: Installer les paquets communs    
      apt:    
        name: "{{ item }}"    
        state: present    
      loop: "{{ mes_paquets }}"    
         
item est un nom réservé par Ansible : à chaque itération, il représente l'élément courant de la liste passée à loop.
 
5.4 Conditions avec when
         
    - name: Installer postgresql-client uniquement sur les serveurs db    
      apt:    
        name: postgresql-client    
        state: present    
      when: inventory_hostname in groups['db']    
         
 
	Élément
	Rôle

	inventory_hostname
	Variable intégrée = nom de l'hôte en cours de traitement.

	groups['db']
	Liste des hôtes du groupe db, telle que définie dans l'inventaire.


 
Pas de `{{ }}` dans un `when:` : l'expression est déjà évaluée directement par Ansible, ce n'est pas une substitution de texte.
 
5.5 Nouveau module : debug
         
    - name: Afficher un message    
      debug:    
        msg: "Cette machine tourne sous {{ ansible_distribution }}"    
         
Sert uniquement à afficher une info dans les logs — très utile pour inspecter des variables/facts pendant le développement d'un playbook, sans effet sur la machine cible.
 
Erreurs fréquentes
1. Mettre {{ }} dans un when: → comportement inattendu.
1. Oublier que item est réservé dans une boucle.
1. Confondre groups['db'] (défini dans l'inventaire, statique) avec les ansible_facts (collectés dynamiquement sur chaque machine).
1. Ne pas repérer skipping dans les logs — ce n'est pas une erreur, c'est la preuve qu'un when: a fonctionné comme prévu.
 

 
6. Module 6 — Handlers, notify, idempotence approfondie
6.1 Pourquoi les handlers existent
Certaines actions (redémarrer un service après un changement de config) ne doivent se produire que si un changement réel a eu lieu, jamais à chaque exécution du playbook — sinon on redémarre inutilement un service à chaque run, ce qui va à l'encontre de l'idempotence (et peut causer des coupures de service inutiles en pro).
 
6.2 Syntaxe : handlers et notify
         
    tasks:    
      - name: Déployer la configuration nginx    
        copy:    
          src: nginx.conf    
          dest: /etc/nginx/nginx.conf    
        notify: Redémarrer nginx    
         
    handlers:    
      - name: Redémarrer nginx    
        service:    
          name: nginx    
          state: restarted    
         
 
	Point clé
	Détail

	Liaison notify ↔ handlers
	Le texte après notify: doit correspondre exactement au name: du handler (faute de frappe ou casse différente = handler jamais déclenché, sans erreur visible).

	Déclenchement
	Le handler s'exécute seulement si la tâche qui le notifie passe en changed. Si la tâche est ok, le handler n'est jamais appelé.

	Moment d'exécution
	À la fin du play, après toutes les tasks — pas immédiatement après la tâche notifiante.

	Notifications multiples
	Si plusieurs tâches notifient le même handler, il ne s'exécute qu'une seule fois à la fin.

	Indentation
	handlers: doit être au même niveau que tasks: (pas imbriqué dedans) — piège classique.


 
6.3 Nouveau module : service
 
	Paramètre
	Rôle

	name: nginx
	Service ciblé.

	state: restarted
	Force un redémarrage (typiquement dans un handler).

	state: started
	Démarre si arrêté (idempotent — ne redémarre pas s'il tourne déjà).

	enabled: yes
	Active le service au boot (systemctl enable).


 
6.4 Les 3 états à savoir reconnaître dans les logs
 
	Log observé
	Signification

	Tâche ok, handler absent des logs
	Rien n'a changé, le handler n'a pas été déclenché — comportement normal et recherché.

	Tâche changed, RUNNING HANDLER [...] apparaît
	Un changement réel a eu lieu, le handler s'est déclenché en conséquence.

	skipping sur une tâche
	Un when: a empêché l'exécution — ce n'est pas une erreur.


 
Erreurs fréquentes
1. Mauvaise indentation de handlers: (à l'intérieur de tasks: au lieu du même niveau).
1. Nom du notify: qui ne correspond pas exactement au name: du handler → échec silencieux, sans message d'erreur.
1. Croire qu'un handler s'exécute immédiatement après sa tâche notifiante — non, il attend la fin du play.
1. Mettre state: restarted directement dans la tâche d'installation au lieu d'un handler → redémarrage à chaque run, même sans changement.
 

 
7. Module 7 — Roles et organisation de projet
7.1 Pourquoi un playbook unique devient ingérable
Un fichier unique mélangeant paquets communs, config nginx, config db et handlers fonctionne pour 2 VMs, mais devient illisible à l'échelle d'une vraie infra (dizaines de serveurs). Un role encapsule tout ce qui concerne UNE responsabilité (ex : "configurer un serveur web") dans un package autonome, réutilisable et partageable — c'est la structure standard attendue en entreprise.
 
7.2 Structure standard d'un role
         
    roles/    
    └── webserver/    
        ├── tasks/main.yml       # Les tâches (seul dossier vraiment obligatoire)    
        ├── handlers/main.yml    # Les handlers propres à CE role    
        ├── defaults/main.yml    # Variables par défaut, facilement surchargeables    
        ├── vars/main.yml         # Variables plus figées, priorité plus haute que defaults    
        ├── files/                 # Fichiers statiques à copier (ex: nginx-custom.conf)    
        ├── templates/             # Fichiers Jinja2 dynamiques (Module 8)    
        └── meta/main.yml         # Métadonnées, dépendances entre roles    
         
 
defaults/ = "valeurs par défaut modifiables" ; vars/ = "valeurs internes au role, moins destinées à être surchargées".
 
7.3 Conventions automatiques (rien à importer manuellement)
Quand un playbook appelle un role via roles:, Ansible charge automatiquement tasks/main.yml, handlers/main.yml, defaults/main.yml, etc. — à condition de respecter exactement les noms de fichiers/dossiers. De même, une tâche copy: dans un role avec src: mon_fichier.conf va chercher automatiquement dans roles/<nom_du_role>/files/, sans besoin de préciser le chemin complet.
 
7.4 Générer un role
         
    ansible-galaxy init roles/webserver    
         
Crée automatiquement toute l'arborescence standard (7.2), prête à remplir.
 
7.5 Exemple : le role common
roles/common/defaults/main.yml :
         
    ---    
    paquets_communs:    
      - tree    
      - curl    
      - htop    
         
roles/common/tasks/main.yml :
         
    ---    
    - name: Installer les paquets communs    
      apt:    
        name: "{{ paquets_communs }}"    
        state: present    
        update_cache: yes    
         
Remarque : name: "{{ paquets_communs }}" accepte directement une liste, sans loop — le module apt installe plusieurs paquets en une seule transaction, plus efficace qu'une boucle.
 
7.6 Le playbook chef d'orchestre (site.yml)
         
    ---    
    - name: Configuration commune à toute l'infra    
      hosts: all    
      become: yes    
      roles:    
        - common    
         
    - name: Configuration des serveurs applicatifs    
      hosts: app    
      become: yes    
      roles:    
        - webserver    
         
    - name: Configuration des serveurs de base de données    
      hosts: db    
      become: yes    
      roles:    
        - database    
         
 
Différence clé avec l'ancien playbook.yml (Module 5-6) : au lieu d'un seul play avec des when: inventory_hostname in groups[...] sur chaque tâche, on a désormais plusieurs plays distincts, chacun ciblant directement le bon groupe via hosts:. Avec les roles, cibler le bon groupe dans hosts: est plus propre que multiplier les when:.
 
7.7 Lire les logs d'un run avec roles
Ansible préfixe automatiquement chaque tâche issue d'un role par son nom, ex: TASK [webserver : Installer nginx]. Très utile pour savoir immédiatement d'où provient chaque action dans des logs avec plusieurs roles imbriqués.
 
Erreurs fréquentes
1. Mauvais nom de fichier dans un role (ex: task/main.yml au lieu de tasks/main.yml) → Ansible ne charge rien, silencieusement, sans erreur claire.
1. Redéfinir inutilement dans tasks/ une variable déjà disponible via defaults/ (chargée automatiquement).
1. Mettre un chemin complet dans src: d'une tâche copy d'un role → inutile, Ansible cherche déjà dans files/ du role.
1. Dupliquer une logique when: inventory_hostname in groups[...] dans les roles alors que le hosts: du play suffit déjà à cibler le bon groupe.
 

 
8. Module 8 — Templates Jinja2
8.1 copy vs template
 
	
	`copy`
	`template`

	Contenu
	Identique sur toutes les machines cibles
	Généré dynamiquement, différent par machine

	Extension du fichier source
	N'importe laquelle
	Convention : .j2

	Dossier du role
	files/
	templates/

	Syntaxe Jinja2 interprétée ?
	Non — copié tel quel
	Oui — {{ }}, {% %} évalués


 
8.2 Syntaxe Jinja2 de base
         
    {{ ansible_hostname }}                     # insère une valeur    
         
    {% if ansible_distribution == "Ubuntu" %}  # condition    
    ...    
    {% endif %}    
         
    {% for paquet in paquets_communs %}        # boucle    
    - {{ paquet }}    
    {% endfor %}    
         
Règle visuelle : {{ }} = "insère une valeur" ; {% %} = "logique de contrôle", jamais affichée elle-même dans le résultat.
 
8.3 Facts réseau utiles pour un template
 
	Fact
	Contenu

	ansible_hostname
	Nom court de la machine

	ansible_fqdn
	Nom complet

	ansible_default_ipv4.address
	IP principale

	ansible_date_time.iso8601
	Date/heure du run — attention, change à chaque run, casse l'idempotence apparente si utilisé dans une config censée être stable


 
Cible un sous-ensemble de facts pour ne pas être noyé dans le JSON complet :
         
    ansible -i inventory.ini web1 -m setup -a "filter=ansible_default_ipv4"    
         
 
8.4 Où placer un template dans un role
         
    - name: Déployer la configuration personnalisée    
      template:    
        src: nginx-custom.conf.j2   # cherché automatiquement dans roles/<role>/templates/    
        dest: /etc/nginx/sites-available/default    
      notify: Redémarrer nginx    
         
 
8.5 Prévisualiser un template avant déploiement réel
         
    ansible-playbook -i inventory.ini site.yml --check --diff    
         
--diff affiche les différences ligne par ligne entre l'ancien contenu et le nouveau — réflexe à prendre avant de toucher une machine sensible en pro.
 
8.6 ⚠️ Leçon de debug importante : l'ordre des tâches encode des dépendances
Cas vécu : une faute de frappe dans un template (kserver au lieu de server) a fait échouer le restart de nginx dans le handler. Le fichier fautif restait donc sur le disque de la VM. Au run suivant, même après avoir corrigé le .j2 sur le control node, le playbook échouait à nouveau — sur une tâche différente.
 
Cause réelle : l'ordre des tâches dans le role était :
1. Installer nginx
2. Démarrer/activer nginx (service: state: started)
3. Déployer le template
 
La tâche 2 essayait de démarrer nginx avant que la tâche 3 n'ait corrigé la configuration sur le disque. Résultat : échec systématique tant que le fichier sur la VM restait invalide, peu importe combien de fois on corrigeait le fichier source sur le control node — puisque Ansible n'atteignait jamais la tâche 3 après l'échec de la tâche 2.
 
Correctif : réordonner logiquement les tâches selon leurs dépendances réelles :
1. Installer nginx
2. Déployer la configuration (template)
3. Puis seulement démarrer/activer le service
 
Règle générale à appliquer systématiquement en écrivant un role : se demander explicitement, pour chaque tâche, "de quel état préalable dépend-elle ?" — installer avant de configurer, configurer avant de démarrer, créer un dossier avant d'y écrire un fichier, etc. Une des erreurs de séquencement les plus fréquentes, y compris chez des gens expérimentés.
 
Distinction importante à retenir de cet incident : corriger un fichier directement sur la machine cible (comme fait en dépannage d'urgence) répare le symptôme, pas la cause dans le code. Sans corriger l'ordre des tâches dans le playbook, le même problème réapparaîtrait à la prochaine erreur de template.
 
Erreurs fréquentes
1. Oublier l'extension .j2 (fonctionne techniquement, casse la convention/lisibilité).
1. Utiliser copy: au lieu de template: → {{ }} s'affiche comme texte brut, non interprété.
1. Mettre une variable "vivante" (change à chaque run, ex: un timestamp) dans une config censée être stable → casse l'idempotence apparente.
1. Confondre les dossiers files/ et templates/ comme destination.
1. Ne pas tester --check --diff avant un déploiement sensible.
1. Ne pas réfléchir aux dépendances d'ordre entre tâches (voir 8.6).
 

 
9. Module 9 — Ansible Vault
9.1 Le principe
Un fichier chiffré par Vault reste un YAML normal à l'exécution — Ansible le déchiffre en mémoire, à condition de recevoir le mot de passe maître. Sur disque et dans Git, illisible sans ce mot de passe.
 
9.2 Commandes principales
 
	Commande
	Rôle

	ansible-vault create <fichier>
	Crée un nouveau fichier directement chiffré.

	ansible-vault edit <fichier>
	Édite un fichier déjà chiffré (déchiffre, ouvre l'éditeur, rechiffre à la sauvegarde).

	ansible-vault view <fichier>
	Affiche le contenu déchiffré, sans l'éditer.

	ansible-vault encrypt <fichier>
	Chiffre un fichier existant, écrit en clair.

	ansible-vault decrypt <fichier>
	Déchiffre définitivement (à éviter, sauf debug ponctuel).


 
9.3 Fournir le mot de passe Vault à l'exécution
 
	Option
	Usage

	--ask-vault-pass
	Demande interactivement à chaque run — impraticable en CI/CD.

	--vault-password-file <chemin>
	Lit depuis un fichier local — méthode utilisée au quotidien en pro.


 
9.4 Convention group_vars/all/
Toute variable définie dans group_vars/all/ (chiffrée ou non) s'applique automatiquement à tous les hôtes, sans rien importer manuellement — même logique automatique que pour les roles.
 
Exemple :
         
    # group_vars/all/vault.yml (chiffré)    
    ansible_become_pass: ton_mot_de_passe_sudo    
         
Une fois ce fichier en place et déchiffré à l'exécution, plus besoin de -K en ligne de commande — become utilise automatiquement cette variable.
 
9.5 ⚠️ Piège vécu : --vault-password-file ne s'applique qu'à LA commande sur laquelle il est passé
ansible-playbook et ansible-inventory sont deux commandes distinctes. Un flag donné à l'une ne s'applique pas automatiquement à l'autre. Si l'inventaire référence un fichier vault chiffré, chaque commande Ansible qui charge cet inventaire doit recevoir le mot de passe Vault — sinon erreur Attempting to decrypt but no vault secrets found.
 
Solution pour ne plus y penser : définir une variable d'environnement, valable pour toutes les commandes Ansible de la session :
         
    export ANSIBLE_VAULT_PASSWORD_FILE=~/.vault_pass.txt    
    echo 'export ANSIBLE_VAULT_PASSWORD_FILE=~/.vault_pass.txt' >> ~/.bashrc    
         
 
9.6 Sécuriser le fichier de mot de passe Vault
         
    echo "ton_mot_de_passe_vault" > ~/.vault_pass.txt    
    chmod 600 ~/.vault_pass.txt    
         
Ce fichier ne doit jamais se trouver dans le dossier du projet ni être versionné — il vit à part, protégé par .gitignore en filet de sécurité supplémentaire.
 
Erreurs fréquentes
1. Confondre le mot de passe Vault (protège le fichier) et le mot de passe sudo (ansible_become_pass, une des valeurs à l'intérieur du fichier une fois déchiffré) — deux choses indépendantes.
1. Committer .vault_pass.txt dans Git par erreur — ce fichier EST le secret qui protège tous les autres ; s'il fuite, tout le Vault est compromis.
1. Oublier le mot de passe Vault lui-même — aucune récupération possible, le fichier chiffré devient définitivement illisible.
1. Chiffrer tout un fichier de variables alors qu'une seule valeur est sensible (possibilité plus fine avec ansible-vault encrypt_string, à creuser si besoin).
1. Partager la sortie de ansible-inventory ou des logs de debug sans vérifier qu'aucun secret déchiffré ne s'y trouve affiché en clair.
1. Oublier que --vault-password-file doit être répété (ou remplacé par la variable d'environnement) sur chaque commande Ansible, pas seulement ansible-playbook.
 

 
10. Module 10 — Gestion multi-environnements (dev/prod), group_vars/host_vars
10.1 Pourquoi séparer physiquement dev et prod
Un seul inventaire mélangeant tout expose au risque qu'une commande de test parte accidentellement en prod. La structure multi-environnements impose une séparation physique — impossible de se tromper de cible par simple oubli d'un flag.
 
10.2 Structure standard
         
    inventories/    
    ├── dev/    
    │   ├── inventory.ini    
    │   ├── group_vars/all/    (dont vault.yml chiffré, variables communes à dev)    
    │   └── host_vars/          (variables propres à UNE machine précise)    
    └── prod/    
        ├── inventory.ini    
        └── group_vars/all/    
         
 
10.3 group_vars vs host_vars
 
	
	`group_vars/all/`
	`host_vars/<nom_hote>.yml`

	Portée
	Tous les hôtes de l'inventaire
	Une seule machine précise

	Exemple d'usage
	environnement: dev, secrets communs
	Une note ou config spécifique à une VM donnée

	Nom de fichier
	Libre à l'intérieur du dossier
	Doit correspondre exactement au nom de l'hôte dans l'inventaire (ex: web1.yml pour l'hôte web1)


 
Les deux se chargent automatiquement, comme les roles et les vaults — encore une convention de nommage stricte plutôt qu'un import manuel.
 
10.4 Utilisation au quotidien
         
    ansible-playbook -i inventories/dev/inventory.ini site.yml --vault-password-file ~/.vault_pass.txt    
    ansible-inventory -i inventories/dev/inventory.ini --host web1 --vault-password-file ~/.vault_pass.txt    
         
 
Erreurs fréquentes
1. Oublier de déplacer le fichier vault avec l'inventaire — il doit suivre la structure group_vars de chaque environnement.
1. Nommer un fichier host_vars différemment du nom exact de l'hôte (casse comprise) → variable jamais chargée, silencieusement.
1. Dupliquer des secrets identiques entre dev et prod — en pro, toujours des valeurs différentes.
1. Oublier -i inventories/dev/inventory.ini et se retrouver sans inventaire, ou avec un mauvais chemin par défaut.
 

 
11. Module 11 — Bonnes pratiques, lint, structure de dépôt Git
11.1 yamllint vs ansible-lint
 
	Outil
	Vérifie

	yamllint
	La syntaxe YAML pure (indentation, espaces, lignes trop longues...), sans rien connaître d'Ansible.

	ansible-lint
	Les bonnes pratiques spécifiques à Ansible (nommage des tâches, permissions de fichiers, valeurs booléennes strictes, structure des roles...).


 
Complémentaires : yamllint = la forme, ansible-lint = le fond.
 
11.2 Installation : apt plutôt que pip quand c'est possible
         
    sudo apt install -y ansible-lint yamllint    
         
Leçon retenue : pip install ... --break-system-packages a échoué (no such option) car la version de pip du système était trop ancienne pour connaître ce flag. Sur Debian/Ubuntu, quand apt propose directement le paquet, c'est plus simple et plus stable que de forcer pip — à garder en dernier recours seulement.
 
11.3 Lancer le lint
         
    ansible-lint site.yml    
         
Lit tout le projet référencé depuis site.yml (roles inclus), pas seulement ce fichier. Le résumé final donne le vrai verdict :
         
    Finished with X failure(s), Y warning(s) on Z files.    
         
Seul le nombre de failure(s) bloque réellement (0 = objectif).
 
11.4 Les catégories de violations rencontrées
a) `yaml: truthy value should be one of [false, true]`
YAML accepte historiquement plusieurs synonymes de booléens (yes/no, on/off, true/false), source d'incohérence de style en équipe. ansible-lint impose une écriture stricte :
         
    become: true       # au lieu de yes    
    enabled: true       # au lieu de yes    
    update_cache: true  # au lieu de yes    
         
 
b) `risky-file-permissions`
Une tâche copy/template sans mode: explicite dépend de l'umask du système au moment de l'exécution — potentiellement incohérent d'une machine à l'autre. Toujours préciser :
         
    template:    
      src: nginx-custom.conf.j2    
      dest: /etc/nginx/sites-available/default    
      mode: '0644'    
         
 
c) `meta-incorrect` / `meta-no-info`
ansible-galaxy init génère un meta/main.yml avec des valeurs de placeholder (auteur, licence...) destinées à la publication sur Ansible Galaxy — peu pertinent pour un projet d'infra interne privé. Plutôt que d'ignorer silencieusement, le déclarer explicitement dans une config dédiée :
         
    nano .ansible-lint    
         
         
    ---    
    warn_list:    
      - meta-incorrect    
      - meta-no-info    
         
Ça transforme ces règles en avertissements informatifs (toujours visibles) plutôt qu'en échecs bloquants — décision consciente et documentée, pas un contournement caché.
 
d) `empty-lines`
Simple ligne vide superflue à supprimer — question de style, mais garde le fichier propre.
 
Principe général : ne jamais corriger ou ignorer une règle sans en comprendre la raison. Un warn_list doit toujours être un choix assumé, pas un réflexe pour "faire taire" l'outil.
 
11.5 ansible.cfg : configuration par défaut du projet
         
    [defaults]    
    inventory = inventories/dev/inventory.ini    
    host_key_checking = True    
    retry_files_enabled = False    
         
 
	Ligne
	Rôle

	inventory =
	Inventaire utilisé par défaut, sans -i — pointe volontairement vers dev, jamais vers prod (sécurité : un oubli de flag ne doit jamais viser la prod par défaut).

	host_key_checking = True
	Garde la vérification de sécurité SSH activée — ne jamais désactiver sans raison forte.

	retry_files_enabled = False
	Évite la création de fichiers .retry bruyants à chaque échec.


 
11.6 Structure de dépôt standard
         
    ansible-projet/    
    ├── README.md    
    ├── .gitignore    
    ├── .ansible-lint    
    ├── ansible.cfg    
    ├── site.yml    
    ├── inventories/    
    │   ├── dev/    
    │   └── prod/    
    └── roles/    
         
 
11.7 .gitignore complet
         
    *.retry    
    .vault_pass.txt    
    *.pyc    
    __pycache__/    
    .vscode/    
    *.swp    
         
 
11.8 Initialiser et pousser le dépôt
         
    git init    
    git add .    
    git status                          # vérification AVANT commit    
    git commit -m "Initial commit: infra Ansible fil rouge (common, webserver, database)"    
    git remote add origin <url_du_repo>    
    git push --set-upstream origin main    
         
 
11.9 ⚠️ Vérification de sécurité systématique avant/après un push
Même sur un dépôt privé, garder ce réflexe (utile si le repo devient public un jour, est cloné, ou partagé) :
 
         
    git ls-files | grep -i vault    
         
→ Doit lister uniquement les fichiers vault.yml chiffrés (ex: inventories/dev/group_vars/all/vault.yml), jamais .vault_pass.txt ou un fichier contenant le mot de passe en clair.
 
         
    git show HEAD:<chemin_du_vault>    
         
→ Doit afficher un contenu chiffré ($ANSIBLE_VAULT;1.1;AES256...), jamais une valeur en clair. Si ce n'est pas le cas, le secret est compromis dans l'historique Git — un simple nouveau commit ne suffit pas à l'effacer rétroactivement (il faudrait réécrire l'historique, ou pire, considérer le secret comme définitivement grillé et le changer partout).
 
Erreurs fréquentes
1. Ignorer les avertissements d'ansible-lint sans les lire, juste pour "faire passer" l'outil.
1. Committer vault.yml en pensant qu'il est "à moitié protégé" — chiffré, il est safe à versionner (c'est même le but) ; c'est .vault_pass.txt qui ne doit jamais l'accompagner.
1. Oublier git status avant le tout premier commit — dernière vérification avant qu'un secret ne parte potentiellement dans un historique Git.
1. Mettre ansible.cfg avec un inventaire pointant vers prod par défaut — dangereux en cas d'oubli de -i.
1. Utiliser pip --break-system-packages par réflexe alors que apt install suffit et est plus stable sur Debian/Ubuntu.
 

 
12. Module 12 — Le Grand Final : projet fil rouge construit en autonomie
12.1 Principe du module
Contrairement aux modules précédents, aucun code n'a été fourni directement : un cahier des charges fonctionnel a été donné (infra web+db complète, Vault, multi-environnements, lint propre, dépôt Git structuré, idempotence totale), et le projet a été reconstruit de zéro dans un nouveau dossier, avec correction en autonomie des erreurs rencontrées.
 
Une checklist détaillée en 12 phases a été fournie comme fil conducteur (fichier séparé : checklist-module-12-projet-final.md), couvrant : structure d'inventaire, Vault, variables d'environnement, les 3 roles, le playbook chef d'orchestre, le test d'idempotence complet, la qualité du code (lint), la documentation, le dépôt Git, et un test de résilience final (erreur volontaire + debug méthodique).
 
12.2 Rappel important : ansible-playbook ne s'exécute que sur un vrai playbook
Erreur rencontrée en pratique :
         
    ansible-playbook -i inventories/dev/inventory.ini roles/common/tasks/main.yml --syntax-check    
    ERROR! 'apt' is not a valid attribute for a Play    
         
Cause : roles/common/tasks/main.yml n'est qu'un fragment de tâches, jamais un playbook autonome. ansible-playbook attend une structure complète de Play (hosts:, tasks:/roles:...), pas une simple liste de tâches isolée.
 
Correctif : toujours cibler le vrai playbook (site.yml), qui assemble les roles via roles: — jamais un fichier interne de role directement.
 
12.3 Les différents niveaux de vérification possibles
 
	Ce qu'on veut vérifier
	Commande
	Sur quel fichier ?

	YAML bien formé
	yamllint <fichier>
	N'importe lequel, y compris un fragment de role

	Bonnes pratiques Ansible
	ansible-lint <fichier>
	N'importe lequel, contexte auto-détecté

	Structure Ansible complète (variables, plays...)
	ansible-playbook <playbook> --syntax-check
	Uniquement un vrai playbook

	Comportement réel simulé
	ansible-playbook <playbook> --check --diff
	Uniquement un vrai playbook


 
yamllint et ansible-lint sont donc utilisables en continu, fichier par fichier, pendant la rédaction ; --syntax-check et --check --diff ne s'appliquent qu'une fois le role branché dans un vrai playbook.
 
12.4 Configurer yamllint consciemment (même logique que .ansible-lint)
yamllint impose par défaut une limite de 80 caractères par ligne — souvent trop stricte pour Ansible (noms de tâches descriptifs, commentaires générés par ansible-galaxy init). Assouplissement conscient et documenté, pas un contournement aveugle :
         
    nano .yamllint    
         
         
    ---    
    extends: default    
         
    rules:    
      line-length:    
        max: 120    
      comments-indentation: disable    
         
 
Point non contournable par la config : les fichiers meta/main.yml générés par ansible-galaxy init doivent commencer par --- (souvent absent par défaut) :
         
    sed -i '1i---' roles/common/meta/main.yml    
    sed -i '1i---' roles/webserver/meta/main.yml    
    sed -i '1i---' roles/database/meta/main.yml    
         
 
Rappel sur la sortie des outils lint : yamllint . sans aucune ligne affichée = succès total (philosophie Unix "silence = succès"), pas une absence de résultat à interpréter comme un blocage.
 
Erreurs fréquentes
1. Essayer de lancer ansible-playbook --syntax-check directement sur un fichier de role (tasks/main.yml, handlers/main.yml) au lieu du playbook complet.
1. Interpréter une limite de ligne par défaut de lint comme immuable, sans envisager un assouplissement conscient et documenté.
1. Oublier que certains fichiers auto-générés (meta/main.yml) nécessitent une correction manuelle même après configuration des règles.
 

 
13. Récapitulatif — anatomie générale d'une commande ad-hoc
         
    ansible  -i <inventaire>  <cible>  -m <module>  -a "<arguments du module>"  [-b] [-K]    
         
 
	Bloc
	Question à laquelle il répond

	-i <inventaire>
	Où trouver la liste de mes machines ?

	<cible>
	Groupe ou hôte visé (all, app, db, web1...)

	-m <module>
	Quelle action générique exécuter ?

	-a "..."
	Avec quels paramètres précis ?

	-b
	Faut-il élever les privilèges (become) ?

	-K
	Faut-il demander le mot de passe become ?


 
14. Récapitulatif — anatomie générale d'un playbook (avec roles)
         
    ---    
    - name: <nom du play>    
      hosts: <cible>    
      become: yes|no    
         
      vars:    
        <variables réutilisables>    
         
      roles:    
        - <nom_du_role>    
         
      tasks:                        # si pas de role, ou tâches ad-hoc au niveau du play    
        - name: <description>    
          <module>:    
            <paramètres>    
          when: <condition, sans {{ }}>    
          loop: "{{ <liste> }}"    
          notify: <nom exact d'un handler>    
         
      handlers:    
        - name: <nom exact utilisé dans notify>    
          <module>:    
            <paramètres>    
         
 
Structure d'un role appelé par roles: :
         
    roles/<nom>/    
    ├── tasks/main.yml       (obligatoire)    
    ├── handlers/main.yml    
    ├── defaults/main.yml    
    ├── vars/main.yml    
    ├── files/                (pour copy:)    
    ├── templates/            (pour template:, fichiers .j2)    
    └── meta/main.yml    
         
 
14.1 Exemple annoté ligne par ligne — fichiers d'un role (webserver)
roles/webserver/tasks/main.yml :
         
    ---                                          # Début du document YAML (convention)    
    - name: Installer nginx                      # Description humaine de CETTE tâche (affichée dans les logs)    
      apt:                                       # MODULE utilisé : gérer un paquet Debian/Ubuntu    
        name: nginx                              # Argument du module : quel paquet    
        state: present                           # Argument du module : état désiré    
         
    - name: Déployer la configuration (template)    
      template:                                   # Module différent : déployer un fichier dynamique    
        src: nginx-custom.conf.j2                 # Fichier source (cherché auto dans templates/)    
        dest: /etc/nginx/sites-available/default  # Où le déposer sur la machine cible    
        mode: '0644'                              # Permissions du fichier déposé    
      notify: Redémarrer nginx                    # Si CETTE tâche fait "changed", déclenche ce handler    
         
    - name: S'assurer que nginx est démarré    
      service:                                    # Module : gérer l'état d'un service système    
        name: nginx    
        state: started    
        enabled: true    
         
Chaque tâche suit toujours le même squelette : name: (description), puis un seul module (le verbe d'action), puis ses arguments en dessous, indentés. notify: est optionnel.
 
roles/webserver/handlers/main.yml :
         
    ---    
    - name: Redémarrer nginx        # Doit correspondre EXACTEMENT au texte utilisé dans notify: ci-dessus    
      service:    
        name: nginx    
        state: restarted    
         
Structure identique à une tâche normale — un handler n'est qu'une tâche stockée à part, exécutée seulement sur déclenchement.
 
roles/webserver/defaults/main.yml :
         
    ---    
    paquets_communs:      # Nom de variable, choisi librement    
      - tree               # Élément de liste    
      - curl    
      - htop    
         
Juste des données, aucun module ici — assigne des valeurs à des noms de variables, réutilisables ensuite via {{ paquets_communs }}.
 
roles/webserver/templates/nginx-custom.conf.j2 : pas du YAML — un fichier de configuration nginx classique, avec des {{ }} Jinja2 mélangés dedans. Ansible ne l'interprète pas comme une suite d'instructions, juste comme du texte à générer et déposer.
 
14.2 Exemple annoté ligne par ligne — site.yml
         
    ---    
    - name: Configuration des serveurs applicatifs    # Nom du PLAY (regroupe plusieurs tâches/roles, pas une tâche seule)    
      hosts: app                                      # Sur quelles machines ce play s'applique    
      become: true                                    # Active les droits root pour tout ce play    
      roles:                                          # Liste des roles à exécuter pour ce play    
        - webserver                                    # Va chercher automatiquement roles/webserver/tasks/main.yml, etc.    
         
    - name: Configuration des serveurs de base de données   # Un DEUXIÈME play, indépendant du premier    
      hosts: db    
      become: true    
      roles:    
        - database    
         
Différence de niveau à bien fixer : un playbook contient des plays (hosts: + roles:/tasks:) ; un role contient des tâches (module + arguments). Le playbook orchestre, le role exécute.
 

 
15. Modules récapitulatifs rencontrés jusqu'ici
 
	Module
	Usage

	ping
	Vérifie connexion + Python fonctionnels (pas un ping réseau classique).

	command
	Exécute un programme, sans syntaxe shell (pas de pipe/redirection).

	shell
	Exécute via /bin/sh, syntaxe shell complète disponible.

	copy
	Transfère un fichier statique (ou du content:) depuis le control node vers la cible.

	apt
	Gère les paquets Debian/Ubuntu (present/absent), accepte une liste directement pour name:.

	file
	Gère fichiers/dossiers/permissions.

	service
	Gère l'état des services système (started/restarted/enabled).

	debug
	Affiche un message/variable dans les logs, sans effet sur la machine.

	template
	Déploie un fichier dynamique généré via Jinja2 (.j2), différent par machine selon variables/facts.


 

 
16. Leçons transversales à garder en tête (au-delà d'un seul module)
Ces points ne sont pas propres à un module précis, mais des réflexes à appliquer en continu :
 
1. Toujours vérifier l'état réel sur la machine cible plutôt que de faire confiance à ce qu'on suppose (systemctl status, nginx -t, cat du fichier réellement déployé) — ne jamais deviner depuis les seuls logs Ansible quand un doute existe.
1. L'ordre des tâches encode des dépendances implicites — installer avant de configurer, configurer avant de démarrer un service, créer un dossier avant d'y écrire (voir 8.6 pour le cas vécu).
1. Réparer directement sur une machine cible traite le symptôme, pas la cause — toujours reporter le correctif dans le code (playbook/role), sinon le bug réapparaît à la prochaine exécution ou sur une autre machine.
1. Deux commandes Ansible différentes ne partagent pas leurs flags — un --vault-password-file donné à ansible-playbook ne s'applique pas à ansible-inventory; préférer une variable d'environnement (ANSIBLE_VAULT_PASSWORD_FILE) quand plusieurs commandes sont utilisées dans une même session.
1. Sur Debian/Ubuntu, préférer `apt` à `pip --break-system-packages` quand le paquet existe déjà via apt — plus simple et plus stable ; garder pip en dernier recours (paquet absent d'apt, ou version trop récente nécessaire).
1. Toute variable "vivante" (change à chaque run) insérée dans un template casse l'idempotence apparente — se demander si une donnée a vraiment sa place dans une configuration censée être stable.
1. Ne jamais corriger ou ignorer un avertissement d'outil (lint) sans comprendre pourquoi la règle existe — un warn_list doit être un choix assumé et documenté, pas un réflexe pour faire taire l'outil.
1. Vérifier systématiquement `git status` avant un commit, et l'absence de secrets en clair avant/après un push — même sur un dépôt privé, ce réflexe protège contre un changement de visibilité futur ou un clone/partage non anticipé.
 

 
17. FAQ — Clarifications approfondies
17.1 all vs un groupe de groupes personnalisé (ex: tous)
all est un nom réservé et automatique d'Ansible : il existe toujours, même sans rien écrire dans l'inventaire, et regroupe absolument tous les hôtes, peu importe leur groupe.
 
Un groupe comme tous (créé via [tous:children]) n'existe que parce qu'on l'a défini soi-même — ce n'est pas un mot magique, il aurait pu s'appeler autrement.
 
Piège potentiel : si un hôte est ajouté à l'inventaire sans être assigné à aucun groupe personnalisé, all le détecte quand même automatiquement, alors qu'un groupe comme tous l'ignorera (il ne rassemble que les groupes explicitement listés dans :children).
 
Règle pratique : all = "vraiment toutes les machines connues, sans exception" ; un groupe personnalisé = une intention métier explicite et contrôlée.
 
17.2 Panorama des commandes ansible-*
Ce sont des commandes séparées, chacune avec un seul rôle précis :
 
	Commande
	Rôle
	Se connecte aux VM cibles ?

	ansible
	Exécute une action ponctuelle ad-hoc
	Oui

	ansible-playbook
	Exécute un fichier .yml (playbook/roles)
	Oui

	ansible-inventory
	Inspecte la structure de l'inventaire (groupes/hôtes/variables)
	Non

	ansible-vault
	Chiffre/déchiffre des fichiers
	Non

	ansible-galaxy
	Génère des squelettes de roles, télécharge des roles publics
	Non

	ansible-lint
	Analyse le code pour détecter des erreurs de bonnes pratiques
	Non


 
Seules ansible et ansible-playbook se connectent réellement en SSH aux machines pilotées ; les autres travaillent uniquement sur des fichiers locaux.
 
17.3 Cibler un groupe vs un hôte précis (patterns)
         
    ansible -i inventory.ini app -m copy -a "..."    # tout le groupe app    
    ansible -i inventory.ini web4 -m copy -a "..."    # uniquement l'hôte web4    
         
 
Motifs (patterns) plus riches disponibles à cet emplacement :
 
	Motif
	Signifie

	app
	Tout le groupe app

	web4
	Un seul hôte

	web1,web3
	Plusieurs hôtes précis

	app,db
	Plusieurs groupes à la fois

	app:!web3
	Tout app sauf web3

	app:&db
	Intersection (hôtes présents dans les deux groupes)

	web*
	Wildcard — tous les hôtes dont le nom commence par web


 
17.4 Le champ changed : ok / changed (affichage) vs true / false (JSON)
Deux choses différentes, souvent confondues :
 
a) Le mot-résumé affiché en préfixe de chaque ligne de log : ok, changed, failed, skipping.
 
b) Le champ JSON interne `"changed"`, toujours un booléen (true ou false), présent dans le résultat détaillé de chaque tâche.
 
	Valeur du champ `changed`
	Signification
	Mot affiché dans les logs

	true
	Une vraie modification a eu lieu
	changed

	false
	Rien n'a été modifié, état déjà atteint
	ok


 
ok n'est donc pas une 3e valeur du champ JSON — c'est l'affichage correspondant à changed: false (quand la tâche n'a pas non plus échoué).
 
17.5 item et les variables réservées/magiques
item n'est jamais défini explicitement quelque part : c'est une variable magique, créée automatiquement par Ansible dès qu'une tâche utilise loop:. À chaque itération, item prend la valeur de l'élément courant de la liste.
 
Principales variables réservées à connaître :
 
	Variable
	Contexte
	Contenu

	item
	Tâche avec loop:
	Élément courant de la boucle

	inventory_hostname
	Partout
	Nom de l'hôte en cours de traitement

	groups
	Partout
	Dictionnaire groupe → liste de ses hôtes (ex: groups['db'])

	group_names
	Partout
	Liste des groupes auxquels appartient l'hôte courant

	hostvars
	Partout
	Variables de tous les hôtes, y compris d'autres que celui en cours

	ansible_*
	Partout
	Facts collectés automatiquement


 
Comment repérer une variable "magique" : pas de convention visuelle universelle (pas de préfixe spécial). Réflexe à avoir : une variable utilisée sans jamais être définie explicitement dans le projet est probablement fournie automatiquement par un mot-clé Ansible (loop, register...) — vérifier dans la doc officielle ("Special Variables") en cas de doute.
 
17.6 Quand utiliser loop vs when
Deux outils qui répondent à des questions différentes :
 
	Mot-clé
	Question
	Exemple

	loop:
	"Combien de fois répéter cette tâche, sur quels éléments ?"
	Installer 3 paquets, copier une liste de fichiers

	when:
	"Cette tâche doit-elle s'exécuter, oui ou non ?"
	N'installer nginx que sur app, agir seulement si OS = Ubuntu


 
Combinables — when: s'évalue alors à chaque itération de la boucle :
         
    - name: Installer des paquets, seulement sur Debian    
      apt:    
        name: "{{ item }}"    
      loop: "{{ mes_paquets }}"    
      when: ansible_os_family == "Debian"    
         
 
Règle simple : "je dois répéter une action ?" → loop. "Je dois décider si elle a lieu ?" → when. Pas des alternatives, souvent utilisés ensemble.
 
17.7 La logique de l'ordre des tâches (analogie de la lampe)
Principe général, hors contexte nginx : pour allumer une lampe avec une ampoule neuve, on ne peut pas "allumer l'interrupteur" avant d'"avoir vissé l'ampoule" — rien à allumer sinon.
 
Même logique pour un service comme nginx, qui a besoin d'une configuration valide pour démarrer :
1. Installer nginx (l'ampoule existe, rien n'est branché)
2. Déployer la configuration (visser l'ampoule)
3. Démarrer/redémarrer nginx (allumer l'interrupteur)
 
Inverser 2 et 3 revient à essayer d'allumer une lampe sans ampoule correcte dedans.
 
Réflexe systématique à appliquer en écrivant une liste de tâches : "Est-ce que cette tâche a besoin qu'une autre ait déjà réussi avant elle ?" Si oui, la tâche prérequise se place avant — Ansible exécute toujours les tâches dans l'ordre écrit, de haut en bas, jamais dans le désordre.
 
17.8 Templates Jinja2 — déroulé pas à pas
Exemple minimal, hors contexte nginx :
 
salutation.j2 :
         
    Bonjour depuis {{ ansible_hostname }} !    
         
         
    - name: Écrire un fichier personnalisé    
      template:    
        src: salutation.j2    
        dest: /tmp/salut.txt    
         
 
Ce qu'Ansible fait concrètement, pour chaque machine ciblée (ex: web1) :
1. Ouvre salutation.j2 sur le control node.
2. Repère {{ ansible_hostname }} et va chercher la vraie valeur de ce fact pour web1 précisément (déjà collectée par Gathering Facts en début de run).
3. Remplace {{ ansible_hostname }} par cette valeur réelle (web1).
4. Écrit le résultat final (Bonjour depuis web1 !) dans /tmp/salut.txt sur la machine cible.
 
Pour une autre machine (ex: db1), le même processus est refait avec les facts de db1, produisant un résultat différent (Bonjour depuis db1 !) — un seul fichier source, un résultat différent par machine, car les {{ }} sont remplacés dynamiquement au moment de l'exécution avec les vraies valeurs de la machine en cours de traitement.
 
Le template nginx (Module 8) applique exactement ce principe, avec plusieurs {{ }} simultanés (ansible_hostname, ansible_default_ipv4.address, ansible_distribution...).
 
17.9 Variables de connexion réservées (ansible_host, ansible_user, ansible_become_pass...)
Contrairement à l'alias d'hôte (web1, choisi librement), ansible_host, ansible_user et ansible_become_pass sont des noms de variables fixes, reconnus automatiquement par le moteur de connexion d'Ansible — impossible de les renommer, Ansible ne comprendrait plus quoi faire.
 
	Variable
	Rôle

	ansible_host
	Adresse IP ou nom DNS réel de la machine

	ansible_user
	Utilisateur SSH utilisé pour la connexion

	ansible_port
	Port SSH, si différent de 22

	ansible_ssh_private_key_file
	Chemin vers une clé SSH spécifique

	ansible_connection
	Type de connexion (ssh par défaut, local pour le control node lui-même)

	ansible_become
	Active become pour cet hôte précis (true/false)

	ansible_become_method
	Méthode d'élévation (sudo par défaut, su, pbrun...)

	ansible_become_user
	Utilisateur cible de l'élévation (root par défaut)

	ansible_become_pass
	Le mot de passe become, typiquement stocké dans un fichier Vault


 
Repère pratique : toute variable préfixée ansible_ fait quasi-systématiquement partie du vocabulaire réservé d'Ansible (connexion, become, facts...) — pas une règle absolue à 100%, mais un bon indice. En cas de doute, doc officielle : "Behavioral Inventory Parameters".
 
17.10 Les fichiers commençant par un point (.gitignore, .ansible-lint, .yamllint)
Convention Unix générale, pas propre à Ansible : un nom de fichier commençant par . est un fichier de configuration caché, invisible avec un simple ls (nécessite ls -a) — signale "ce fichier configure un outil, ce n'est pas le contenu principal du projet".
 
	Fichier
	Configure quel outil
	Contenu

	.gitignore
	git
	Liste des fichiers/dossiers jamais suivis par Git

	.ansible-lint
	ansible-lint
	Règles assouplies en warn_list (ex: meta-incorrect)

	.yamllint
	yamllint
	Règles assouplies (ex: line-length: max: 120)


 
Différence avec `ansible.cfg` : celui-ci configure Ansible lui-même, mais ne commence volontairement pas par un point — fichier destiné à être consulté/modifié régulièrement, contrairement aux .xxx configurés une fois puis oubliés.
 

 
18. Ce qu'on a construit jusqu'ici (état du projet fil rouge)
         
    ~/ansible-projet/                    (dépôt Git privé, poussé sur GitLab)    
    ├── README.md    
    ├── .gitignore                        (protège notamment .vault_pass.txt)    
    ├── .ansible-lint                     (warn_list: meta-incorrect, meta-no-info)    
    ├── ansible.cfg                       (inventaire par défaut = dev, jamais prod)    
    ├── site.yml                          (playbook chef d'orchestre : common, webserver, database)    
    ├── playbook.yml                      (ancien playbook monolithique, obsolète, conservé pour référence)    
    ├── test.txt                           (fichier de test du Module 3)    
    ├── inventories/    
    │   ├── dev/    
    │   │   ├── inventory.ini               (VM2 = groupe app, VM3 = groupe db)    
    │   │   ├── group_vars/all/    
    │   │   │   ├── vault.yml                (chiffré — ansible_become_pass)    
    │   │   │   └── env.yml                  (environnement: dev)    
    │   │   └── host_vars/    
    │   │       └── web1.yml                 (note_specifique)    
    │   └── prod/    
    │       ├── inventory.ini               (structure prête, vide pour l'instant)    
    │       └── group_vars/all/env.yml      (environnement: prod)    
    └── roles/    
        ├── common/    
        │   ├── tasks/main.yml               (installation des paquets communs)    
        │   └── defaults/main.yml            (liste des paquets communs)    
        ├── webserver/    
        │   ├── tasks/main.yml               (nginx : install → template (mode 0644) → start, ordre corrigé après debug)    
        │   ├── handlers/main.yml            (redémarrage nginx)    
        │   └── templates/nginx-custom.conf.j2   (page dynamique : hostname, IP, distribution, date, environnement)    
        └── database/    
            └── tasks/main.yml               (installation postgresql-client)    
         
 
Hors du dossier projet (jamais versionné) :
         
    ~/.vault_pass.txt    (mot de passe Vault, protégé par chmod 600 + .gitignore)    
         
 
État qualité : ansible-lint site.yml → 0 failure(s), yamllint . → 0 violation.
 
🎓 Parcours complet — Modules 1 à 12 terminés
Depuis "je n'ai jamais écrit de playbook" (Module 1) jusqu'à un dépôt Git professionnel, testé, lint-propre, sécurisé par Vault, et séparé dev/prod (Module 12), construit ensuite une seconde fois en autonomie dans ~/ansible-projet-final à partir d'un simple cahier des charges.
 
Compétences acquises et validées par la pratique réelle :
1. Inventaire, groupes, connexion SSH par clé, become/sudo
1. Ad-hoc commands (command, shell, copy) et leurs différences
1. Playbooks YAML, variables, facts, boucles, conditions
1. Handlers, notify, idempotence (comprise en théorie ET vécue en debug réel)
1. Roles et structuration de projet professionnelle
1. Templates Jinja2 (génération dynamique par machine)
1. Ansible Vault (secrets jamais en clair)
1. Multi-environnements (dev/prod), group_vars/host_vars
1. Lint (ansible-lint, yamllint), configuration consciente des règles
1. Dépôt Git structuré, vérifications de sécurité avant push
1. Méthode de debug systématique (état réel > logs, ordre des dépendances, symptôme vs cause)
 
Prochaine étape possible, si tu veux aller plus loin : Ansible Galaxy (roles communautaires), collections, ansible-runner pour intégration CI/CD, tags (--tags/--skip-tags), stratégies d'exécution (serial, strategy: free), ou tests automatisés avec Molecule.
