Différentes conventions et politiques qu'une DSI devrait avoir en son sein
Pour assurer un fonctionnement fluide et efficace, une Direction des Systèmes d'Information (DSI) doit mettre en place un ensemble de conventions et de politiques qui encadrent ses activités, celles de ses collaborateurs et l'impact sur l'entreprise.
Ces conventions et politiques peuvent être classées en plusieurs catégories :
1. Conventions:
· Convention de service : définit les services informatiques fournis par la DSI aux utilisateurs, ainsi que les niveaux de service attendus (délais d'intervention, disponibilité des systèmes, etc.).
· Charte d'utilisation des ressources informatiques : établit les règles d'utilisation des ressources informatiques de l'entreprise (ordinateurs, logiciels, accès internet, etc.) par les collaborateurs.
· Convention de confidentialité des données : garantit la protection des données personnelles et sensibles de l'entreprise et de ses clients.
2. Politiques:
· Politique de sécurité informatique : définit les mesures de sécurité mises en place pour protéger les systèmes informatiques de l'entreprise contre les intrusions, les piratages et les malwares.
· Politique de gestion des mots de passe : établit les règles de création et d'utilisation des mots de passe pour les comptes utilisateurs.
· Politique d'utilisation acceptable des technologies de l'information et de la communication (TIC) : définit les usages autorisés et interdits des TIC au sein de l'entreprise.
· Politique de sauvegarde et de restauration des données : définit les procédures de sauvegarde et de restauration des données de l'entreprise.
· Politique de gestion des licences logicielles : garantit le respect des licences logicielles utilisées par l'entreprise.
· Politique de veille technologique : définit le processus de veille technologique mis en place par la DSI pour identifier les nouvelles technologies susceptibles d'intéresser l'entreprise.
· Politique de gestion des incidents informatiques : définit la procédure à suivre en cas d'incident informatique (panne, intrusion, etc.).
3. Autres documents:
· Plan directeur informatique (PDI) : définit la stratégie informatique de l'entreprise à moyen et long terme.
· Schéma directeur des systèmes d'information (SDSI) : décrit l'architecture cible des systèmes d'information de l'entreprise.
En plus de ces conventions et politiques, il est important que la DSI communique régulièrement avec les utilisateurs sur les enjeux informatiques et les bonnes pratiques à adopter.
La mise en place d'un ensemble complet de conventions et de politiques permet à la DSI de :
· Améliorer la gouvernance des systèmes d'information
· Réduire les risques informatiques
· Optimiser l'utilisation des ressources informatiques
· Améliorer la satisfaction des utilisateurs
· Contribuer à la réussite des objectifs de l'entreprise
Il est important de noter que les conventions et politiques doivent être adaptées à la taille, à l'activité et aux besoins spécifiques de chaque entreprise.
Voici quelques ressources qui peuvent vous être utiles pour rédiger vos conventions et politiques :
· Agence nationale de la sécurité des systèmes d'information (ANSSI) : https://cyber.gouv.fr/
· CNET : https://www.cnetfrance.fr/
· AFNOR : https://www.afnor.org/
En complément des conventions et politiques, il est également important de mettre en place des procédures et des outils pour les mettre en œuvre et les faire respecter.
J'espère que ces informations vous seront utiles. N'hésitez pas à me contacter si vous avez d'autres questions.

