

TRAVAIL PRATIQUE : Administration Linux & Déploiement d'Applications
Introduction : Pourquoi Linux pour un Architecte Logiciel ?

En tant qu'architecte logiciel, tu conçois des systèmes qui tournent sur des serveurs. Or, plus de 96% des serveurs web dans le monde font tourner Linux. Ignorer Linux, c'est construire une maison sans connaître le sol sur lequel elle repose.

Ce TP te plonge directement dans un environnement serveur réel. Tu vas jouer le rôle d'un ingénieur DevOps qui reçoit une machine vierge et doit la transformer en serveur web opérationnel, sécurisé, et maintenable.

Ce que tu vas acquérir
1. La maîtrise de la navigation en ligne de commande et de la hiérarchie des fichiers Linux (FHS)
1. La gestion fine des utilisateurs et des permissions : la base de toute sécurité
1. L'installation et la supervision d'un service réseau (Nginx)
1. La protection basique du serveur via un pare-feu (UFW)
1. L'écriture d'un script Bash d'automatisation : ton premier outil DevOps




PARTIE 1 — Les Bases : Navigation, Utilisateurs & Permissions
Étape 1.1 — Connexion SSH
SSH (Secure Shell) est le protocole standard pour administrer un serveur à distance. Pense à SSH comme un tunnel chiffré entre ton ordinateur et le serveur — tout ce qui transite est illisible pour un tiers.
Étape 1.2 — Explorer la Hiérarchie des Fichiers (FHS)
Le FHS (Filesystem Hierarchy Standard) est le plan d'architecte de Linux. Chaque répertoire a un rôle précis. Mémorise les principaux :

	Répertoire
	Rôle

	/etc
	Fichiers de configuration système

	/var/log
	Journaux système et applicatifs

	/var/www
	Fichiers des sites web

	/usr/bin
	Exécutables des programmes installés

	/home
	Répertoires personnels des utilisateurs

	/tmp
	Fichiers temporaires

	/opt
	Logiciels tiers installés manuellement



Commandes de navigation essentielles :

pwd				# Affiche le répertoire courant
ls -la				# Liste tout avec les permissions et fichiers cachés
cd				# Se déplace dans /etc
tree				# Affiche l'arborescence 
Étape 1.3 — Création d'un Utilisateur Applicatif
En production, on ne fait JAMAIS tourner une application avec le compte root. C'est la règle d'or du principe du moindre privilège. On crée un utilisateur dédié à notre application, comme on crée un compte de service en base de données.

Concept : Le Sudoer
Un sudoer est un utilisateur autorisé à exécuter des commandes avec les privilèges root en préfixant sa commande par 'sudo'. C'est comme avoir un badge "accès admin" limité dans le temps et traçable. 

1. Crée un nouvel utilisateur 'webadmin'
2. Ajoute 'webadmin' au groupe sudo pour qu'il puisse exécuter des commandes admin
3. Vérifie que l'utilisateur est bien dans le groupe sudo
4. Connecte-toi avec ce nouvel utilisateur pour tester
5. Vérifie l'accès sudo (saisir le mot de passe webadmin)
6. Reviens sur ton compte précédent
Étape 1.4 — Gestion des Permissions (chmod & chown)
Les permissions Linux définissent QUI peut faire QUOI sur un fichier. C'est le système de contrôle d'accès le plus fondamental. Chaque fichier a un propriétaire, un groupe, et des droits pour les autres.

Mémotech des valeurs numériques :
   r (read)    = 4
   w (write)   = 2
   x (execute) = 1

Commandes chmod et chown :
1. Crée un répertoire pour notre future application web /var/www/monapp
2. Attribue ce répertoire à webadmin avec le groupe www-data (groupe de Nginx)
3. Définit les permissions : propriétaire RW, groupe R, autres rien
4. Vérifie le résultat
5. Crée un fichier de test et donne-lui les bonnes permissions
Étape 1.5 — Édition de Fichiers avec Nano
Nano est l'éditeur de texte en ligne de commande le plus accessible pour débuter. Il affiche ses raccourcis en bas de l'écran (le ^ signifie la touche Ctrl).
Pour les utilisateurs avancés : Vim est plus puissant mais plus ardu.
1. Ouvre ou crée le fichier index.html avec nano
2. Dans l'éditeur, colle ce contenu HTML minimal : <html><body><h1>Mon App Deploye sur Linux !</h1></body></html>


PARTIE 2 — Services : Nginx, Pare-feu & Logs

	🎯 Objectif : Installer Nginx, configurer le pare-feu UFW, puis analyser les logs pour diagnostiquer les accès.



Étape 2.1 — Installer Nginx

Nginx est un serveur web haute performance. Apt est le gestionnaire de paquets d'Ubuntu — c'est l'équivalent de npm pour Node.js ou Maven pour Java, mais pour les programmes système.

	# Met à jour la liste des paquets disponibles (comme 'apt update' = 'npm cache refresh')

	sudo apt update

	

	# Installe Nginx

	sudo apt install nginx -y    # Le -y répond 'oui' automatiquement à la confirmation

	

	# Vérifie que Nginx tourne (un service Linux = un 'Démon' = processus en arrière-plan)

	sudo systemctl status nginx

	

	# Active Nginx au démarrage automatique du serveur

	sudo systemctl enable nginx



	📘 Concept : Le Démon (Daemon)
   Un démon est un processus qui tourne en arrière-plan en permanence, sans interface
   graphique. En Java, pense aux threads daemon. Nginx est un démon qui écoute en
   permanence sur le port 80 (HTTP) et répond aux requêtes des clients.
   Convention de nommage Linux : les démons ont souvent un 'd' à la fin : sshd, httpd, nginx...



Commandes systemctl essentielles :

	sudo systemctl start nginx     # Démarrer le service

	sudo systemctl stop nginx      # Arrêter le service

	sudo systemctl restart nginx   # Redémarrer (coupe + relance)

	sudo systemctl reload nginx    # Recharge la config sans couper les connexions actives

	sudo systemctl status nginx    # Affiche l'état du service avec les derniers logs

	sudo systemctl enable nginx    # Lance automatiquement au démarrage du système

	sudo systemctl disable nginx   # Désactive le lancement automatique



Étape 2.2 — Configurer un VirtualHost Nginx

Un VirtualHost (ou server block en terminologie Nginx) permet de servir plusieurs sites sur un seul serveur. C'est comme le pattern Router dans une application web.

	# Crée le fichier de configuration pour notre application

	sudo nano /etc/nginx/sites-available/monapp



Colle le contenu suivant dans l'éditeur :

	server {

	    listen 80;                          # Écoute sur le port HTTP

	    server_name localhost;              # Nom de domaine (ou IP en dev)

	

	    root /var/www/monapp;               # Répertoire des fichiers web

	    index index.html;                   # Fichier par défaut

	

	    location / {

	        try_files $uri $uri/ =404;      # Cherche le fichier, sinon retourne 404

	    }

	

	    access_log /var/log/nginx/monapp_access.log;  # Log des accès

	    error_log  /var/log/nginx/monapp_error.log;   # Log des erreurs

	}



	# Sauvegarde (Ctrl+O, Entrée) puis quitte nano (Ctrl+X)

	

	# Active ce site en créant un lien symbolique (comme un alias de chemin)

	sudo ln -s /etc/nginx/sites-available/monapp /etc/nginx/sites-enabled/

	

	# Désactive le site par défaut de Nginx

	sudo rm /etc/nginx/sites-enabled/default

	

	# Teste la syntaxe de la configuration (essentiel avant chaque reload !)

	sudo nginx -t

	

	# Si le test affiche 'syntax is ok' et 'test is successful', recharge Nginx

	sudo systemctl reload nginx

	

	# Teste dans le navigateur ou via curl

	curl http://localhost



Étape 2.3 — Sécuriser avec le Pare-feu UFW

UFW (Uncomplicated Firewall) est l'interface simplifiée de iptables. Un pare-feu contrôle quel trafic réseau entre et sort du serveur. La règle de base : tout bloquer, puis ouvrir uniquement ce qui est nécessaire.

	# Vérifie le statut actuel du pare-feu

	sudo ufw status verbose

	

	# ATTENTION : Active le pare-feu SEULEMENT après avoir autorisé SSH, sinon tu te lockout !

	sudo ufw allow OpenSSH        # Autorise les connexions SSH (port 22)

	

	# Autorise le trafic web HTTP et HTTPS

	sudo ufw allow 'Nginx Full'   # Ouvre les ports 80 (HTTP) et 443 (HTTPS)

	

	# Active le pare-feu

	sudo ufw enable

	

	# Vérifie les règles actives

	sudo ufw status numbered

	

	# Bloque un port spécifique (exemple : bloquer le port 8080)

	sudo ufw deny 8080

	

	# Supprime une règle par son numéro (voir sudo ufw status numbered)

	sudo ufw delete 3



	⚠️  Règle critique : Toujours autoriser SSH AVANT d'activer UFW.
   Si tu actives UFW sans autoriser le port 22, tu perds l'accès SSH à ton serveur.
   Dans ce cas, tu aurais besoin d'un accès console physique ou VNC pour récupérer la machine.



Étape 2.4 — Analyser les Logs

Les logs sont la mémoire de ton serveur. Tout administrateur expérimenté commence son diagnostic par les logs. Linux centralise ses logs dans /var/log.

	# Affiche les dernières lignes du log d'accès Nginx (comme un tail -f en Java)

	sudo tail -n 50 /var/log/nginx/monapp_access.log

	

	# Suit les logs en temps réel (Ctrl+C pour arrêter)

	sudo tail -f /var/log/nginx/monapp_access.log

	

	# Affiche les logs du service nginx via journald (système de logs centralisé)

	sudo journalctl -u nginx --no-pager -n 100

	

	# Affiche les logs depuis le dernier démarrage système

	sudo journalctl -u nginx -b

	

	# Cherche toutes les erreurs 404 dans le log d'accès

	grep "404" /var/log/nginx/monapp_access.log

	

	# Compte le nombre d'erreurs 500 aujourd'hui

	grep "500" /var/log/nginx/monapp_access.log | wc -l

	

	# Affiche les logs système généraux

	sudo tail -f /var/log/syslog



	💡 Format d'une ligne de log Nginx :
   192.168.1.50 - - [12/Jun/2025:14:23:01 +0000] "GET / HTTP/1.1" 200 612
                                                              ^IP^  ^Date^  ^Méthode^  ^Code HTTP^  ^Octets^
   Code 200 = OK | 301 = Redirect | 404 = Non trouvé | 500 = Erreur serveur





PARTIE 3 — Automatisation : Script Bash de Monitoring

	🎯 Objectif : Écrire un script Bash qui vérifie si Nginx est actif et envoie une alerte si ce n'est pas le cas.



Étape 3.1 — Comprendre un Script Bash

Un script Bash est une séquence de commandes shell enregistrées dans un fichier. C'est l'outil d'automatisation natif de Linux — l'équivalent d'un pipeline CI/CD artisanal mais puissant. Chaque script commence par un shebang qui indique l'interpréteur à utiliser.

	📘 Concept : Le Shebang
   La première ligne d'un script #!/bin/bash s'appelle le shebang.
   Elle indique au système QUEL interpréteur utiliser pour exécuter le script.
   C'est comme définir la version de Java dans ton pom.xml.



Étape 3.2 — Créer le Script de Monitoring

	# Crée le script dans le répertoire des binaires locaux

	sudo nano /usr/local/bin/check_nginx.sh



Colle le script suivant dans l'éditeur :

	#!/bin/bash

	# ============================================================

	# Script : check_nginx.sh

	# Auteur : webadmin

	# Rôle   : Vérifie si Nginx est actif. Le relance si nécessaire.

	# ============================================================

	

	# -- VARIABLES -----------------------------------------------

	SERVICE="nginx"

	LOG_FILE="/var/log/check_nginx.log"

	DATE=$(date "+%Y-%m-%d %H:%M:%S")   # Capture la date et l'heure actuelles

	

	# -- FONCTION D'ÉCRITURE DE LOG ------------------------------

	log_message() {

	    echo "[$DATE] $1" >> "$LOG_FILE"

	    echo "[$DATE] $1"   # Affiche aussi dans le terminal

	}

	

	# -- VÉRIFICATION DU SERVICE --------------------------------

	# systemctl is-active retourne 0 (succès) si actif, 1 (échec) si inactif

	if systemctl is-active --quiet "$SERVICE"; then

	    log_message "✅ OK - $SERVICE est actif et fonctionne correctement."

	else

	    log_message "❌ ALERTE - $SERVICE est INACTIF ! Tentative de redémarrage..."

	

	    # Tente de redémarrer le service

	    sudo systemctl restart "$SERVICE"

	

	    # Attend 3 secondes pour laisser le service démarrer

	    sleep 3

	

	    # Vérifie à nouveau après le redémarrage

	    if systemctl is-active --quiet "$SERVICE"; then

	        log_message "✅ RÉCUPÉRÉ - $SERVICE a redémarré avec succès."

	    else

	        log_message "🚨 CRITIQUE - $SERVICE ne répond toujours pas. Intervention humaine requise !"

	        # Ici, tu pourrais ajouter l'envoi d'un email ou d'une alerte Slack

	    fi

	fi



	# Sauvegarde le script (Ctrl+O, Entrée, Ctrl+X)

	

	# Rend le script exécutable (sans le +x, le fichier ne peut pas être lancé)

	sudo chmod +x /usr/local/bin/check_nginx.sh

	

	# Teste le script manuellement

	sudo /usr/local/bin/check_nginx.sh

	

	# Consulte le log généré par le script

	cat /var/log/check_nginx.log



Étape 3.3 — Planifier le Script avec Cron

Cron est le planificateur de tâches de Linux. Il exécute automatiquement des scripts à des intervalles réguliers. C'est l'équivalent d'un @Scheduled en Spring Boot ou d'un setInterval en JavaScript.

	📘 Syntaxe Cron (5 champs) :
   * * * * *   commande
   | | | | |
   | | | | +-- Jour de la semaine (0=Dimanche, 6=Samedi)
   | | | +---- Mois (1-12)
   | | +------ Jour du mois (1-31)
   | +-------- Heure (0-23)
   +---------- Minute (0-59)
   Exemples :
   */5 * * * *    = Toutes les 5 minutes
   0 * * * *      = Toutes les heures (à la minute 0)
   0 0 * * *      = Tous les jours à minuit



	# Ouvre le crontab de l'utilisateur root (pour avoir les droits sudo dans le script)

	sudo crontab -e

	

	# Ajoute cette ligne à la fin du fichier (vérifie Nginx toutes les 5 minutes)

	*/5 * * * * /usr/local/bin/check_nginx.sh

	

	# Sauvegarde et quitte. Cron prend en compte les modifications immédiatement.

	

	# Vérifie que la tâche cron est bien enregistrée

	sudo crontab -l



Étape 3.4 — Test Final de l'Ensemble du Système

Valide ton travail en simulant une panne et en observant la récupération automatique.

	# Simule une panne en arrêtant Nginx manuellement

	sudo systemctl stop nginx

	

	# Lance le script de vérification pour simuler l'intervention automatique

	sudo /usr/local/bin/check_nginx.sh

	

	# Vérifie que Nginx est bien reparti

	sudo systemctl status nginx

	

	# Consulte le log pour voir la trace de l'incident

	cat /var/log/check_nginx.log

	

	# Vérifie que le site est accessible

	curl -I http://localhost   # -I affiche uniquement les en-têtes HTTP





Récapitulatif & Points Clés à Retenir

	Domaine
	Ce que tu maîtrises maintenant

	Sécurité
	Principe du moindre privilège, pare-feu UFW, pas de root en prod

	Utilisateurs
	Création d'un user dédié, gestion des sudoers, isolation des processus

	Fichiers & FHS
	Structure /etc, /var, /usr/bin — tu sais où tout se trouve

	Permissions
	chmod/chown, notation octale 755/644, propriétaire/groupe/autres

	Services
	systemctl start/stop/enable/status, concept de démon Linux

	Logs
	tail -f, journalctl, grep pour filtrer — diagnostic en temps réel

	Automatisation
	Script Bash avec shebang, variables, conditions if/else, cron




Aller Plus Loin

1. HTTPS avec Certbot : 
1. Installe Let's Encrypt pour sécuriser les communications avec TLS (sudo apt install certbot python3-certbot-nginx)
1. Fail2ban : 
1. Bloque automatiquement les IPs qui tentent des attaques par force brute SSH
1. Supervision : 
1. Explore des outils comme Netdata, Prometheus ou Grafana pour le monitoring avancé
1. Reverse Proxy : 
1. Configure Nginx pour proxifier une application Node.js ou Java (proxy_pass http://localhost:3000)

	🏆 Félicitations !
   Tu as déployé un serveur web Linux de zéro, géré les utilisateurs et les permissions,
   sécurisé le serveur avec un pare-feu, et automatisé la supervision avec Bash.
   Ce sont exactement les compétences attendues d'un architecte logiciel DevOps-aware.



