# Script d'installation Sprint 6
cat > /mnt/user-data/outputs/sprint6/setup-sprint6.sh << 'BASHEOF' #!/bin/bash # setup-sprint6.sh — Installation Sprint 6 # Usage : bash setup-sprint6.sh (depuis ~/digital-workspace-backend) set -e cd ~/digital-workspace-backend echo "═══════════════════════════════════════════════════" echo " Setup Sprint 6 — CI/CD + Docs + Recette Lot 1" echo "═══════════════════════════════════════════════════" # 1. Créer les dossiers docs mkdir -p docs/runbook docs/adr # 2. Copier les fichiers depuis le répertoire de téléchargement # Adapter le chemin si nécessaire SPRINT6_DIR="$HOME/Downloads/sprint6" if [ -d "$SPRINT6_DIR" ]; then cp "$SPRINT6_DIR/.gitlab-ci.yml" ./.gitlab-ci.yml cp "$SPRINT6_DIR/openapi.yaml" ./openapi.yaml cp "$SPRINT6_DIR/docs/runbook/"*.md ./docs/runbook/ cp "$SPRINT6_DIR/docs/backup-policy.md" ./docs/backup-policy.md cp "$SPRINT6_DIR/docs/recette-lot1.md" ./docs/recette-lot1.md cp "$SPRINT6_DIR/docs/adr/"*.md ./docs/adr/ cp "$SPRINT6_DIR/check-sprint6.sh" ./check-sprint6.sh chmod +x check-sprint6.sh echo " ✅ Fichiers copiés" else echo " ⚠️ Copier manuellement les fichiers Sprint 6 dans :" echo " .gitlab-ci.yml, openapi.yaml" echo " docs/runbook/*.md" echo " docs/backup-policy.md" echo " docs/recette-lot1.md" echo " docs/adr/*.md" echo " check-sprint6.sh" fi # 3. Vérifier la présence du fichier test PDF if [ ! -f "/tmp/test_pdf_sprint5.php" ]; then echo " ⚠️ /tmp/test_pdf_sprint5.php manquant — régénérer avec check-sprint5.sh" fi echo "" echo "═══════════════════════════════════════════════════" echo " Lancer : bash check-sprint6.sh" echo "═══════════════════════════════════════════════════" BASHEOF echo "✅ Tous les fichiers Sprint 6 générés" # Récapitulatif echo "" find /mnt/user-data/outputs/sprint6 -type f | sort
Output
✅ Tous les fichiers Sprint 6 générés /mnt/user-data/outputs/sprint6/.gitlab-ci.yml /mnt/user-data/outputs/sprint6/check-sprint6.sh /mnt/user-data/outputs/sprint6/docs/adr/ADR-001-monorepo-deux-depots.md /mnt/user-data/outputs/sprint6/docs/adr/ADR-002-marketplace-fusion-platform.md /mnt/user-data/outputs/sprint6/docs/adr/ADR-003-topologie-2-serveurs.md /mnt/user-data/outputs/sprint6/docs/adr/ADR-004-loki-grafana-declencheur.md /mnt/user-data/outputs/sprint6/docs/backup-policy.md /mnt/user-data/outputs/sprint6/docs/recette-lot1.md /mnt/user-data/outputs/sprint6/docs/runbook/runbook-microservice-down.md /mnt/user-data/outputs/sprint6/docs/runbook/runbook-payment-gateway-down.md /mnt/user-data/outputs/sprint6/docs/runbook/runbook-postgresql-down.md /mnt/user-data/outputs/sprint6/docs/runbook/runbook-ransomware.md /mnt/user-data/outputs/sprint6/docs/runbook/runbook-srv-app-01-down.md /mnt/user-data/outputs/sprint6/openapi.yaml /mnt/user-data/outputs/sprint6/setup-sprint6.sh


# ── ADR Lot 1 
cat > /mnt/user-data/outputs/sprint6/docs/adr/ADR-001-monorepo-deux-depots.md << 'EOF' # ADR-001 — Deux dépôts séparés (Backend + Frontend) **Date** : Mars 2026 **Statut** : Accepté **Auteurs** : Tech Lead MONENTREPRISE ## Contexte Le projet Digital Workspace comprend 13 microservices Laravel (backend) et 12 remotes React (frontend). La question est : un seul dépôt monorepo ou deux dépôts séparés ? ## Décision **Deux dépôts séparés** gérés chacun par Turborepo : - `digital-workspace-backend` — 13 microservices Laravel - `digital-workspace-frontend` — shell + 12 remotes React ## Raisons 1. **Cycles de déploiement indépendants** — un hotfix backend ne doit pas bloquer le frontend 2. **CI différentielle isolée** — Turborepo dans chaque dépôt ne rebuilde que le service modifié 3. **Droits d'accès distincts** — les développeurs backend n'ont pas accès au dépôt frontend 4. **Taille des dépôts** — éviter un monorepo de 25+ packages qui ralentit les opérations Git ## Coordination inter-dépôts - `Flux_Evenements_DataFlow_v2.3.md` — source de vérité à la racine du dépôt backend, copie de référence dans le frontend - Package npm `workspace-events-types` — généré depuis le backend, consommé par le frontend - CHANGELOG du DataFlow — notifie le frontend à chaque mise à jour ## Alternatives écartées - **Monorepo unique** : risque de couplage CI, dépôt trop volumineux, droits difficiles à gérer - **Nx monorepo** : plus complexe à configurer, bénéfice limité pour notre équipe de 4 personnes EOF cat > /mnt/user-data/outputs/sprint6/docs/adr/ADR-002-marketplace-fusion-platform.md << 'EOF' # ADR-002 — Fusion marketplace-service dans platform-service **Date** : Sprint 14 (Mars 2026) **Statut** : Accepté **Auteurs** : Tech Lead MONENTREPRISE ## Contexte Le `marketplace-service` avait été conçu comme un service séparé. En Sprint 14, il s'avère que ses responsabilités (catalogue modules, activation, facturation) chevauchent entièrement celles de `platform-service` (admin SaaS, gestion modules). ## Décision **Fusion de marketplace-service dans platform-service.** Conséquences : - `marketplace-service` n'existe plus comme entité séparée - Les événements E-034 et E-035 migrent du canal `*.marketplace.*` vers `*.platform.*` - Le segment `marketplace` est supprimé de la nomenclature des canaux Redis ## Impact sur le code ```bash # AVANT (incorrect) workspace.events.*.marketplace.app.installed # APRÈS (correct — ADR-002) workspace.events.*.platform.app.installed ``` ## Règle CI ajoutée ```yaml # .gitlab-ci.yml lint:marketplace: script: - grep -rn "marketplace" services/*/app/ | grep -v "//" && exit 1 || exit 0 ``` ## Alternatives écartées - **Garder marketplace-service séparé** : duplication de code, complexité opérationnelle inutile pour la taille actuelle de l'équipe EOF cat > /mnt/user-data/outputs/sprint6/docs/adr/ADR-003-topologie-2-serveurs.md << 'EOF' # ADR-003 — Topologie de base 2 serveurs **Date** : Mars 2026 **Statut** : Accepté **Auteurs** : PDG + Tech Lead + DSI ## Contexte Quelle topologie serveur pour démarrer le Lot 1 ? Commencer avec 3 serveurs (app + db + search) ou 2 serveurs (app + db) ? ## Décision **2 serveurs au démarrage** : - `srv-app-01` : tous les services applicatifs (~80-120 €/mois) - `srv-db-01` : PostgreSQL + Vault (~120-180 €/mois) **Total : ~200-300 €/mois** ## Critères de passage à 3+ serveurs (ADR documenté obligatoire) | Déclencheur | Seuil | |-------------|-------| | CPU srv-app-01 P95 | > 75% sur 7 jours | | RAM srv-app-01 | > 80% stable sur 7 jours | | Tenants actifs | > 20 avec > 50 users/jour | | Latence PostgreSQL P95 | > 100ms sur requêtes simples | | Disque srv-app-01 | > 70% utilisé | | WAL sur srv-db-01 | > 60% du disque | ## Raisons 1. **Coût maîtrisé** : 200-300€/mois viable dès les premières semaines 2. **Validation produit** : inutile de scaler avant d'avoir des clients 3. **Complexité opérationnelle** : 2 serveurs = VLAN simple, déploiement simple 4. **Réversible** : la migration vers 3 serveurs est documentée et < 2h ## Alternatives écartées - **3 serveurs dès le départ** : coût inutile, complexité accrue, aucun bénéfice à < 15 tenants - **Cloud managed (RDS, ElastiCache)** : perte de contrôle, coût imprévisible, hors-UE par défaut EOF cat > /mnt/user-data/outputs/sprint6/docs/adr/ADR-004-loki-grafana-declencheur.md << 'EOF' # ADR-004 — Déclencheur d'activation Loki + Grafana **Date** : Mars 2026 **Statut** : Accepté **Auteurs** : Tech Lead + DSI ## Contexte Loki + Grafana ajoutent ~300 MB de RAM sur srv-app-01. Au démarrage du Lot 1, Zabbix seul est suffisant. Quand activer Loki + Grafana ? ## Décision **Loki + Grafana activés sur srv-app-01 si l'UN des critères suivants est atteint** : 1. **> 5 tenants actifs** (simultanément en production) 2. **Premier incident de production non diagnostiqué rapidement avec Zabbix seul** ## Raisons 1. **Empreinte mémoire** : 300 MB est significatif sur un serveur 16 GB partagé 2. **Zabbix suffit au démarrage** : alertes CPU/RAM/disk/service-down couvrent 90% des incidents 3. **Valeur ajoutée de Loki** : logs applicatifs Laravel détaillés, corrélation d'événements — utile seulement quand le volume de logs justifie l'agrégation 4. **Réversible** : activation/désactivation via `supervisorctl` en < 5 min ## Configuration cible ```bash # srv-app-01 — loki.yaml auth_enabled: false server: http_listen_port: 3100 storage_config: boltdb_shipper: active_index_directory: /var/loki/index cache_location: /var/loki/cache filesystem: directory: /var/loki/chunks ``` EOF echo "✅ 4 ADR générés"
Output
✅ 4 ADR générés


# ── Runbooks
cat > /mnt/user-data/outputs/sprint6/docs/runbook/runbook-microservice-down.md << 'EOF' # Runbook — Microservice DOWN **RTO cible : < 5 minutes** **Déclencheur : alerte Zabbix `service.down` ou DLQ > 0 depuis > 1h** ## Symptômes - `/health` retourne 503 sur un service - Alerte Zabbix : `ws-{service}-worker` DOWN - Canal Redis `*.monitoring.service.alert` reçoit une alerte ## Procédure ### Étape 1 — Identifier le service (< 1 min) ```bash # Vérifier tous les /health for PORT in 8001 8002 8003 8004 8005 8006; do echo -n "Port $PORT: " curl -sf http://localhost:$PORT/health | python3 -c "import sys,json; d=json.load(sys.stdin); print(d['data']['status'])" 2>/dev/null || echo "DOWN" done ``` ### Étape 2 — Vérifier les logs Supervisor (< 1 min) ```bash # Voir l'état de tous les workers sudo supervisorctl status | grep ws- # Voir les logs du service DOWN (ex: hub-service) sudo tail -50 /var/log/supervisor/ws-hub-service.log ``` ### Étape 3 — Redémarrer via Supervisor (< 2 min) ```bash # Redémarrer le service concerné sudo supervisorctl restart ws-{SERVICE_NAME}: # Vérifier le redémarrage sleep 3 curl -sf http://localhost:{PORT}/health ``` ### Étape 4 — Vérifier la récupération du bus Redis (< 1 min) ```bash # Les messages en PEL (Pending Entry List) doivent être consommés redis-cli XPENDING workspace.events.*.{module} {service}-group - + 10 ``` ### Étape 5 — Valider le health check (< 1 min) ```bash curl -s http://localhost:{PORT}/health | python3 -m json.tool ``` ## Rollback si le service ne redémarre pas ```bash # Revenir au commit précédent cd /var/www/digital-workspace-backend/services/{service} git log --oneline -5 git revert HEAD --no-edit composer install --no-dev --optimize-autoloader sudo supervisorctl restart ws-{service}: ``` ## Post-incident - Documenter l'incident dans `/docs/incidents/YYYY-MM-DD-{service}-down.md` - Vérifier que la DLQ est vide : `GET /api/v1/platform/dlq` - Informer le PDG si durée > 15 minutes EOF cat > /mnt/user-data/outputs/sprint6/docs/runbook/runbook-srv-app-01-down.md << 'EOF' # Runbook — srv-app-01 DOWN **RTO cible : < 30 min (avec srv-app-02) / < 2h (sans)** **Déclencheur : perte de connectivité totale vers srv-app-01** ## Symptômes - Toutes les routes API retournent timeout - Zabbix : `host.availability` = DOWN pour srv-app-01 - Aucun service ne répond sur les ports 80/443 ## Procédure avec srv-app-02 provisionné ### Étape 1 — Confirmer la panne (< 2 min) ```bash # Depuis srv-db-01 (accès VLAN) ping -c 3 {IP_PRIVEE_SRV_APP_01} ssh deploy@{IP_PRIVEE_SRV_APP_01} "echo OK" 2>&1 ``` ### Étape 2 — Basculer Nginx vers srv-app-02 (< 5 min) ```bash # Sur srv-app-02 — démarrer tous les services sudo supervisorctl start all # Sur srv-db-01 (ou via DNS) — mettre à jour le load balancer # Modifier la config Nginx upstream : sudo nano /etc/nginx/sites-available/workspace.bj # Commenter srv-app-01, décommenter srv-app-02 : # upstream api_backend { # # server {IP_SRV_APP_01}:80; # DOWN # server {IP_SRV_APP_02}:80; # } sudo nginx -t && sudo systemctl reload nginx ``` ### Étape 3 — Valider le basculement (< 3 min) ```bash curl -sf https://monentreprise.workspace.bj/health curl -sf https://monentreprise.workspace.bj/api/v1/tenant/theme \ -H "X-Tenant-Slug: monentreprise" ``` ### Étape 4 — Vérifier la cohérence des données ```bash # Les workers Redis doivent reprendre les PEL redis-cli XPENDING workspace.events.*.auth auth-service-group - + 10 ``` ## Procédure sans srv-app-02 (< 2h) ### Option A — Redémarrage srv-app-01 ```bash # Via console KVM/IPMI hébergeur # Redémarrage forcé → les services Supervisor démarrent automatiquement # Vérifier via Zabbix que les processus sont UP ``` ### Option B — Provisioning d'urgence ```bash # Commande runbook : /docs/runbook/provision-emergency-server.md # Durée estimée : 45-90 min avec install-prod.sh bash install-prod.sh --role=app --emergency ``` ## Post-incident - Identifier la cause racine (OOM ? CPU ? Kernel panic ?) - Déclencher l'ADR pour srv-app-02 si critères §3.3 CDC sont atteints - Rapport d'incident au PDG < 1h après résolution EOF cat > /mnt/user-data/outputs/sprint6/docs/runbook/runbook-postgresql-down.md << 'EOF' # Runbook — PostgreSQL DOWN **RTO cible : < 30 min (avec srv-db-02) / < 4h (sans)** **RPO : ≤ 1h (WAL archiving toutes les 5 min)** ## Symptômes - Toutes les API retournent 500 avec erreur BDD - Zabbix : `postgresql.status` = DOWN - Logs Laravel : `SQLSTATE[08006]: Connection failure` ## Procédure avec srv-db-02 (réplique PostgreSQL) ### Étape 1 — Vérifier l'état de la réplique (< 2 min) ```bash # Sur srv-db-02 psql -U postgres -c "SELECT pg_is_in_recovery();" # Doit retourner : t (true = c'est bien une réplique) psql -U postgres -c "SELECT now() - pg_last_xact_replay_timestamp() AS lag;" ``` ### Étape 2 — Promouvoir srv-db-02 en primary (< 5 min) ```bash # Sur srv-db-02 pg_ctl promote -D /var/lib/postgresql/16/main # OU touch /tmp/postgresql.trigger.5432 # Vérifier la promotion psql -U postgres -c "SELECT pg_is_in_recovery();" # Doit retourner : f (false = c'est maintenant un primary) ``` ### Étape 3 — Reconfigurer les services Laravel (< 10 min) ```bash # Sur srv-app-01 — mettre à jour DB_HOST # Modifier le .env de chaque service : sed -i "s/DB_HOST={IP_SRV_DB_01}/DB_HOST={IP_SRV_DB_02}/" services/*/.env # Vider les caches for SVC in services/*/; do cd "$SVC" && php artisan config:clear && cd - done # Redémarrer les workers sudo supervisorctl restart all ``` ### Étape 4 — Valider (< 3 min) ```bash curl -sf http://localhost:8001/health/ready ``` ## Procédure sans srv-db-02 (< 4h) ### Étape 1 — Évaluer la panne ```bash # Sur srv-db-01 via console hébergeur sudo systemctl status postgresql sudo journalctl -u postgresql --since "1 hour ago" | tail -50 ``` ### Étape 2 — Tentative de redémarrage ```bash sudo systemctl start postgresql sudo -u postgres pg_ctl start -D /var/lib/postgresql/16/main ``` ### Étape 3 — Restauration WAL-G si corruption ```bash # Arrêter PostgreSQL sudo systemctl stop postgresql # Restaurer depuis WAL-G (PITR) WAL_G_RESTORE_UNTIL="2026-04-18T10:00:00Z" # Point avant la corruption walg-pg backup-fetch /var/lib/postgresql/16/main LATEST # Configurer recovery.conf pour PITR echo "restore_command = 'walg-pg wal-fetch %f %p'" > /var/lib/postgresql/16/main/recovery.signal # Démarrer PostgreSQL en mode recovery sudo systemctl start postgresql ``` ## Post-incident - Documenter le RPO réel constaté - Si srv-db-02 n'existe pas → déclencher l'ADR pour provisioning (critère §3.3 CDC) - Vérifier que WAL-G reprend l'archivage : `walg-pg wal-verify integrity` EOF cat > /mnt/user-data/outputs/sprint6/docs/runbook/runbook-ransomware.md << 'EOF' # Runbook — Ransomware / Corruption de données **RTO cible : < 8h** **Notification DPA (CNIL) : obligatoire dans 72h si données personnelles compromises** ## 🚨 ALERTE MAXIMALE — Procédure d'urgence ### Étape 0 — Isolation immédiate (< 5 min) ```bash # COUPER IMMÉDIATEMENT les connexions réseau des serveurs compromis # Via console hébergeur : désactiver les interfaces réseau # Sur UFW (si encore accessible) sudo ufw deny in sudo ufw deny out # Couper les connexions PostgreSQL psql -U postgres -c "SELECT pg_terminate_backend(pid) FROM pg_stat_activity WHERE pid <> pg_backend_pid();" ``` ### Étape 1 — Évaluer l'étendue (< 15 min) ```bash # Identifier les fichiers modifiés dans les dernières heures find /var/www /var/lib/postgresql /data/minio -newer /tmp/timestamp_ref -type f 2>/dev/null # Vérifier l'intégrité des sauvegardes WAL-G walg-pg wal-verify integrity --timeline 1 ``` ### Étape 2 — Provisionner un nouveau serveur propre ```bash # NE PAS tenter de nettoyer le serveur compromis # Provisionner un nouveau srv-db-01-recovery chez l'hébergeur # Exécuter install-prod-db.sh sur le nouveau serveur bash install-prod-db.sh --role=db --recovery-mode ``` ### Étape 3 — Restauration PITR depuis WAL-G ```bash # Identifier le dernier point de sauvegarde sain (avant l'incident) walg-pg backup-list # Restaurer au point précédant l'incident RESTORE_POINT="2026-04-18T08:00:00Z" # Adapter à l'incident réel walg-pg backup-fetch /var/lib/postgresql/16/main LATEST echo "recovery_target_time = '$RESTORE_POINT'" >> /var/lib/postgresql/16/main/postgresql.conf echo "recovery_target_action = 'promote'" >> /var/lib/postgresql/16/main/postgresql.conf ``` ### Étape 4 — Restauration MinIO ```bash # Depuis le bucket S3 de l'hébergeur (backup Rclone quotidien) rclone sync s3:{BUCKET_BACKUP}/minio/ /data/minio/ --progress ``` ### Étape 5 — Notification légale (< 72h) - **CNIL** (si données utilisateurs UE) : https://notifications.cnil.fr/ - **Clients affectés** : notification individuelle obligatoire si risque élevé - **Assurance cyber** : déclarer le sinistre immédiatement ### Étape 6 — Investigation forensique ```bash # Conserver une image disque du serveur compromis AVANT tout nettoyage # Contacter un prestataire forensique si nécessaire # NE PAS écraser les preuves ``` ## Post-incident - Rapport d'incident complet dans /docs/incidents/ - Revue de sécurité complète (OWASP, accès SSH, secrets Vault) - Rotation de TOUS les secrets (JWT_SECRET, DB_PASSWORD, clés API) - Audit de pénétration externe avant remise en production EOF cat > /mnt/user-data/outputs/sprint6/docs/runbook/runbook-payment-gateway-down.md << 'EOF' # Runbook — Prestataire de Paiement DOWN **RTO cible : < 1h (fallback_gateway automatique)** **CDC §28.5 — PaymentGatewayInterface** ## Symptômes - Webhooks de paiement en timeout - Logs : `PaymentGatewayException: Connection timeout` - Transactions en statut `pending` depuis > 15 min ## Procédure automatique (< 1h) ### Le système active automatiquement le fallback_gateway ```bash # Vérifier le fallback configuré dans t_payment_providers psql -U workspace_user -d workspace_db << 'SQL' SELECT code, is_active, fallback_gateway FROM t_payment_providers WHERE is_active = true; SQL ``` ### Si le fallback ne s'active pas automatiquement ```bash # Désactiver temporairement le prestataire défaillant psql -U workspace_user -d workspace_db << 'SQL' UPDATE t_payment_providers SET is_active = false WHERE code = 'stripe'; -- Adapter au prestataire concerné -- Activer le fallback UPDATE t_payment_providers SET is_active = true WHERE code = 'cinetpay'; -- Ou le prestataire de secours SQL ``` ### Vérifier les transactions en suspens ```bash psql -U workspace_user -d workspace_db << 'SQL' SELECT id, tenant_id, gateway, amount, status, created_at FROM t_billing_transactions WHERE status = 'pending' AND created_at > NOW() - INTERVAL '2 hours' ORDER BY created_at DESC; SQL ``` ### Relancer les webhooks en échec ```bash # Les webhooks sont dans une file Redis avec retry automatique redis-cli XRANGE workspace.events.*.finance - + COUNT 100 | grep "webhook\|payment" ``` ## Suivi - Monitorer le statut du prestataire : https://status.stripe.com / https://status.cinetpay.com - Informer les tenants affectés si indisponibilité > 30 min - Documenter les transactions non traitées pour réconciliation manuelle EOF echo "✅ 5 runbooks générés"
Output
✅ 5 runbooks générés

