Charte Informatique de l’Entreprise [Nom de l’entreprise]
Préambule
· Objectif de la charte
· Champ d’application (salariés, prestataires, stagiaires, etc.)
· Rappel du rôle stratégique du SI dans l’entreprise
· Références légales et réglementaires (notamment APDP, Code du numérique au Bénin, RGPD si clients internationaux)

1. Enjeux et objectifs de la charte
1.1. Garantir la sécurité du système d’information
1.2. Assurer la confidentialité, l’intégrité et la disponibilité des données
1.3. Prévenir les usages abusifs ou illicites des ressources informatiques
1.4. Responsabiliser les utilisateurs internes
1.5. Protéger les données des clients hébergées ou traitées par l’entreprise

2. Périmètre d’application
2.1. Personnes concernées (employés, consultants, stagiaires, prestataires, partenaires)
2.2. Ressources concernées (postes de travail, serveurs, réseaux, applications, messagerie, Internet, etc.)
2.3. Durée et conditions d’application de la charte

3. Bonnes pratiques d’utilisation des ressources informatiques
3.1. Utilisation des postes de travail
· Interdiction d’installation de logiciels non autorisés
· Verrouillage de session, mots de passe forts
· Sauvegarde et respect des règles de stockage
3.2. Utilisation de la messagerie professionnelle
· Usage exclusivement professionnel
· Interdiction d’envoi de contenus inappropriés
· Gestion des pièces jointes suspectes et phishing
3.3. Accès Internet
· Utilisation raisonnable et responsable
· Sites interdits / usages prohibés
· Surveillance et journalisation des accès
3.4. Outils collaboratifs et cloud interne
· Bon usage de la messagerie interne, visioconférence, et outils de partage
· Interdiction d’usage de services externes non validés (shadow IT)

4. Sécurité et protection du système d’information
4.1. Authentification et gestion des accès
· Comptes utilisateurs nominatifs, mots de passe complexes, MFA
· Gestion des droits d’accès par rôle
· Révocation des accès en cas de départ
4.2. Sécurité réseau et équipements
· Accès VPN, pare-feu, filtrage, antivirus
· Interdiction de connexion de périphériques non autorisés
4.3. Sauvegarde et restauration
· Politique de sauvegarde (fréquence, durée, support)
· Responsabilités des utilisateurs
4.4. Mise à jour et maintenance
· Politique de patch management
· Gestion des vulnérabilités et correctifs de sécurité

5. Protection des données personnelles et confidentialité
5.1. Règlementation applicable (APDP, RGPD le cas échéant)
5.2. Données internes vs données clients
5.3. Confidentialité, secret professionnel et clauses de non-divulgation
5.4. Procédure de signalement en cas de violation de données
5.5. Droit d’accès, de rectification et d’opposition (conformément à l’APDP)

6. Cybersécurité et sensibilisation
6.1. Bonnes pratiques à adopter (phishing, social engineering, mots de passe)
6.2. Obligations de signalement d’incident
6.3. Programmes internes de sensibilisation à la cybersécurité
6.4. Responsabilités de chaque acteur du SI

7. Hébergement, développement et infrastructures clients
7.1. Responsabilités de l’entreprise en matière d’hébergement
7.2. Isolation des environnements clients (multi-tenant, cloud, etc.)
7.3. Sécurité des développements applicatifs (DevSecOps, CI/CD sécurisé)
7.4. Sauvegarde, traçabilité et auditabilité des données clients
7.5. Engagements de confidentialité et clauses contractuelles

8. Contrôles et sanctions
8.1. Droit de contrôle par le service informatique
8.2. Nature des contrôles (logs, accès, connexions)
8.3. Respect de la vie privée dans le cadre des contrôles
8.4. Sanctions disciplinaires en cas de non-respect de la charte

9. Responsabilités et engagements
9.1. Responsabilités de l’entreprise
9.2. Responsabilités des utilisateurs
9.3. Engagement de conformité signé par l’utilisateur

10. Évolution de la charte
10.1. Mise à jour périodique
10.2. Communication des mises à jour aux utilisateurs
10.3. Entrée en vigueur et durée de validité

Annexes
· Glossaire des termes techniques
· Modèle d’engagement de l’utilisateur
· Références légales (APDP, Code du numérique, politique interne de sécurité, etc.)
· Coordonnées du DPO / Responsable sécurité SI

