[bookmark: _Toc211537500]CHARTE DE GOUVERNANCE IT INTERNE
Document : Charte de Gouvernance IT Interne
Version : 1.0
Date : [Date de publication]
Statut : En vigueur
Propriétaire : Direction Générale
Approbateur : Direction Générale
Diffusion : Tous collaborateurs



Table des matières
CHARTE DE GOUVERNANCE IT INTERNE	1
TABLE DES MATIERES	2
PRÉAMBULE	3
Contexte et enjeux	3
Objectifs de la charte	3
1. PÉRIMÈTRE ET PRINCIPES DIRECTEURS	5
1.1 Périmètre d'application	5
1.1.1 Périmètre organisationnel	5
1.1.2 Périmètre fonctionnel	5
1.1.3 Services exclus du périmètre	9
1.2 Principes directeurs de la gouvernance IT	9
1.2.1 Alignement stratégique	9
1.2.2 Valeur et optimisation des coûts	9
1.2.3 Gestion des risques	9
1.2.4 Qualité de service et disponibilité	9
1.2.5 Sécurité et conformité	9
1.2.6 Transparence et communication	10
1.2.7 Amélioration continue	10
2. ORGANISATION ET RESPONSABILITÉS	11
2.1 Structure organisationnelle	11
2.1.1 Équipe Services Internes	11
2.1.2 Rattachement hiérarchique	11
2.2 Rôles et responsabilités détaillés	11
2.2.1 Direction Générale	11
2.2.2 Responsable des Services Internes	12
2.2.3 Collaborateurs IT Services Internes	13
2.2.4 Correspondant APDP	14
2.2.5 Représentant métier (membre du Comité de Gouvernance IT)	14
2.2.6 Utilisateurs / Collaborateurs	14
2.3 Matrice RACI des responsabilités clés	15
3. INSTANCES DE GOUVERNANCE	16
3.1 Comité de Gouvernance IT Interne	16
3.1.1 Missions et objectifs	16
3.1.2 Composition	16
3.1.3 Fonctionnement	17
3.1.4 Ordre du jour type	17
3.2 Réunions opérationnelles	18
3.2.1 Point d'équipe hebdomadaire	18
3.2.2 Revue mensuelle de service	18
3.2.3 Point Direction Générale - Responsable Services Internes	19
4. PROCESSUS DÉCISIONNELS	20
4.1 Typologie des décisions IT	20
4.1.1 Décisions stratégiques	20
4.1.2 Décisions tactiques	20
4.1.3 Décisions opérationnelles	21
4.1.4 Décisions d'urgence	22
4.2 Circuits de validation budgétaire	23
4.2.1 Investissements < 300 000 FCFA	23
4.2.2 Investissements ≥ 300 000 FCFA	23
4.2.3 Budget IT annuel	23
4.3 Processus de gestion des demandes d'évolution	24
4.3.1 Expression et recueil des demandes	24
4.3.2 Analyse et qualification	25
4.3.3 Décision et planification	25
4.3.4 Suivi et communication	26
4.4 Gestion des projets IT internes	26
4.4.1 Classification des projets	26
4.4.2 Gouvernance projet	27
4.4.3 Méthodologie projet	27
5. GESTION BUDGÉTAIRE	29
5.1 Principes de gestion budgétaire	29
5.1.1 Transparence et traçabilité	29
5.1.2 Optimisation des coûts	29
5.1.3 Flexibilité et réactivité	29
5.2 Structure du budget IT	29
5.2.1 Répartition par nature de dépense	29
5.2.2 Répartition par domaine d'intervention	30
5.3 Suivi budgétaire	31
5.3.1 Tableau de bord budgétaire mensuel	31
5.3.2 Révision budgétaire	31
5.4 Contrôle des dépenses	32
5.4.1 Processus d'engagement de dépense	32
5.4.2 Contrôles réguliers	32
6. INDICATEURS ET REPORTING	33
6.1 Système d'indicateurs de performance (KPI)	33
6.1.1 Dimension "Qualité de service"	33
6.1.2 Dimension "Efficacité opérationnelle"	33
6.1.3 Dimension "Sécurité et conformité"	34
6.1.4 Dimension "Performance budgétaire"	35
6.2 Reporting et diffusion	35
6.2.1 Rapport mensuel opérationnel	35
6.2.2 Rapport trimestriel de gouvernance	36
6.2.3 Rapport annuel IT	36
6.2.4 Communication aux utilisateurs	37
7. GESTION DES RISQUES IT	38
7.1 Approche de gestion des risques	38
7.1.1 Principes directeurs	38
7.1.2 Typologie des risques IT	38
7.2 Processus de gestion des risques	39
7.2.1 Identification des risques	39
7.2.2 Évaluation des risques	39
7.2.3 Traitement des risques	40
7.2.4 Suivi et revue	40
7.3 Principaux risques identifiés et mesures	41
8. AMÉLIORATION CONTINUE	43
8.1 Démarche d'amélioration continue	43
8.2 Leviers d'amélioration	43
8.2.1 Retours d'expérience (REX)	43
8.2.2 Enquêtes de satisfaction	44
8.2.3 Audits et évaluations	44
8.2.4 Veille et innovation	45
8.2.5 Formation continue	45
8.3 Plans d'amélioration	46
8.3.1 Plan d'amélioration annuel	46
8.3.2 Amélioration continue des processus	46
9. REVUE ET MISE À JOUR DE LA CHARTE	47
9.1 Modalités de révision	47
9.1.1 Revue périodique	47
9.1.2 Processus de modification	47
9.2 Gestion des versions	48
9.2.1 Versioning	48
9.2.2 Archivage	48
9.3 Communication	48
9.3.1 Diffusion initiale	48
9.3.2 Diffusion des mises à jour	48
9.3.3 Sensibilisation continue	49
10. CONFORMITÉ ET SANCTIONS	50
10.1 Engagement de conformité	50
10.1.1 Portée de l'engagement	50
10.1.2 Responsabilités spécifiques	50
10.2 Contrôle de conformité	51
10.2.1 Mécanismes de contrôle	51
10.2.2 Remontée des non-conformités	51
10.3 Gestion des manquements	51
10.3.1 Classification des manquements	51
10.3.2 Procédure disciplinaire	52
10.4 Amélioration post-manquement	53
11. RELATIONS AVEC LES PRESTATAIRES EXTERNES	54
11.1 Cadre général	54
11.1.1 Principes de collaboration	54
11.1.2 Typologie de prestataires	54
11.2 Sélection et contractualisation	54
11.2.1 Processus de sélection	54
11.2.2 Éléments contractuels obligatoires	55
11.3 Pilotage et suivi	56
11.3.1 Gestion de la relation	56
11.3.2 Évaluation de la performance	56
11.3.3 Gestion des incidents prestataires	57
11.4 Sécurité et conformité	57
11.4.1 Obligations de sécurité	57
11.4.2 Audits et contrôles	58
12. DISPOSITIONS FINALES	59
12.1 Entrée en vigueur	59
12.2 Durée et révision	59
12.3 Diffusion et accessibilité	59
12.4 Opposabilité	59
12.5 Questions et interprétation	59
12.6 Documents associés	59
12.7 Clause de sauvegarde	60
APPROBATION ET SIGNATURES	61
ANNEXES	62


[bookmark: _Toc211537502]PRÉAMBULE
La présente Charte de Gouvernance IT Interne définit le cadre organisationnel, décisionnel et opérationnel des services informatiques internes de NETBYUS.
Elle établit les principes directeurs, les responsabilités, les instances de gouvernance et les processus décisionnels permettant d'assurer une gestion efficace, sécurisée et alignée sur les objectifs stratégiques de l'entreprise.
[bookmark: _Toc211537503]Contexte et enjeux
NETBYUS est une entreprise de services numériques qui conçoit, développe et déploie des solutions et services numériques BtoB et BtoBtoC.
Fort d'une équipe d'environ 30 collaborateurs et opérant dans 4 pays dont le Bénin, le Togo, la France et le Madagascar, l'entreprise intervient dans trois domaines d'activité principaux :
· Développement d'applications
· Infrastructure IT
· Consulting
Dans un contexte où les technologies de l'information constituent un levier stratégique pour :
· La performance opérationnelle de l'entreprise
· La satisfaction et la productivité des collaborateurs
· La compétitivité et l'innovation
· La sécurité et la conformité réglementaire
Il est essentiel de disposer d'un cadre de gouvernance clair, partagé et applicable pour orienter l'ensemble des décisions et actions relatives aux services IT internes.
[bookmark: _Toc211537504]Objectifs de la charte
Cette charte vise à :
1. Structurer l'organisation des services IT internes
2. Clarifier les rôles, responsabilités et niveaux d'autorité
3. Définir les instances de gouvernance et les processus décisionnels
4. Garantir l'alignement des services IT avec les objectifs business
5. Assurer la conformité aux réglementations applicables (APDP, normes ISO, ITIL)
6. Optimiser l'utilisation des ressources et la maîtrise des coûts
7. Améliorer la qualité de service et la satisfaction des utilisateurs internes
[bookmark: _Toc211537505]
1. PÉRIMÈTRE ET PRINCIPES DIRECTEURS
[bookmark: _Toc211537506]1.1 Périmètre d'application
[bookmark: _Toc211537507]1.1.1 Périmètre organisationnel
La présente charte s'applique à :
· L'ensemble des collaborateurs de NETBYUS (permanents, contractuels, stagiaires)
· Les prestataires et partenaires intervenant sur les systèmes et services IT internes
· Tous les responsables hiérarchiques et chefs d'équipe
· La Direction Générale dans ses décisions relatives aux services IT
[bookmark: _Toc211537508]1.1.2 Périmètre fonctionnel
La gouvernance IT interne couvre quatre domaines d'intervention :
A. Infrastructure & Hébergement
Ce domaine englobe l’approvisionnement, la gestion et la maintenance de l’infrastructure technique qui héberge les services internes de l’entreprise. Les serveurs sont administrés directement par l’équipe IT et hébergés principalement chez OVH.
· Documentation de l'architecture et des configurations
· Gestion de la capacité et des performances
· Gestion des coûts d'infrastructure cloud
· Gestion des sauvegardes et tests de restauration
· Gestion du plan de reprise et de continuité d’activité (PRA/PCA) 
· Provisionnement et maintien des serveurs virtuels et des services hébergés
· Surveillance de la disponibilité et des performances
B. Postes de travail & Équipements
Le service interne gère le cycle de vie du parc informatique qui couvre l’ensemble des matériels mis à disposition des collaborateurs, de l’acquisition à la maintenance, en assurant la cohérence et la sécurité des environnements collaborateurs. Il vise à garantir la disponibilité, la sécurité et la cohérence de l’environnement de travail numérique.
· Déploiement et configuration des postes de travail
· Documentation et amélioration continue
· Gestion du parc informatique 
· Accessoires et consommables (câbles d’alimentation, connectiques (VGA, HDMI, DisplayPort, chargeurs)
· Équipements audiovisuels et de communication (caméras, trépieds, microphones, lumières d’éclairage, vidéoprojecteurs, équipements de captation et d’enregistrement)
· Équipements réseaux et de connectivité (Routeurs, matériels d’interconnexion)
· Matériels mobiles et périphériques complémentaires (téléphones, imprimantes, etc.)
· Ordinateurs (Laptop, Desktop, MacOS)
· Périphériques et accessoires informatiques (écrans, claviers, souris, adaptateurs, docks, hubs USB, etc.)
· Sécurisation et conformité
· Standardisation des environnements
· Suivi du cycle de vie du parc 
· Planification des besoins
· Acquisition et enregistrement
· Mise en service et attribution
· Utilisation et maintenance
· Renouvellement et fin de vie
· Support matériel et accompagnement collaborateurs
Le service interne veille à la fiabilité et à la traçabilité du parc afin d’assurer un environnement de travail stable, productif et sécurisé.
C. Outils collaboratifs & Applications métier
L’entreprise s’appuie sur une stack d’outils open source répondant à l’ensemble de ses besoins collaboratifs et métier.
Cette suite d’outils favorise la communication, la productivité et la gouvernance documentaire.
	Outils
	Usage
	Gestion

	GLPI - Gestion des services IT
	Inventaire et gestion d'actifs
	- Gestion de l'inventaire matériel et logiciel
- Génération de rapports et statistiques
- Maintenance de la base de données GLPI

	Jitsi - Visioconférence
	Réunions en ligne, entretiens, formations internes
	- Configuration de l'instance (qualité vidéo, limitations)
- Gestion de la bande passante et des performances
- Sécurisation des salles (mots de passe, authentification)
- Support aux collaborateurs sur les fonctionnalités

	Kanboard - Gestion de projet
	Tableaux Kanban pour le suivi des tâches et projets
	- Configuration des projets et workflows
- Gestion des collaborateurs et permissions
- Personnalisation des colonnes et automatisations
- Maintenance et optimisation

	LimeSurvey - Enquêtes et sondages
	Satisfaction interne, feedbacks, enquêtes RH
	- Configuration de l'instance
- Support à la création de questionnaires
- Gestion de la confidentialité des réponses
- Maintenance et sauvegardes

	Mattermost - Communication d'équipe
	Messagerie instantanée d'entreprise
	- Administration des collaborateurs et des équipes
- Configuration des intégrations (webhooks, bots)
- Gestion des permissions et de la confidentialité
- Sauvegarde des conversations et fichiers
- Maintenance et mises à jour régulières

	Odoo - ERP (Gestion d'entreprise)
	CRM, facturation, comptabilité, RH, gestion de projet
	- Configuration des modules selon les besoins métier
- Gestion des workflows et automatisations
- Intégration avec les autres outils
- Administration des collaborateurs et permissions
- Maintenance, mises à jour et personnalisations
- Support aux collaborateurs métier
- Sauvegardes et sécurité des données business-critical

	Passbolt - Gestion des mots de passe
	Stockage sécurisé et partage de credentials
	- Administration des collaborateurs et groupes
- Configuration des politiques de sécurité
- Gestion des permissions de partage
- Audit des accès
- Maintenance et mises à jour de sécurité

	Wiki.js - Base de connaissances
	Documentation interne, procédures, guides techniques
	- Organisation de l'arborescence documentaire
- Gestion des droits d'accès par groupe
- Configuration des modules et éditeurs
- Maintenance et sauvegardes du contenu
- Animation et encouragement à la documentation

	Zabbix - Supervision et disponibilité des services
	Supervision centralisée des serveurs et applications internes
	- Suivi de la disponibilité, des performances et de la santé du système
- Détection rapide des anomalies 
- Prévention des interruptions
- Envoi des alertes automatiques


L’intégration et la cohérence de cette suite d’outils garantissent la fluidité des échanges, la sécurité des données et la continuité des opérations internes.
D. Sécurité & Conformité
La sécurité et la conformité constituent un axe prioritaire du service interne.
Elles visent à garantir la protection des données, la confidentialité des échanges et le respect des réglementations, notamment les exigences de l’APDP (Bénin) et les bonnes pratiques ITIL / ISO 27001.
Responsabilités :
· Gestion des identités et des accès (IAM - Identity and Access Management)
· Création et suppression de comptes collaborateur
· Gestion des droits d'accès selon le principe du moindre privilège
· Politique de mots de passe
· Définition et application des règles (complexité, rotation)
· Sensibilisation des collaborateurs
· Utilisation obligatoire de Passbolt
· Sauvegardes et continuité d'activité
· Stratégie de sauvegarde 3-2-1 (3 copies, 2 supports, 1 hors site)
· Tests réguliers de restauration
· Plan de reprise d'activité (PRA) documenté
· Plan de continuité d'activité (PCA)
La gouvernance de la sécurité repose sur la responsabilisation collective et sur des procédures documentées assurant la conformité et la résilience du système d’information.
[bookmark: _Toc211537509]1.1.3 Services exclus du périmètre
Sont exclus de ce périmètre :
· Développement de produits/services pour les clients
· Infrastructure de production client
· Services IT externalisés non gérés en interne
· Projets R&D non liés aux services internes
[bookmark: _Toc211537510]1.2 Principes directeurs de la gouvernance IT
La gouvernance IT interne de NETBYUS repose sur sept principes fondamentaux :
[bookmark: _Toc211537511]1.2.1 Alignement stratégique
Les services IT internes doivent être alignés sur les objectifs business de l'entreprise et contribuer à la création de valeur. Chaque décision IT doit être justifiée par un bénéfice métier identifiable.
[bookmark: _Toc211537512]1.2.2 Valeur et optimisation des coûts
Les investissements IT doivent démontrer un retour sur investissement clair. Les ressources doivent être utilisées de manière optimale, en privilégiant les solutions pérennes et scalables.
[bookmark: _Toc211537513]1.2.3 Gestion des risques
Une approche proactive de gestion des risques IT doit être mise en œuvre, couvrant :
· Les risques de sécurité et de confidentialité
· Les risques de disponibilité et de continuité
· Les risques de conformité réglementaire
· Les risques technologiques et d'obsolescence
[bookmark: _Toc211537514]1.2.4 Qualité de service et disponibilité
Les services IT internes doivent garantir :
· Une disponibilité maximale des systèmes critiques
· Des temps de réponse et de résolution conformes aux attentes
· Une amélioration continue de la qualité de service
· Une mesure régulière de la satisfaction utilisateur
[bookmark: _Toc211537515]1.2.5 Sécurité et conformité
La sécurité des systèmes d'information et la conformité réglementaire sont des priorités absolues :
· Application stricte de la réglementation APDP
· Respect des standards internationaux (ISO 27001, ITIL)
· Protection des données personnelles et confidentielles
· Sensibilisation permanente aux enjeux de sécurité
[bookmark: _Toc211537516]1.2.6 Transparence et communication
La gouvernance IT repose sur :
· Une communication claire et régulière avec toutes les parties prenantes
· Des processus documentés et accessibles
· Des indicateurs de performance publiés et suivis
· Une traçabilité des décisions et des actions
[bookmark: _Toc211537517]1.2.7 Amélioration continue
La gouvernance IT s'inscrit dans une démarche d'amélioration continue :
· Revue régulière des processus et des performances
· Prise en compte des retours d'expérience
· Veille technologique et réglementaire
· Formation continue des équipes


[bookmark: _Toc211537518]
2. ORGANISATION ET RESPONSABILITÉS
[bookmark: _Toc211537519]2.1 Structure organisationnelle
[bookmark: _Toc211537520]2.1.1 Équipe Services Internes
L'équipe Services Internes est composée de :
· 1 Responsable des Services Internes : pilotage stratégique et opérationnel
· 2 Collaborateurs IT : intervention sur les 4 domaines en fonction des besoins et disponibilités
Modalités de fonctionnement :
· Polyvalence sur l'ensemble des domaines d'intervention
· Répartition des tâches selon les compétences et la charge de travail
· Binômage et partage de connaissances pour assurer la continuité
· Formation croisée pour éviter les points de blocage uniques
[bookmark: _Toc211537521]2.1.2 Rattachement hiérarchique
Le Responsable des Services Internes rapporte directement à la Direction Générale, garantissant :
· Une visibilité stratégique des enjeux IT
· Une capacité de décision et d'arbitrage rapide
· Un alignement avec les objectifs d'entreprise
· Une autorité suffisante pour piloter les changements
[bookmark: _Toc211537522]2.2 Rôles et responsabilités détaillés
[bookmark: _Toc211537523]2.2.1 Direction Générale
Responsabilités stratégiques :
· Définir la vision et les orientations stratégiques IT
· Valider la stratégie IT et les investissements majeurs (≥ 300 000 FCFA)
· Arbitrer sur les priorités en cas de ressources limitées
· Approuver les politiques IT structurantes
· Assurer le sponsoring des projets de transformation IT
Responsabilités de gouvernance :
· Présider le Comité de Gouvernance IT Interne
· Valider le budget IT annuel
· Suivre les indicateurs de performance IT
· S'assurer de la conformité réglementaire
Responsabilités de support :
· Faciliter l'adoption des changements IT
· Promouvoir la culture de sécurité et de qualité de service
· Allouer les ressources nécessaires au bon fonctionnement des services IT
[bookmark: _Toc211537524]2.2.2 Responsable des Services Internes
Responsabilités de pilotage stratégique :
· Élaborer et proposer la stratégie IT interne alignée sur les objectifs business
· Définir la feuille de route IT et les priorités annuelles
· Piloter le budget IT et optimiser les coûts
· Identifier et gérer les risques IT majeurs
· Assurer la veille technologique et réglementaire
Responsabilités opérationnelles :
· Gérer l'équipe Services Internes (animation, coordination, développement des compétences)
· Planifier et prioriser les activités sur les 4 domaines d'intervention
· Superviser la gestion des incidents et des demandes
· Garantir la disponibilité et la performance des services IT
· Gérer les relations avec les prestataires externes (hébergeurs, fournisseurs matériel)
Responsabilités de gouvernance :
· Animer le Comité de Gouvernance IT Interne
· Produire les tableaux de bord et indicateurs de performance
· Assurer le reporting régulier à la Direction Générale
· Piloter les projets IT internes
· Maintenir et faire évoluer la documentation IT
Responsabilités de conformité et sécurité :
· Garantir la conformité APDP et aux standards IT
· Définir et faire appliquer les politiques de sécurité
· Coordonner avec le Correspondant APDP
· Gérer les audits et les contrôles de conformité
Niveau d'autonomie décisionnelle :
· Décisions autonomes : 
· Gestion quotidienne des opérations IT
· Priorisation des demandes et des incidents
· Investissements < 300 000 FCFA
· Choix techniques et solutions opérationnelles
· Organisation du travail de l'équipe
· Validation Direction Générale requise : 
· Investissements 300 000 FCFA
· Adoption de nouveaux outils/services majeurs
· Changements structurants (architecture, organisation)
· Recrutement ou externalisation
· Projets impactant significativement les utilisateurs
[bookmark: _Toc211537525]2.2.3 Collaborateurs IT Services Internes
Responsabilités techniques :
· Intervenir sur les 4 domaines d'intervention selon les besoins
· Traiter les incidents et demandes dans les délais fixés
· Maintenir et administrer les infrastructures et services
· Réaliser les opérations de maintenance préventive et corrective
· Documenter les interventions et procédures
Responsabilités de support :
· Assurer le support aux utilisateurs 
· Former et sensibiliser les utilisateurs
· Communiquer sur les changements et les incidents
· Recueillir les feedbacks et suggestions d'amélioration
Responsabilités de sécurité :
· Appliquer les politiques de sécurité
· Signaler les incidents de sécurité
· Participer aux actions de sensibilisation
· Maintenir la confidentialité des données
Responsabilités de veille et amélioration :
· Effectuer une veille technologique
· Proposer des améliorations
· Contribuer à l'amélioration continue des processus
· Participer aux projets d'évolution
[bookmark: _Toc211537526]2.2.4 Correspondant APDP
Responsabilités réglementaires :
· Assurer la conformité à la loi béninoise sur les données personnelles
· Tenir le registre des traitements de données personnelles
· Conseiller sur les obligations APDP
· Gérer les relations avec l'Autorité de Protection des Données Personnelles
Responsabilités de coordination :
· Collaborer étroitement avec le Responsable des Services Internes
· Participer à l'analyse d'impact (AIPD) pour les nouveaux traitements
· Valider les aspects "données personnelles" des projets IT
· Former et sensibiliser les collaborateurs à la protection des données
[bookmark: _Toc211537527]2.2.5 Représentant métier (membre du Comité de Gouvernance IT)
Responsabilités de représentation :
· Représenter les besoins et attentes des utilisateurs métier
· Faire remonter les problématiques terrain
· Faciliter l'adoption des solutions IT
· Participer aux décisions d'orientation IT
Responsabilités de validation :
· Valider l'adéquation des services IT aux besoins métier
· Participer à la priorisation des demandes d'évolution
· Contribuer à l'évaluation de la qualité de service
[bookmark: _Toc211537528]2.2.6 Utilisateurs / Collaborateurs
Responsabilités d'usage :
· Utiliser les services IT conformément aux politiques en vigueur
· Respecter les règles de sécurité et de confidentialité
· Protéger les moyens d'accès (identifiants, mots de passe)
· Signaler rapidement les incidents et anomalies
Responsabilités de collaboration :
· Participer aux formations proposées
· Fournir des feedbacks constructifs
· Respecter les procédures de demande et d'assistance
· Contribuer à la culture de sécurité
[bookmark: _Toc211537529]2.3 Matrice RACI des responsabilités clés
	Activité
	DG
	Resp. SI
	Collab. IT
	Corresp. APDP
	Rep. Métier

	Définition stratégie IT
	A
	R
	C
	I
	C

	Validation budget IT annuel
	A
	R
	I
	-
	C

	Investissements ≥ 300k FCFA
	A
	R
	I
	I
	C

	Investissements < 300k FCFA
	I
	A/R
	C
	-
	-

	Gestion incidents/demandes
	I
	A
	R
	-
	-

	Administration systèmes
	I
	A
	R
	-
	-

	Définition politiques sécurité
	C
	A/R
	C
	R
	I

	Conformité APDP
	I
	A
	C
	R
	-

	Support utilisateurs
	-
	A
	R
	-
	-

	Choix prestataires majeurs
	A
	R
	C
	I
	C

	Reporting performance IT
	I
	A/R
	C
	-
	C

	Animation Comité Gouvernance
	R
	A
	I
	I
	R

	Projets IT internes
	C
	A
	R
	C
	C

	Documentation IT
	I
	A
	R
	C
	-


Légende :
· R (Responsible) : Réalise l'activité
· A (Accountable) : Autorité et responsabilité finale
· C (Consulted) : Consulté, donne son avis
· I (Informed) : Informé des résultats
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3. INSTANCES DE GOUVERNANCE
[bookmark: _Toc211537531]3.1 Comité de Gouvernance IT Interne
[bookmark: _Toc211537532]3.1.1 Missions et objectifs
Le Comité de Gouvernance IT Interne est l'instance décisionnelle stratégique en matière de services informatiques internes. Il a pour missions de :
Missions stratégiques :
· Définir et valider les orientations stratégiques IT
· Approuver la feuille de route IT annuelle
· Arbitrer sur les priorités et les investissements majeurs
· Valider les politiques IT structurantes
Missions de pilotage :
· Suivre la performance des services IT via les indicateurs clés
· Examiner les risques IT majeurs et les plans d'action associés
· Valider les projets IT internes d'envergure
· S'assurer de l'alignement IT/Business
Missions de contrôle :
· Vérifier la conformité aux politiques et réglementations
· Examiner les audits et leurs suites
· Valider les budgets IT et suivre les dépenses
· S'assurer de l'atteinte des objectifs fixés
[bookmark: _Toc211537533]3.1.2 Composition
Membres permanents :
1. Direction Générale (Président du Comité)
2. Responsable des Services Internes (Animateur/Secrétaire)
3. Représentant Métier (rotation possible tous les ans)
Participants ponctuels selon l'ordre du jour :
· Correspondant APDP (pour les sujets de conformité)
· Collaborateurs IT (pour présentation de projets spécifiques)
· Prestataires externes (pour les sujets les concernant)
· Experts externes (pour avis techniques)
[bookmark: _Toc211537534]3.1.3 Fonctionnement
Fréquence des réunions :
· Réunions ordinaires : Trimestrielles (soit 4 réunions par an minimum)
· Réunions extraordinaires : À la demande de la Direction Générale ou du Responsable Services Internes en cas de situation critique ou de décision urgente
Calendrier type annuel :
· T1 (Janvier-Mars) : Bilan N-1, validation du plan d'action et budget N
· T2 (Avril-Juin) : Suivi indicateurs, projets en cours, ajustements
· T3 (Juillet-Septembre) : Bilan S1, revue des risques, préparation budget N+1
· T4 (Octobre-Décembre) : Projections N+1, validation budget, orientations stratégiques
Organisation des réunions :
· Convocation : Envoyée 10 jours ouvrés avant la réunion par le Responsable Services Internes
· Ordre du jour : Transmis 5 jours ouvrés avant avec les documents préparatoires
· Durée : 2 heures maximum
· Compte-rendu : Rédigé et diffusé dans les 5 jours ouvrés suivant la réunion
· Décisions : Consignées dans un registre des décisions avec suivi des actions
Quorum et modalités de décision :
· Quorum requis : Présence de la Direction Générale ET du Responsable Services Internes
· Décisions prises par consensus privilégié
· En cas de désaccord, décision finale de la Direction Générale
· Les décisions sont actées dans le compte-rendu et opposables
[bookmark: _Toc211537535]3.1.4 Ordre du jour type
Partie 1 : Revue opérationnelle (30 min)
1. Incidents majeurs du trimestre et actions correctives
2. Indicateurs de performance IT (KPI)
3. Satisfaction utilisateurs
4. Synthèse des demandes et du support
Partie 2 : Projets et évolutions (40 min)
5. Avancement des projets IT en cours
6. Présentation de nouveaux projets
7. Évolutions des services existants
8. Veille technologique et réglementaire
Partie 3 : Gouvernance et risques (30 min)
9. Situation budgétaire et prévisions
10. Cartographie des risques IT et plans d'action
11. Conformité et audits
12. Politiques et documentation
Partie 4 : Décisions et orientations (20 min)
13. Validation des investissements
14. Arbitrages et priorisations
15. Orientations pour le trimestre suivant
16. Questions diverses et clôture
[bookmark: _Toc211537536]3.2 Réunions opérationnelles
En complément du Comité de Gouvernance, des réunions opérationnelles assurent le pilotage au quotidien :
[bookmark: _Toc211537537]3.2.1 Point d'équipe hebdomadaire
· Participants : Responsable Services Internes + Collaborateurs IT
· Fréquence : Hebdomadaire (chaque lundi matin, 30 min)
· Objectifs : 
· Revue de la semaine écoulée
· Planification de la semaine à venir
· Coordination des interventions
· Partage d'informations techniques
· Remontée de blocages éventuels
[bookmark: _Toc211537538]3.2.2 Revue mensuelle de service
· Participants : Responsable Services Internes + Collaborateurs IT
· Fréquence : Mensuelle (1ère semaine du mois, 1h30)
· Objectifs : 
· Analyse des indicateurs du mois écoulé
· Revue des incidents majeurs et problèmes récurrents
· Suivi des projets en cours
· Planification des actions préventives
· Ajustements des priorités
[bookmark: _Toc211537539]3.2.3 Point Direction Générale - Responsable Services Internes
· Participants : Direction Générale + Responsable Services Internes
· Fréquence : Mensuelle (30 min)
· Objectifs : 
· Reporting synthétique sur l'activité IT
· Validation de décisions intermédiaires
· Remontée d'alertes éventuelles
· Alignement stratégique


[bookmark: _Toc211537540]
4. PROCESSUS DÉCISIONNELS
[bookmark: _Toc211537541]4.1 Typologie des décisions IT
Les décisions IT sont classées en quatre catégories selon leur impact et leur niveau d'engagement :
[bookmark: _Toc211537542]4.1.1 Décisions stratégiques
Caractéristiques :
· Impact à long terme (> 2 ans)
· Engagement financier significatif (≥ 300 000 FCFA)
· Changement structurant pour l'organisation
· Impact sur l'ensemble de l'entreprise
Exemples :
· Adoption d'une nouvelle architecture IT globale
· Migration vers de nouvelles infrastructures majeures
· Choix d'un nouvel ERP ou outil métier structurant
· Externalisation d'une fonction IT
· Mise en œuvre d'un programme de conformité majeur
Circuit de décision :
1. Proposition par le Responsable Services Internes (dossier complet)
2. Présentation au Comité de Gouvernance IT Interne
3. Validation par la Direction Générale
4. Communication et déploiement
Critères de décision :
· Alignement stratégique avec les objectifs d'entreprise
· Retour sur investissement (ROI) et coût total de possession (TCO)
· Gestion des risques et impacts
· Faisabilité technique et organisationnelle
· Conformité réglementaire
[bookmark: _Toc211537543]4.1.2 Décisions tactiques
Caractéristiques :
· Impact à moyen terme (6 mois à 2 ans)
· Engagement financier modéré (100 000 à 300 000 FCFA)
· Changement ciblé sur un domaine spécifique
· Impact sur un périmètre limité d'utilisateurs
Exemples :
· Mise en place d'un nouvel outil collaboratif
· Renouvellement d'une partie du parc informatique
· Évolution majeure d'un service existant
· Recrutement d'un prestataire pour un projet spécifique
· Déploiement d'une nouvelle politique de sécurité
Circuit de décision :
1. Analyse par le Responsable Services Internes
2. Consultation des parties prenantes concernées
3. Décision du Responsable Services Internes (si < 300k FCFA)
4. OU Validation Direction Générale (si ≥ 300k FCFA)
5. Information au Comité de Gouvernance (prochain comité)
Critères de décision :
· Bénéfice pour les utilisateurs et l'entreprise
· Budget disponible
· Compatibilité avec l'existant
· Charge de mise en œuvre et de maintenance
· Urgence et priorité
[bookmark: _Toc211537544]4.1.3 Décisions opérationnelles
Caractéristiques :
· Impact à court terme (< 6 mois)
· Engagement financier faible (< 100 000 FCFA)
· Gestion courante des services
· Impact technique limité
Exemples :
· Achat de matériel standard
· Priorisation des tickets de support
· Planification des interventions de maintenance
· Mise à jour logicielles courantes
· Attribution des ressources sur les tâches quotidiennes
Circuit de décision :
1. Analyse par le Responsable Services Internes ou les Collaborateurs IT
2. Décision immédiate du Responsable Services Internes
3. Information en réunion d'équipe hebdomadaire si pertinent
Critères de décision :
· Urgence et criticité
· Disponibilité des ressources
· Conformité aux politiques en vigueur
· Optimisation des coûts
[bookmark: _Toc211537545]4.1.4 Décisions d'urgence
Caractéristiques :
· Situation de crise ou incident majeur
· Nécessité d'action immédiate
· Impact potentiel significatif sur l'activité
· Pas de temps pour le circuit classique
Exemples :
· Incident de sécurité majeur
· Panne critique affectant les services essentiels
· Fuite de données
· Attaque informatique
· Défaillance infrastructure critique
Circuit de décision :
1. Évaluation immédiate de la situation par l'équipe IT
2. Décision et action immédiate du Responsable Services Internes
3. Information en temps réel de la Direction Générale
4. Compte-rendu post-incident au Comité de Gouvernance
Principe de l'urgence : En situation d'urgence, le Responsable Services Internes dispose de l'autorité complète pour prendre toutes les décisions nécessaires à la résolution de la crise, y compris celles excédant son niveau d'autonomie habituel. Une validation a posteriori sera effectuée.
[bookmark: _Toc211537546]4.2 Circuits de validation budgétaire
[bookmark: _Toc211537547]4.2.1 Investissements < 300 000 FCFA
Processus :
1. Identification du besoin par le Responsable Services Internes
2. Analyse technique et budgétaire
3. Décision autonome du Responsable Services Internes
4. Suivi dans le tableau de bord budgétaire mensuel
5. Reporting au Comité de Gouvernance (synthèse trimestrielle)
Délai : Décision immédiate à 48h
[bookmark: _Toc211537548]4.2.2 Investissements ≥ 300 000 FCFA
Processus :
1. Préparation d'un dossier d'investissement par le Responsable Services Internes comprenant : 
· Contexte et justification du besoin
· Description de la solution proposée
· Analyse comparative (si alternatives disponibles)
· Budget détaillé (investissement + coûts récurrents)
· Analyse coûts/bénéfices et ROI
· Planning de mise en œuvre
· Évaluation des risques
· Impact sur les utilisateurs
2. Transmission du dossier à la Direction Générale
3. Revue et échanges éventuels
4. Décision de la Direction Générale
5. Communication de la décision
6. Présentation au Comité de Gouvernance (validation formelle)
Délai : 5 à 10 jours ouvrés selon urgence
[bookmark: _Toc211537549]4.2.3 Budget IT annuel
Processus d'élaboration :
1. Septembre N-1 : Préparation du projet de budget N par le Responsable Services Internes 
· Analyse des dépenses N-1 et prévisions N
· Identification des besoins pour N+1
· Estimation des coûts par domaine d'intervention
· Priorisation des investissements
2. Octobre N-1 : Présentation au Comité de Gouvernance IT 
· Discussion et ajustements
· Validation préliminaire
3. Novembre N-1 : Intégration au budget global de l'entreprise
4. Décembre N-1 : Validation définitive par la Direction Générale
5. Janvier N : Communication et mise en application
Structure budgétaire :
· CAPEX (Investissements) : 
· Matériel informatique (postes, serveurs, équipements réseau)
· Licences logicielles pérennes
· Projets d'infrastructure
· Outils et applications
· OPEX (Fonctionnement) : 
· Hébergement (OVH et autres)
· Licences et abonnements SaaS
· Maintenance et support
· Prestations externes
· Formation
· Télécommunications
[bookmark: _Toc211537550]4.3 Processus de gestion des demandes d'évolution
[bookmark: _Toc211537551]4.3.1 Expression et recueil des demandes
Canaux de demande :
· Formulaire dédié "Demande d'évolution"
· Email au service IT interne
· Expression directe en Comité de Gouvernance IT (par le représentant métier)
· Remontée lors des enquêtes de satisfaction
Informations requises :
· Demandeur et service concerné
· Description détaillée du besoin
· Justification métier (problème résolu, gain attendu)
· Criticité et urgence souhaitées
· Utilisateurs impactés (nombre et profils)
· Contraintes temporelles éventuelles
[bookmark: _Toc211537552]4.3.2 Analyse et qualification
Processus d'analyse :
1. Réception et enregistrement : La demande est enregistrée dans GLPI avec un numéro unique
2. Analyse préliminaire : Le Responsable Services Internes évalue : 
· La faisabilité technique
· L'effort estimé (charge de travail)
· Le coût estimé
· L'alignement avec la stratégie IT
· Les impacts sur l'existant
· Les dépendances techniques
3. Classification : Attribution d'un niveau de priorité selon la matrice suivante
Matrice de priorisation :
	Criticité métier
	Urgence
	Priorité résultante
	Délai cible d'analyse

	Critique
	Haute
	P1 - Majeure
	48h

	Critique
	Moyenne
	P2 - Importante
	5 jours

	Moyenne
	Haute
	P2 - Importante
	5 jours

	Critique
	Faible
	P3 - Normale
	10 jours

	Moyenne
	Moyenne
	P3 - Normale
	10 jours

	Faible
	Haute
	P3 - Normale
	10 jours

	Moyenne
	Faible
	P4 - Mineure
	15 jours

	Faible
	Moyenne
	P4 - Mineure
	15 jours

	Faible
	Faible
	P5 - Planifiée
	30 jours


[bookmark: _Toc211537553]4.3.3 Décision et planification
Circuit de décision selon le type d'évolution :
Évolutions mineures (effort < 5 jours, coût < 100 000 FCFA) :
1. Décision du Responsable Services Internes
2. Planification dans le backlog d'activités
3. Information au demandeur (délai de réalisation estimé)
Évolutions moyennes (effort 5-20 jours, coût 100k-300k FCFA) :
1. Présentation en réunion mensuelle de service
2. Validation du Responsable Services Internes
3. Planification en mode projet si nécessaire
4. Information au Comité de Gouvernance IT (prochain comité)
Évolutions majeures (effort > 20 jours, coût > 300k FCFA) :
1. Constitution d'un dossier projet complet
2. Présentation au Comité de Gouvernance IT Interne
3. Validation Direction Générale
4. Lancement en mode projet structuré avec suivi dédié
Refus ou report : Si une demande ne peut être satisfaite :
· Explication argumentée au demandeur
· Proposition d'alternatives si possible
· Réévaluation possible lors d'un prochain comité
· Enregistrement pour analyse de tendance
[bookmark: _Toc211537554]4.3.4 Suivi et communication
· Chaque demande dispose d'un suivi dans GLPI avec historique
· Communication régulière au demandeur sur l'avancement
· Tableau de bord des demandes d'évolution en cours présenté au Comité de Gouvernance
· Bilan annuel des demandes (taux de satisfaction, délais moyens, etc.)
[bookmark: _Toc211537555]4.4 Gestion des projets IT internes
[bookmark: _Toc211537556]4.4.1 Classification des projets
Projets de type A (Stratégiques) :
· Durée > 3 mois
· Budget > 500 000 FCFA
· Impact sur l'ensemble de l'entreprise
· Changement structurant
Projets de type B (Tactiques) :
· Durée 1-3 mois
· Budget 200 000 - 500 000 FCFA
· Impact sur un ou plusieurs services
· Évolution significative
Projets de type C (Opérationnels) :
· Durée < 1 mois
· Budget < 200 000 FCFA
· Impact limité
· Amélioration continue
[bookmark: _Toc211537557]4.4.2 Gouvernance projet
Pour les projets de type A :
· Validation obligatoire en Comité de Gouvernance IT
· Comité de pilotage projet dédié (mensuel)
· Suivi budgétaire renforcé
· Reporting détaillé au Comité de Gouvernance
Pour les projets de type B :
· Validation par le Responsable Services Internes (si budget < 300k) ou Direction Générale
· Suivi en réunion mensuelle de service
· Reporting synthétique au Comité de Gouvernance
Pour les projets de type C :
· Décision du Responsable Services Internes
· Suivi en réunion hebdomadaire d'équipe
· Information au Comité de Gouvernance (synthèse)
[bookmark: _Toc211537558]4.4.3 Méthodologie projet
Tous les projets IT internes suivent une méthodologie structurée :
Phase 1 : Cadrage
· Définition des objectifs et du périmètre
· Analyse des besoins détaillés
· Estimation des charges et des coûts
· Identification des risques
· Constitution de l'équipe projet
· Production d'une note de cadrage
Phase 2 : Planification
· Découpage en lots de travaux
· Planning détaillé avec jalons
· Allocation des ressources
· Plan de communication
· Plan de gestion des risques
· Validation du plan projet
Phase 3 : Réalisation
· Exécution des travaux selon le planning
· Suivi de l'avancement (réunions hebdomadaires)
· Gestion des risques et des problèmes
· Communication régulière aux parties prenantes
· Tests et recette
Phase 4 : Déploiement
· Préparation du déploiement (communication, formation)
· Migration et mise en production
· Support renforcé post-déploiement
· Correction des anomalies éventuelles
Phase 5 : Clôture
· Bilan du projet (objectifs, délais, coûts)
· Retour d'expérience (REX)
· Documentation finale
· Transfert en mode run
· Archivage des livrables


[bookmark: _Toc211537559]
5. GESTION BUDGÉTAIRE
[bookmark: _Toc211537560]5.1 Principes de gestion budgétaire
[bookmark: _Toc211537561]5.1.1 Transparence et traçabilité
· Tous les engagements budgétaires sont enregistrés et tracés
· Un tableau de bord budgétaire est tenu à jour mensuellement
· Les écarts entre prévisionnel et réalisé sont analysés et expliqués
· Les dépenses IT sont clairement identifiées dans la comptabilité
[bookmark: _Toc211537562]5.1.2 Optimisation des coûts
· Recherche systématique du meilleur rapport qualité/prix
· Négociation des contrats prestataires
· Mutualisation des ressources et des licences
· Anticipation des renouvellements pour éviter les achats d'urgence
· Analyse régulière du TCO (Total Cost of Ownership)
[bookmark: _Toc211537563]5.1.3 Flexibilité et réactivité
· Une réserve budgétaire (10% du budget total) est prévue pour les imprévus
· Des réallocations budgétaires sont possibles entre lignes avec validation
· Le budget peut être révisé à mi-année si écarts significatifs
[bookmark: _Toc211537564]5.2 Structure du budget IT
[bookmark: _Toc211537565]5.2.1 Répartition par nature de dépense
CAPEX (Investissements - ~40% du budget total) :
· Matériel : 
· Postes de travail (renouvellement triennal)
· Serveurs et équipements réseau
· Périphériques et accessoires
· Équipements de sécurité
· Logiciels et licences pérennes : 
· Licences perpétuelles
· Outils métiers
· Projets : 
· Budget dédié aux projets d'évolution et de transformation
OPEX (Fonctionnement - ~60% du budget total) :
· Hébergement et infrastructure :
· Serveurs OVH 
· Bande passante et connectivité
· Sauvegardes et stockage cloud
· Licences et abonnements :
· Licences annuelles
· Support éditeurs
· Maintenance et support :
· Contrats de maintenance matérielle
· Support technique prestataires
· Interventions ponctuelles
· Télécommunications :
· Accès internet
· Outils de visioconférence
· Formation :
· Formations techniques équipe IT
· Formations utilisateurs
· Certifications
· Divers :
· Fournitures informatiques
· Déplacements techniques
· Réserve pour imprévus (10%)
[bookmark: _Toc211537566]5.2.2 Répartition par domaine d'intervention
Le budget est également réparti par domaine pour assurer une vision claire des coûts :
· Infrastructure & Hébergement : ~35%
· Postes de travail & Équipements : ~25%
· Outils collaboratifs & Applications métier : ~20%
· Sécurité & Conformité : ~10%
· Gouvernance et transverse : ~10%
[bookmark: _Toc211537567]5.3 Suivi budgétaire
[bookmark: _Toc211537568]5.3.1 Tableau de bord budgétaire mensuel
Le Responsable Services Internes produit mensuellement un tableau de bord comprenant :
Indicateurs globaux :
· Budget annuel total
· Réalisé cumulé à date
· Engagé non facturé
· Disponible restant
· Taux de consommation (% du budget annuel)
· Projection de fin d'année
Analyse par nature de dépense :
· CAPEX : prévu / réalisé / écart
· OPEX : prévu / réalisé / écart
· Identification des dérives éventuelles
Analyse par domaine :
· Répartition des dépenses par domaine d'intervention
· Comparaison avec la répartition cible
Faits marquants :
· Dépenses majeures du mois
· Écarts significatifs et explications
· Alertes éventuelles
[bookmark: _Toc211537569]5.3.2 Révision budgétaire
Révision semestrielle :
· Analyse des 6 premiers mois
· Projection sur les 6 mois restants
· Ajustements éventuels des enveloppes budgétaires
· Validation en Comité de Gouvernance IT
Révision exceptionnelle : En cas d'événement imprévu majeur (incident, opportunité, changement stratégique), une révision budgétaire peut être demandée par le Responsable Services Internes et validée par la Direction Générale.
[bookmark: _Toc211537570]5.4 Contrôle des dépenses
[bookmark: _Toc211537571]5.4.1 Processus d'engagement de dépense
Dépenses < 100 000 FCFA :
1. Validation Responsable Services Internes
2. Enregistrement dans le suivi budgétaire
3. Commande / achat
4. Contrôle de la facture
5. Transmission à la comptabilité
Dépenses 100 000 - 300 000 FCFA :
1. Validation Responsable Services Internes
2. Information à la Direction Générale (email)
3. Enregistrement dans le suivi budgétaire
4. Commande / achat
5. Contrôle de la facture
6. Transmission à la comptabilité
Dépenses ≥ 300 000 FCFA :
1. Dossier d'investissement complet
2. Validation Direction Générale obligatoire
3. Commande / achat
4. Contrôle de la facture
5. Validation facture par la Direction Générale
6. Transmission à la comptabilité
[bookmark: _Toc211537572]5.4.2 Contrôles réguliers
· Contrôle mensuel : Rapprochement des factures avec le budget
· Contrôle trimestriel : Audit des dépenses par le Comité de Gouvernance IT
· Contrôle annuel : Bilan comptable et analyse des écarts budgétaires


[bookmark: _Toc211537573]
6. INDICATEURS ET REPORTING
[bookmark: _Toc211537574]6.1 Système d'indicateurs de performance (KPI)
La performance des services IT internes est mesurée via un tableau de bord équilibré couvrant quatre dimensions :
[bookmark: _Toc211537575]6.1.1 Dimension "Qualité de service"
KPI 1 : Taux de disponibilité des services critiques
· Définition : Pourcentage de temps où les services critiques sont opérationnels
· Calcul : (Temps disponible / Temps total) × 100
· Services concernés : Mattermost, Bluemind, Odoo, accès serveurs
· Cible : ≥ 99%
· Fréquence : Mensuelle
KPI 2 : Taux de résolution des incidents dans les délais
· Définition : % d'incidents résolus dans le délai fixé selon leur priorité
· Calcul : (Incidents résolus dans les délais / Total incidents) × 100
· Cible : ≥ 90%
· Fréquence : Mensuelle
KPI 3 : Délai moyen de résolution des incidents
· Définition : Temps moyen entre l'ouverture et la résolution d'un incident
· Calcul : Moyenne des durées de résolution
· Cible : 
· Priorité 1 (critique) : < 4h
· Priorité 2 (importante) : < 24h
· Priorité 3 (normale) : < 72h
· Fréquence : Mensuelle
KPI 4 : Taux de satisfaction utilisateurs
· Définition : Note de satisfaction globale des utilisateurs
· Calcul : Enquête trimestrielle (échelle 1-5)
· Cible : ≥ 4/5
· Fréquence : Trimestrielle
[bookmark: _Toc211537576]6.1.2 Dimension "Efficacité opérationnelle"
KPI 5 : Temps de réponse au support (First Response Time)
· Définition : Délai moyen entre l'ouverture d'un ticket et la première réponse
· Cible : 
· Priorité 1 : < 1h
· Priorité 2 : < 4h
· Priorité 3 : < 8h
· Fréquence : Mensuelle
KPI 6 : Taux de résolution au premier contact
· Définition : % d'incidents résolus lors de la première intervention
· Calcul : (Incidents résolus au 1er contact / Total incidents) × 100
· Cible : ≥ 60%
· Fréquence : Mensuelle
KPI 7 : Nombre d'incidents majeurs
· Définition : Nombre d'incidents ayant causé une interruption significative
· Cible : ≤ 2 par trimestre
· Fréquence : Trimestrielle
KPI 8 : Taux de réalisation de la maintenance préventive
· Définition : % des actions de maintenance préventive réalisées comme planifié
· Calcul : (Maintenances réalisées / Maintenances planifiées) × 100
· Cible : ≥ 95%
· Fréquence : Trimestrielle
[bookmark: _Toc211537577]6.1.3 Dimension "Sécurité et conformité"
KPI 9 : Taux de conformité APDP
· Définition : % de conformité aux exigences APDP
· Calcul : Audit semestriel avec grille de conformité
· Cible : 100%
· Fréquence : Semestrielle
KPI 10 : Nombre d'incidents de sécurité
· Définition : Nombre d'incidents de sécurité détectés
· Cible : 0 incident majeur, ≤ 5 incidents mineurs/an
· Fréquence : Trimestrielle
KPI 11 : Taux de mises à jour de sécurité appliquées
· Définition : % de correctifs de sécurité appliqués dans les délais
· Calcul : (Patches appliqués dans les délais / Total patches critiques) × 100
· Cible : ≥ 95% sous 30 jours
· Fréquence : Mensuelle
KPI 12 : Taux de participation aux formations sécurité
· Définition : % de collaborateurs ayant suivi la sensibilisation annuelle
· Cible : 100%
· Fréquence : Annuelle
[bookmark: _Toc211537578]6.1.4 Dimension "Performance budgétaire"
KPI 13 : Taux de consommation budgétaire
· Définition : % du budget IT consommé par rapport au prévisionnel
· Calcul : (Réalisé cumulé / Budget annuel) × 100
· Cible : Écart < 5% par rapport au prorata temporis
· Fréquence : Mensuelle
KPI 14 : Coût moyen par poste de travail
· Définition : Coût IT annuel par collaborateur
· Calcul : Budget IT total / Nombre de collaborateurs
· Cible : Référence établie et optimisation continue
· Fréquence : Annuelle
KPI 15 : ROI des projets IT
· Définition : Retour sur investissement des projets majeurs
· Calcul : (Bénéfices - Coûts) / Coûts × 100
· Cible : ROI positif à 2 ans
· Fréquence : Par projet, bilan annuel
[bookmark: _Toc211537579]6.2 Reporting et diffusion
[bookmark: _Toc211537580]6.2.1 Rapport mensuel opérationnel
Destinataires : Direction Générale, Responsable Services Internes, Collaborateurs IT
Contenu :
· KPI mensuels (avec courbes de tendance)
· Synthèse de l'activité du mois (volumes, incidents majeurs)
· Avancement des projets en cours
· Consommation budgétaire
· Faits marquants et alertes
· Actions prévues pour le mois suivant
Format : Document synthétique (2-3 pages) + annexes
Diffusion : 5 premiers jours du mois suivant
[bookmark: _Toc211537581]6.2.2 Rapport trimestriel de gouvernance
Destinataires : Comité de Gouvernance IT Interne
Contenu :
· Tableau de bord complet des KPI trimestriels
· Analyse détaillée de la performance
· Bilan des projets et évolutions
· Situation budgétaire détaillée
· Cartographie des risques actualisée
· Conformité et audits
· Propositions d'ajustements et orientations
Format : Présentation (15-20 slides) + rapport détaillé
Diffusion : Lors du Comité de Gouvernance IT
[bookmark: _Toc211537582]6.2.3 Rapport annuel IT
Destinataires : Direction Générale, Comité de Gouvernance IT, Tous collaborateurs (synthèse)
Contenu :
· Bilan complet de l'année écoulée
· Atteinte des objectifs fixés
· Analyse des KPI annuels et évolution
· Bilan financier détaillé
· Synthèse des projets réalisés
· Incidents majeurs et plans d'action
· Évolution de la satisfaction utilisateurs
· Conformité et certifications
· Perspectives et feuille de route N+1
Format : Rapport complet (20-30 pages) + synthèse exécutive
Diffusion : Janvier N+1
[bookmark: _Toc211537583]6.2.4 Communication aux utilisateurs
Newsletter IT trimestrielle :
· Nouveautés et évolutions des services
· Conseils et bonnes pratiques
· Sensibilisation sécurité
· Actualités IT internes
Enquête de satisfaction trimestrielle :
· Questionnaire en ligne (LimeSurvey)
· Analyse et communication des résultats
· Plans d'action issus des feedbacks


[bookmark: _Toc211537584]
7. GESTION DES RISQUES IT
[bookmark: _Toc211537585]7.1 Approche de gestion des risques
La gestion des risques IT repose sur un processus continu d'identification, d'évaluation, de traitement et de suivi des risques susceptibles d'impacter les services IT internes.
[bookmark: _Toc211537586]7.1.1 Principes directeurs
· Approche proactive : Anticipation des risques plutôt que réaction
· Hiérarchisation : Concentration des efforts sur les risques majeurs
· Responsabilisation : Chaque risque a un propriétaire identifié
· Traçabilité : Documentation et suivi de tous les risques
· Amélioration continue : Capitalisation sur les incidents et près-sinistres
[bookmark: _Toc211537587]7.1.2 Typologie des risques IT
Risques de sécurité :
· Cyberattaques (ransomware, phishing, DDoS)
· Fuites de données
· Accès non autorisés
· Perte de confidentialité
Risques de disponibilité :
· Pannes matérielles ou logicielles
· Indisponibilité des services cloud
· Coupures réseau ou électriques
· Incidents chez les prestataires
Risques de conformité :
· Non-respect de la réglementation APDP
· Non-conformité aux standards (ISO, ITIL)
· Manquements aux obligations contractuelles
· Audits défavorables
Risques opérationnels :
· Erreurs humaines
· Perte de compétences clés (départ, maladie)
· Défaillance des processus
· Dépendance excessive à un prestataire
Risques budgétaires :
· Dépassement budgétaire
· Coûts imprévus majeurs
· Obsolescence accélérée
· Investissements non rentables
Risques stratégiques :
· Inadéquation entre IT et besoins métier
· Retard technologique
· Perte de compétitivité
· Dépendance technologique excessive
[bookmark: _Toc211537588]7.2 Processus de gestion des risques
[bookmark: _Toc211537589]7.2.1 Identification des risques
Sources d'identification :
· Analyse proactive de l'environnement IT
· Retours d'expérience d'incidents passés
· Veille sur les menaces émergentes
· Audits internes et externes
· Remontées des collaborateurs IT et utilisateurs
· Analyse des changements (nouveaux projets, évolutions)
Fréquence :
· Revue systématique trimestrielle
· Identification continue en fonction des événements
[bookmark: _Toc211537590]7.2.2 Évaluation des risques
Chaque risque identifié est évalué selon deux dimensions :
Probabilité d'occurrence (P) :
· 1 - Très faible : < 5% de chance de se produire sur 1 an
· 2 - Faible : 5-25% de chance
· 3 - Moyenne : 25-50% de chance
· 4 - Élevée : 50-75% de chance
· 5 - Très élevée : > 75% de chance
Impact (I) :
· 1 - Négligeable : Impact mineur, aucune interruption
· 2 - Faible : Gêne mineure, interruption < 2h
· 3 - Moyen : Interruption partielle 2-8h ou coût < 500k FCFA
· 4 - Élevé : Interruption majeure > 8h ou coût 500k-2M FCFA
· 5 - Critique : Interruption totale ou coût > 2M FCFA ou atteinte à la réputation
Criticité du risque = Probabilité × Impact
Niveaux de criticité :
· 1-4 : Risque faible (vert) - Surveillance
· 5-9 : Risque modéré (jaune) - Action recommandée
· 10-15 : Risque élevé (orange) - Action nécessaire
· 16-25 : Risque critique (rouge) - Action immédiate
[bookmark: _Toc211537591]7.2.3 Traitement des risques
Pour chaque risque, une stratégie de traitement est définie :
Éviter : Éliminer la cause du risque
· Exemples : Abandonner une technologie risquée, ne pas déployer un service non sécurisé
Réduire : Diminuer la probabilité ou l'impact
· Exemples : Mise en place de sauvegardes, duplication des infrastructures critiques, formation
Transférer : Transférer le risque à un tiers
· Exemples : Assurance cyber, externalisation avec SLA, garanties contractuelles
Accepter : Accepter le risque résiduel
· Exemples : Risques faibles après mise en place des contrôles, coût de traitement > impact
Plan d'action : Pour chaque risque nécessitant un traitement, un plan d'action est défini avec :
· Actions concrètes à mener
· Responsable de chaque action
· Échéance de réalisation
· Budget nécessaire
· Indicateur de suivi
[bookmark: _Toc211537592]7.2.4 Suivi et revue
Cartographie des risques :
· Mise à jour trimestrielle
· Matrice de criticité visuelle (probabilité/impact)
· Évolution des niveaux de risque
· Présentation au Comité de Gouvernance IT
Indicateurs de suivi :
· Nombre de risques par niveau de criticité
· Taux de traitement des risques (plans d'action réalisés)
· Évolution de la criticité globale
· Nombre d'incidents liés à des risques identifiés
Revue trimestrielle :
· Analyse de l'évolution de chaque risque
· Validation de l'efficacité des plans d'action
· Identification de nouveaux risques
· Clôture des risques traités ou obsolètes
[bookmark: _Toc211537593]7.3 Principaux risques identifiés et mesures
Le tableau suivant présente les risques IT majeurs identifiés pour NETBYUS avec les mesures de maîtrise en place :
	Risque
	P
	I
	Criticité
	Mesures de maîtrise

	Indisponibilité prolongée de l'hébergeur OVH
	2
	5
	10
	- Sauvegardes externalisées
- Plan de continuité d'activité
- SLA avec OVH
- Surveillance proactive

	Cyberattaque (ransomware)
	3
	5
	15
	- Sauvegardes offline
- Antivirus et EDR
- Sensibilisation utilisateurs
- Segmentation réseau
- Plan de réponse aux incidents

	Perte de données personnelles
	2
	5
	10
	- Chiffrement des données
- Contrôle d'accès strict
- Politique APDP
- Audits réguliers
- Procédures de gestion des violations

	Départ du Responsable Services Internes
	2
	4
	8
	- Documentation exhaustive
- Partage de connaissances
- Formation du binôme
- Procédures formalisées

	Défaillance de services critiques (Odoo, Bluemind)
	3
	4
	12
	- Haute disponibilité
- Monitoring 24/7
- Sauvegardes fréquentes
- Plans de reprise
- Support éditeur

	Obsolescence technologique
	3
	3
	9
	- Veille technologique
- Plan de renouvellement
- Budget d'évolution
- Tests de nouvelles solutions

	Non-conformité APDP
	2
	5
	10
	- Responsable APDP désigné
- Audits de conformité
- Registre des traitements
- Sensibilisation continue

	Saturation des ressources IT internes
	4
	3
	12
	- Priorisation rigoureuse
- Automatisation
- Recours prestataires ponctuels
- Suivi de la charge





[bookmark: _Toc211537594]
8. AMÉLIORATION CONTINUE
[bookmark: _Toc211537595]8.1 Démarche d'amélioration continue
La gouvernance IT s'inscrit dans une logique d'amélioration continue inspirée du cycle PDCA (Plan-Do-Check-Act) :
Plan (Planifier) :
· Définition des objectifs d'amélioration
· Identification des opportunités d'optimisation
· Planification des actions
Do (Réaliser) :
· Mise en œuvre des actions d'amélioration
· Déploiement de nouvelles pratiques
· Conduite des projets d'évolution
Check (Vérifier) :
· Mesure des résultats via les KPI
· Analyse des écarts
· Évaluation de l'efficacité des actions
Act (Agir) :
· Correction des écarts
· Standardisation des bonnes pratiques
· Ajustement des processus
· Capitalisation et diffusion des retours d'expérience
[bookmark: _Toc211537596]8.2 Leviers d'amélioration
[bookmark: _Toc211537597]8.2.1 Retours d'expérience (REX)
REX post-incidents :
· Après chaque incident majeur (criticité élevée ou critique)
· Analyse des causes racines (méthode des 5 pourquoi)
· Identification des actions correctives et préventives
· Documentation et partage avec l'équipe
· Suivi de la mise en œuvre des actions
REX post-projets :
· Systématique pour tous les projets de type A et B
· Analyse des réussites et des difficultés
· Identification des leçons apprises
· Mise à jour des méthodologies et modèles
· Partage avec l'équipe et capitalisation
Fréquence : Après chaque incident majeur ou projet, compilation trimestrielle
[bookmark: _Toc211537598]8.2.2 Enquêtes de satisfaction
Enquête trimestrielle utilisateurs :
· Questionnaire en ligne (LimeSurvey)
· 10-15 questions couvrant : 
· Qualité du support
· Disponibilité des services
· Communication IT
· Suggestions d'amélioration
· Taux de réponse cible : > 50%
· Analyse et communication des résultats
· Plans d'action issus des feedbacks
Entretiens annuels avec les parties prenantes :
· Entretiens individuels avec Direction Générale et représentants métiers
· Recueil des attentes et besoins futurs
· Évaluation de la contribution IT aux objectifs business
· Identification des axes d'amélioration stratégiques
[bookmark: _Toc211537599]8.2.3 Audits et évaluations
Auto-évaluation semestrielle :
· Revue de la conformité aux processus définis
· Évaluation de la maturité IT (grille de maturité)
· Identification des écarts et des zones de progrès
Audits externes :
· Audit annuel de conformité APDP
· Audit de sécurité (fréquence selon les besoins et budgets)
· Audits techniques ponctuels (infrastructures, applications)
Benchmarking :
· Comparaison avec les bonnes pratiques du marché
· Participation à des groupes de travail/communautés IT
· Veille sur les standards et certifications (ITIL, ISO)
[bookmark: _Toc211537600]8.2.4 Veille et innovation
Veille technologique :
· Suivi des évolutions technologiques pertinentes
· Identification des opportunités d'innovation
· Tests et POC (Proof of Concept) de nouvelles solutions
· Participation à des événements et conférences IT
Veille réglementaire :
· Suivi des évolutions réglementaires (APDP, autres)
· Anticipation des impacts sur les services IT
· Adaptation des politiques et processus
Veille sécurité :
· Suivi des menaces et vulnérabilités émergentes
· Mise à jour des mesures de protection
· Sensibilisation aux nouvelles menaces
[bookmark: _Toc211537601]8.2.5 Formation continue
Formation de l'équipe IT :
· Plan de formation annuel pour chaque collaborateur
· Formation technique sur les outils et technologies
· Formation aux standards et méthodologies (ITIL, ISO)
· Développement des compétences transverses (gestion de projet, communication)
· Budget formation dédié
Partage de connaissances interne :
· Sessions de partage d'expérience hebdomadaires (30 min)
· Documentation sur WikiJS
· Binômage et transfert de compétences
· Constitution d'une base de connaissances
[bookmark: _Toc211537602]8.3 Plans d'amélioration
[bookmark: _Toc211537603]8.3.1 Plan d'amélioration annuel
Chaque année, un plan d'amélioration est établi comprenant :
· 3-5 axes d'amélioration prioritaires
· Objectifs mesurables associés
· Actions concrètes planifiées
· Responsables et échéances
· Budget alloué
· Indicateurs de suivi
Processus d'élaboration :
1. Compilation des sources d'amélioration (REX, satisfaction, audits)
2. Priorisation des axes d'amélioration
3. Définition des objectifs et actions
4. Validation en Comité de Gouvernance IT (T4 N-1)
5. Intégration au plan d'action annuel
6. Suivi trimestriel de l'avancement
[bookmark: _Toc211537604]8.3.2 Amélioration continue des processus
· Revue annuelle de chaque processus documenté
· Simplification et optimisation régulières
· Automatisation des tâches répétitives
· Mise à jour de la documentation


[bookmark: _Toc211537605]
9. REVUE ET MISE À JOUR DE LA CHARTE
[bookmark: _Toc211537606]9.1 Modalités de révision
[bookmark: _Toc211537607]9.1.1 Revue périodique
Revue annuelle obligatoire :
· Planifiée au T4 de chaque année
· Analyse de la pertinence et de l'application de la charte
· Identification des ajustements nécessaires
· Validation des modifications en Comité de Gouvernance IT
Revue extraordinaire : En cas de changement majeur affectant la gouvernance IT :
· Changement organisationnel significatif
· Évolution réglementaire majeure
· Nouvelle orientation stratégique de l'entreprise
· Incident majeur révélant des failles de gouvernance
· Audit externe avec recommandations structurantes
[bookmark: _Toc211537608]9.1.2 Processus de modification
1. Proposition de modification :
· Par le Responsable Services Internes
· Ou par la Direction Générale
· Ou par le Comité de Gouvernance IT
2. Analyse d'impact :
· Évaluation des impacts organisationnels, opérationnels, budgétaires
· Consultation des parties prenantes concernées
· Rédaction de la nouvelle version
3. Validation :
· Présentation au Comité de Gouvernance IT Interne
· Discussion et ajustements éventuels
· Validation formelle par la Direction Générale
4. Communication et déploiement :
· Communication de la nouvelle version à tous les collaborateurs
· Formation/sensibilisation si changements majeurs
· Mise à jour de la documentation associée
· Archivage de la version précédente
[bookmark: _Toc211537609]9.2 Gestion des versions
[bookmark: _Toc211537610]9.2.1 Versioning
La charte suit une numérotation sémantique :
· Version majeure (X.0) : Changements structurels majeurs
· Version mineure (X.Y) : Ajustements significatifs mais non structurants
· Version corrective (X.Y.Z) : Corrections, précisions mineures
Historique des versions : Chaque version est datée et son historique est maintenu avec :
· Numéro de version
· Date de publication
· Auteur de la modification
· Résumé des changements
· Approbateur
[bookmark: _Toc211537611]9.2.2 Archivage
· Toutes les versions précédentes sont archivées
· Accessibles pour consultation (historique)
· Conservation pendant 5 ans minimum
· Stockage dans le système de gestion documentaire
[bookmark: _Toc211537612]9.3 Communication
[bookmark: _Toc211537613]9.3.1 Diffusion initiale
Lors de la première publication :
· Email d'annonce à tous les collaborateurs
· Session de présentation collective
· Mise à disposition sur l'intranet/WikiJS
· Version imprimée disponible sur demande
[bookmark: _Toc211537614]9.3.2 Diffusion des mises à jour
Lors de chaque mise à jour :
· Notification par email avec résumé des changements
· Publication de la nouvelle version sur l'intranet
· Mise à jour des documents référençant la charte
· Formation si changements majeurs
[bookmark: _Toc211537615]9.3.3 Sensibilisation continue
· Intégration au processus d'onboarding des nouveaux collaborateurs
· Rappel annuel lors de la communication de la revue
· Disponibilité permanente sur WikiJS
· Référence dans les autres politiques IT


[bookmark: _Toc211537616]
10. CONFORMITÉ ET SANCTIONS
[bookmark: _Toc211537617]10.1 Engagement de conformité
[bookmark: _Toc211537618]10.1.1 Portée de l'engagement
Tous les collaborateurs de NETBYUS, ainsi que les prestataires externes intervenant sur les systèmes IT internes, s'engagent à :
· Respecter les principes directeurs de la charte
· Appliquer les processus et procédures définis
· Se conformer aux politiques IT en vigueur
· Signaler tout manquement constaté
· Participer activement à la gouvernance IT
[bookmark: _Toc211537619]10.1.2 Responsabilités spécifiques
Direction Générale :
· S'assurer de l'application de la charte
· Fournir les ressources nécessaires
· Sanctionner les manquements graves
Responsable Services Internes :
· Garantir le respect des processus
· Former et sensibiliser les équipes
· Remonter les manquements à la Direction Générale
Collaborateurs IT :
· Appliquer rigoureusement les processus
· Maintenir leurs compétences à jour
· Contribuer à l'amélioration continue
Utilisateurs :
· Respecter les règles d'usage des services IT
· Signaler les incidents et anomalies
· Participer aux formations
Prestataires externes :
· Se conformer aux exigences de la charte
· Respecter les procédures d'intervention
· Garantir la confidentialité et la sécurité
[bookmark: _Toc211537620]10.2 Contrôle de conformité
[bookmark: _Toc211537621]10.2.1 Mécanismes de contrôle
Contrôles automatiques :
· Logs et traçabilité des accès
· Monitoring des infrastructures
· Alertes automatiques sur les anomalies
· Tableaux de bord de suivi
Contrôles périodiques :
· Revue trimestrielle de conformité par le Responsable Services Internes
· Audits internes semestriels
· Audits externes annuels (APDP, sécurité)
Contrôles ponctuels :
· Suite à un incident
· Sur demande de la Direction Générale
· Dans le cadre d'une investigation
[bookmark: _Toc211537622]10.2.2 Remontée des non-conformités
Tout manquement à la charte doit être signalé :
· Canal privilégié : Email au Responsable Services Internes
· Canal alternatif : Direction Générale (si le manquement concerne les services IT)
· Confidentialité : Garantie pour le lanceur d'alerte de bonne foi
Traitement des signalements :
1. Réception et enregistrement
2. Investigation par le Responsable Services Internes
3. Qualification de la non-conformité (mineure, majeure, critique)
4. Plan d'action correctif
5. Information de la Direction Générale si nécessaire
6. Suivi de la résolution
[bookmark: _Toc211537623]10.3 Gestion des manquements
[bookmark: _Toc211537624]10.3.1 Classification des manquements
Manquement mineur :
· Non-respect ponctuel d'une procédure sans impact
· Oubli de mise à jour documentaire
· Retard dans un reporting non critique
· Action : Rappel et sensibilisation
Manquement majeur :
· Non-respect récurrent des processus
· Impact sur la qualité de service
· Non-respect des délais engagés
· Défaut de communication sur un incident
· Action : Rappel formel, plan d'action correctif, suivi renforcé
Manquement critique :
· Violation des règles de sécurité
· Non-respect des obligations APDP
· Mise en danger des systèmes ou des données
· Dissimulation d'incident majeur
· Action : Sanction disciplinaire selon règlement intérieur
[bookmark: _Toc211537625]10.3.2 Procédure disciplinaire
En cas de manquement grave ou répété :
1. Constatation et documentation du manquement
2. Entretien avec le collaborateur concerné
3. Notification écrite du manquement
4. Sanction proportionnée selon le règlement intérieur : 
· Avertissement
· Mise à pied
· Licenciement (cas extrêmes)
5. Suivi et accompagnement pour éviter la récidive
Principes applicables :
· Proportionnalité de la sanction
· Respect du contradictoire
· Traçabilité de la procédure
· Possibilité d'amélioration et de seconde chance
[bookmark: _Toc211537626]10.4 Amélioration post-manquement
Chaque manquement est une opportunité d'amélioration :
· Analyse des causes racines
· Identification des failles dans les processus ou la formation
· Mise en place d'actions préventives
· Ajustement de la documentation si nécessaire
· Retour d'expérience partagé (de manière anonymisée si sensible)


[bookmark: _Toc211537627]
11. RELATIONS AVEC LES PRESTATAIRES EXTERNES
[bookmark: _Toc211537628]11.1 Cadre général
[bookmark: _Toc211537629]11.1.1 Principes de collaboration
Les prestataires externes intervenant sur les services IT internes de NETBYUS doivent :
· Se conformer aux exigences de cette charte
· Respecter les politiques de sécurité et de confidentialité
· S'inscrire dans la démarche de qualité de service
· Faciliter le transfert de compétences vers l'équipe interne
[bookmark: _Toc211537630]11.1.2 Typologie de prestataires
Prestataires d'hébergement :
· OVH (principal)
· Autres fournisseurs cloud ponctuels
· Enjeux : Disponibilité, performance, sécurité, support
Prestataires de support matériel :
· Fournisseurs de matériel informatique
· Mainteneurs de matériel
· Enjeux : Délais d'intervention, qualité des composants, garanties
Prestataires de services spécialisés :
· Consultants sécurité
· Experts techniques ponctuels
· Auditeurs externes
· Enjeux : Expertise, indépendance, confidentialité
[bookmark: _Toc211537631]11.2 Sélection et contractualisation
[bookmark: _Toc211537632]11.2.1 Processus de sélection
Pour les prestataires stratégiques (hébergement, services critiques) :
1. Expression du besoin détaillée
2. Consultation de 3 prestataires minimum
3. Analyse comparative (technique, financière, références)
4. Due diligence (sécurité, conformité, santé financière)
5. Présentation au Comité de Gouvernance IT
6. Validation Direction Générale
7. Contractualisation
Pour les prestataires ponctuels :
1. Expression du besoin
2. Consultation ciblée (1-2 prestataires)
3. Validation du Responsable Services Internes
4. Contractualisation simplifiée
[bookmark: _Toc211537633]11.2.2 Éléments contractuels obligatoires
Tout contrat avec un prestataire IT doit inclure :
Clause de service :
· Description précise des services fournis
· Niveaux de service (SLA) avec indicateurs mesurables
· Conditions de disponibilité et de performance
· Modalités de support (horaires, délais de réponse)
Clause de sécurité :
· Obligations de sécurité et de confidentialité
· Mesures de protection des données
· Gestion des incidents de sécurité
· Audits de sécurité possibles
Clause APDP :
· Qualification du prestataire (sous-traitant au sens APDP)
· Obligations de protection des données personnelles
· Droits d'audit
· Notification des violations de données
Clause de réversibilité :
· Conditions de sortie (préavis, modalités)
· Restitution des données
· Assistance à la migration
· Durée de conservation post-contrat
Clause financière :
· Tarification détaillée
· Modalités de facturation
· Pénalités en cas de non-respect des SLA
· Conditions de révision tarifaire
Clause de gouvernance :
· Points de contact
· Comités de suivi (fréquence, participants)
· Reporting attendu
· Escalade en cas de problème
[bookmark: _Toc211537634]11.3 Pilotage et suivi
[bookmark: _Toc211537635]11.3.1 Gestion de la relation
Désignation d'interlocuteurs :
· Côté NETBYUS : Responsable Services Internes (ou collaborateur désigné)
· Côté prestataire : Account Manager + responsable technique
Réunions de suivi :
· Prestataires critiques : Revue trimestrielle de service
· Autres prestataires : Revue semestrielle ou ponctuelle selon besoins
Agenda type de revue :
1. Bilan de la période (incidents, demandes, projets)
2. Analyse des SLA et indicateurs de performance
3. Satisfaction mutuelle
4. Évolutions et besoins futurs
5. Points d'amélioration
6. Planification période suivante
[bookmark: _Toc211537636]11.3.2 Évaluation de la performance
Indicateurs de suivi :
· Taux de respect des SLA
· Délais de réponse et de résolution
· Qualité des livrables
· Réactivité et communication
· Nombre d'incidents imputables au prestataire
· Satisfaction de l'équipe IT interne
Évaluation annuelle :
· Grille d'évaluation standardisée
· Note globale et par critère
· Décision de reconduction, renégociation ou changement
· Feedback formalisé au prestataire
[bookmark: _Toc211537637]11.3.3 Gestion des incidents prestataires
En cas d'incident imputable au prestataire :
1. Déclaration immédiate de l'incident
2. Engagement du prestataire sur la résolution (délai)
3. Communication régulière sur l'avancement
4. Escalade si délai non respecté
5. Post-mortem et plan d'action préventif
6. Application des pénalités contractuelles si applicable
Critères d'escalade :
· Non-respect des délais d'intervention SLA
· Absence de communication
· Impact critique sur l'activité
· Récurrence de problèmes similaires
[bookmark: _Toc211537638]11.4 Sécurité et conformité
[bookmark: _Toc211537639]11.4.1 Obligations de sécurité
Tout prestataire accédant aux systèmes IT internes doit :
· Signer une clause de confidentialité (NDA)
· Respecter la politique de sécurité de NETBYUS
· Utiliser des accès nominatifs et tracés
· Ne pas exfiltrer de données sans autorisation
· Signaler immédiatement tout incident de sécurité
Accès prestataires :
· Accès limités au strict nécessaire (principe du moindre privilège)
· Authentification forte obligatoire
· Accès révoqués immédiatement en fin de prestation
· Traçabilité complète des actions
[bookmark: _Toc211537640]11.4.2 Audits et contrôles
NETBYUS se réserve le droit de :
· Auditer les mesures de sécurité du prestataire
· Demander des attestations de conformité (ISO 27001, SOC 2, etc.)
· Effectuer des tests d'intrusion (avec accord préalable)
· Vérifier la conformité APDP
Fréquence : Annuelle pour les prestataires critiques, ponctuelle pour les autres


[bookmark: _Toc211537641]
12. DISPOSITIONS FINALES
[bookmark: _Toc211537642]12.1 Entrée en vigueur
La présente Charte de Gouvernance IT Interne entre en vigueur à compter de sa signature par la Direction Générale de NETBYUS.
Date d'entrée en vigueur : [JJ/MM/AAAA]
[bookmark: _Toc211537643]12.2 Durée et révision
Cette charte est établie pour une durée indéterminée. Elle fait l'objet d'une revue annuelle obligatoire et peut être modifiée à tout moment selon le processus défini à l'article 9.
[bookmark: _Toc211537644]12.3 Diffusion et accessibilité
La charte est diffusée à l'ensemble des collaborateurs et reste accessible en permanence sur l'intranet de l'entreprise (WikiJS).
Tout nouveau collaborateur en prend connaissance lors de son intégration et atteste en avoir pris connaissance.
[bookmark: _Toc211537645]12.4 Opposabilité
Les dispositions de cette charte s'imposent à tous les collaborateurs de NETBYUS ainsi qu'aux prestataires externes intervenant sur les services IT internes.
Le non-respect de cette charte peut entraîner des sanctions conformément au règlement intérieur de l'entreprise.
[bookmark: _Toc211537646]12.5 Questions et interprétation
Pour toute question relative à l'interprétation ou à l'application de cette charte, les collaborateurs peuvent s'adresser au Responsable des Services Internes.
En cas de litige sur l'interprétation d'une disposition, la Direction Générale tranche en dernier ressort.
[bookmark: _Toc211537647]12.6 Documents associés
Cette charte est complétée par les documents suivants (à développer) :
· Politique générale de gestion des services internes
· Catalogue des services internes
· Politiques de sécurité (PSSI)
· Procédures opérationnelles détaillées
· Modèles et formulaires
[bookmark: _Toc211537648]12.7 Clause de sauvegarde
Si une disposition de la présente charte était déclarée nulle ou inapplicable, les autres dispositions demeureraient en vigueur. La disposition concernée serait remplacée par une disposition valide ayant un effet aussi proche que possible de la disposition initiale.


[bookmark: _Toc211537649]
APPROBATION ET SIGNATURES
Élaboration
Élaboré par : [Nom], Responsable des Services Internes
Date : [JJ/MM/AAAA]
Signature :
Validation
Validé par : [Nom], Direction Générale
Date : [JJ/MM/AAAA]
Signature :
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Annexe A : Glossaire
APDP : Autorité de Protection des Données Personnelles
CAPEX : Capital Expenditure - Dépenses d'investissement
DG : Direction Générale
ESN : Entreprise de Services du Numérique
FCFA : Franc de la Communauté Financière Africaine
ITIL : Information Technology Infrastructure Library - Référentiel de bonnes pratiques pour la gestion des services IT
ISO : International Organization for Standardization
KPI : Key Performance Indicator - Indicateur clé de performance
OPEX : Operational Expenditure - Dépenses opérationnelles
PSSI : Politique de Sécurité des Systèmes d'Information
RACI : Responsible, Accountable, Consulted, Informed - Matrice de responsabilités
REX : Retour d'expérience
ROI : Return On Investment - Retour sur investissement
SLA : Service Level Agreement - Accord de niveau de service
TCO : Total Cost of Ownership - Coût total de possession
Annexe B : Contacts clés
	Rôle
	Nom
	Email
	Téléphone

	Direction Générale
	[À compléter]
	[À compléter]
	[À compléter]

	Responsable Services Internes
	[À compléter]
	[À compléter]
	[À compléter]

	Collaborateur IT 1
	[À compléter]
	[À compléter]
	[À compléter]

	Collaborateur IT 2
	[À compléter]
	[À compléter]
	[À compléter]

	Correspondant APDP
	[À compléter]
	[À compléter]
	[À compléter]

	Support IT (email général)
	[À compléter]
	-
	-


Annexe C : Calendrier type annuel de gouvernance
	Période
	Événements de gouvernance

	Janvier
	- Comité Gouvernance IT T1
- Validation plan d'action annuel
- Rapport annuel N-1

	Février
	- Point mensuel DG-Resp. SI

	Mars
	- Point mensuel DG-Resp. SI
- Enquête satisfaction T1

	Avril
	- Comité Gouvernance IT T2
- Point mensuel DG-Resp. SI

	Mai
	- Point mensuel DG-Resp. SI

	Juin
	- Point mensuel DG-Resp. SI
- Enquête satisfaction T2
- Bilan S1

	Juillet
	- Comité Gouvernance IT T3
- Point mensuel DG-Resp. SI

	Août
	- Point mensuel DG-Resp. SI

	Septembre
	- Point mensuel DG-Resp. SI
- Enquête satisfaction T3
- Préparation budget N+1

	Octobre
	- Comité Gouvernance IT T4
- Point mensuel DG-Resp. SI
 Présentation budget N+1

	Novembre
	- Point mensuel DG-Resp. SI
- Validation budget N+1

	Décembre
	- Point mensuel DG-Resp. SI
- Enquête satisfaction T4
- Revue annuelle de la charte


Événements récurrents hebdomadaires/mensuels :
· Réunion équipe IT : Chaque lundi
· Revue mensuelle de service : 1ère semaine du mois
· Comité Gouvernance IT : Dernier mois de chaque trimestre
Annexe D : Historique des versions
	Version
	Date
	Auteur
	Nature des modifications
	Approbateur

	1.0
	[JJ/MM/AAAA]
	[Nom]
	Version initiale
	Direction Générale

	
	
	
	
	

	
	
	
	
	


Ce document est la propriété de NETBYUS. Il ne peut être reproduit, communiqué ou utilisé sans autorisation préalable.

