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[bookmark: _Toc211595163]1. OBJET ET CHAMP D'APPLICATION
[bookmark: _Toc211595164]1.1 Objet du document
La présente Politique générale de gestion des services internes définit les règles, procédures et standards opérationnels applicables à la gestion des services informatiques internes de NETBYUS.
Elle constitue le cadre de référence pour :
· L'organisation et le fonctionnement du support IT
· La gestion quotidienne des services informatiques
· Les droits et devoirs des utilisateurs
· Les responsabilités de l'équipe Services Internes
· Les processus opérationnels standardisés
[bookmark: _Toc211595165]1.2 Objectifs
Cette politique vise à :
· Garantir la qualité, la disponibilité et la sécurité des services IT internes
· Standardiser les pratiques et processus opérationnels
· Clarifier les rôles et responsabilités de chacun
· Optimiser l'utilisation des ressources IT
· Assurer la conformité aux réglementations (APDP) et aux standards (ITIL, ISO)
· Améliorer la satisfaction des utilisateurs et la productivité
[bookmark: _Toc211595166]1.3 Champ d'application
1.3.1 Périmètre organisationnel
Cette politique s'applique à :
· L'ensemble des collaborateurs de NETBYUS (permanents, contractuels, stagiaires)
· Les prestataires, consultants et partenaires ayant accès aux ressources IT de l’entreprise
· Tous les responsables hiérarchiques et chefs d'équipe
· Toute personne utilisant les ressources IT de NETBYUS
1.3.2 Périmètre technique
Cette politique couvre les quatre domaines de services IT internes :
A. Infrastructure & Hébergement
· Serveurs et infrastructures cloud (OVH)
· Services hébergés (Mattermost, Jitsi, Bluemind, etc.)
· Connectivité réseau et internet
· Monitoring et supervision
B. Postes de travail & Équipements
· Ordinateurs (desktops, laptops)
· Écrans et périphériques (claviers, souris, etc.)
· Équipements complémentaires (mobiles, audiovisuel, etc.)
C. Outils collaboratifs & Applications métier
· Messagerie (Bluemind)
· Communication instantanée (Mattermost)
· Visioconférence (Jitsi)
· Gestion de projet (Kanboard)
· Gestion d'entreprise (Odoo)
· Gestion des actifs IT (GLPI)
· Base de connaissances (WikiJS)
· Enquêtes (LimeSurvey)
· Gestion des mots de passe (Passbolt)
D. Sécurité & Conformité
· Politiques de sécurité
· Gestion des accès et identités
· Protection des données (APDP)
· Gestion des incidents de sécurité
[bookmark: _Toc211595167]1.4 Documents de référence
Cette politique s'inscrit dans le cadre documentaire suivant :
· Charte de Gouvernance IT Interne
· Politique de Sécurité des Systèmes d'Information (PSSI) - à venir
· Politique de Protection des Données Personnelles (APDP) - à venir
· Catalogue des Services Internes
· Procédures opérationnelles détaillées par domaine
· Règlement intérieur de l'entreprise
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2. DÉFINITIONS
[bookmark: _Toc211595169]2.1 Termes généraux
Services IT internes : Ensemble des services informatiques mis à disposition des collaborateurs pour l'exercice de leur activité professionnelle.
Utilisateur : Tout collaborateur ou personne autorisée utilisant les services IT internes de l'entreprise.
Équipe Services Internes : Équipe en charge de la fourniture, du maintien et de l'évolution des services IT internes.
Service desk : Point de contact unique pour toutes les demandes et incidents IT.
[bookmark: _Toc211595170]2.2 Gestion des services
Incident : Interruption non planifiée d'un service IT ou dégradation de sa qualité.
Demande de service : Requête d'un utilisateur pour obtenir un service standard (accès, information, changement mineur).
Demande d'évolution : Requête visant à modifier ou améliorer un service existant ou à introduire un nouveau service.
Changement : Ajout, modification ou suppression de tout élément susceptible d'avoir un effet sur les services IT.
Problème : Cause inconnue d'un ou plusieurs incidents, nécessitant une investigation.
[bookmark: _Toc211595171]2.3 Niveaux de priorité
Priorité 1 (P1) - Critique : Service essentiel totalement interrompu, impact sur l'ensemble ou la majorité des utilisateurs, activité bloquée.
Priorité 2 (P2) - Importante : Service important dégradé ou interrompu, impact significatif sur un groupe d'utilisateurs ou une activité critique.
Priorité 3 (P3) - Normale : Service dégradé de manière mineure, impact limité, contournement possible.
Priorité 4 (P4) - Faible : Demande sans impact immédiat sur l'activité, amélioration, question.
[bookmark: _Toc211595172]2.4 Actifs informatiques
Actif IT : Tout élément matériel ou logiciel appartenant à l'entreprise et utilisé dans le cadre des services IT.
Actif critique : Actif dont l'indisponibilité aurait un impact majeur sur l'activité (serveurs de production, services essentiels).
Cycle de vie d'un actif : Étapes de l'existence d'un actif, de son acquisition à sa mise au rebut (acquisition, déploiement, exploitation, maintenance, retrait).
[bookmark: _Toc211595173]2.5 Accès et identités
Compte utilisateur : Identité numérique permettant à un utilisateur d'accéder aux services IT de manière authentifiée.
Droits d'accès : Permissions accordées à un compte utilisateur sur les ressources IT.
Moindre privilège : Principe selon lequel un utilisateur ne dispose que des droits strictement nécessaires à l'exercice de ses fonctions.
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3. PRINCIPES GÉNÉRAUX
[bookmark: _Toc211595175]3.1 Propriété et usage des ressources IT
3.1.1 Propriété
Tous les équipements, logiciels, données et services IT fournis par NETBYUS restent propriété exclusive de l'entreprise.
Les utilisateurs n'ont qu'un droit d'usage dans le cadre de leur activité professionnelle.
3.1.2 Usage professionnel
Les ressources IT sont mises à disposition pour un usage exclusivement professionnel.
Toute utilisation personnelle est interdite par défaut, sauf :
· Usage personnel raisonnable et occasionnel toléré (ex : consultation rapide d'emails personnels pendant pause)
· Ne devant pas impacter la performance du système ou la productivité
· Restant conforme aux règles de sécurité et à la réglementation
· Pouvant faire l'objet d'un contrôle à tout moment
Usages personnels strictement interdits :
· Téléchargement ou consultation de contenus illégaux, offensants ou inappropriés
· Téléchargement massif de fichiers personnels
· Streaming vidéo/audio personnel intensif
· Jeux en ligne
3.1.3 Surveillance et contrôle
Conformément à la réglementation en vigueur et dans le respect de la vie privée :
· Les connexions et usages des systèmes IT peuvent être tracés et analysés
· Des contrôles peuvent être effectués pour vérifier le respect de cette politique
· Les utilisateurs sont informés de ces dispositifs de surveillance
· Les données de connexion sont conservées conformément à la réglementation APDP
[bookmark: _Toc211595176]3.2 Sécurité et confidentialité
3.2.1 Obligation de sécurité
Chaque utilisateur est responsable de la sécurité des ressources IT qui lui sont confiées :
· Protection de tous les moyens d'authentification 
· Verrouillage de la session en cas d'absence
· Signalement immédiat de tout incident de sécurité
· Respect des procédures de sécurité
3.2.2 Confidentialité des données
Les utilisateurs s'engagent à :
· Protéger les données professionnelles (clients, collaborateurs, financières, techniques)
· Ne pas divulguer d'informations confidentielles à des tiers non autorisés
· Utiliser Passbolt pour la gestion des mots de passe
· Ne pas contourner les mesures de sécurité en place
· Respecter la réglementation APDP sur les données personnelles
3.2.3 Classification des données
Les données de l'entreprise sont classées selon trois niveaux :
Public : Données pouvant être diffusées sans restriction (documents marketing, site web public).
Interne : Données réservées aux collaborateurs (documents de travail, communications internes).
Confidentiel : Données sensibles à protéger strictement (données clients, données RH, données financières, propriété intellectuelle, données personnelles).
[bookmark: _Toc211595177]3.3 Disponibilité et continuité
3.3.1 Engagement de service
L'équipe Services Internes s'engage à :
· Maintenir la disponibilité des services critiques à un niveau optimal 
· Répondre aux demandes selon les délais définis (SLA)
· Communiquer de manière transparente sur les incidents et maintenances
· Rechercher l'amélioration continue de la qualité de service
3.3.2 Limites de service
Les utilisateurs doivent être conscients que :
· Aucun système informatique n'est infaillible à 100%
· Des interruptions planifiées (maintenances) sont nécessaires
· Des incidents imprévus peuvent survenir malgré les précautions
· Le support IT a des capacités limitées et nécessite une priorisation
[bookmark: _Toc211595178]3.4 Amélioration continue
3.4.1 Feedback utilisateur
Les utilisateurs sont encouragés à :
· Fournir des retours sur la qualité des services
· Signaler les dysfonctionnements ou anomalies
· Proposer des suggestions d'amélioration
· Participer aux enquêtes de satisfaction
3.4.2 Évolution des services
Les services IT évoluent régulièrement pour :
· S'adapter aux besoins métier
· Intégrer les innovations technologiques
· Améliorer la sécurité et la performance
· Optimiser les coûts
Les utilisateurs seront informés en amont des évolutions significatives et accompagnés si nécessaire.
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4. ORGANISATION DU SUPPORT ET ASSISTANCE
[bookmark: _Toc211595180]4.1 Équipe Services Internes
4.1.1 Composition
L'équipe Services Internes est composée de :
· 1 Responsable des Services Internes : pilotage, coordination, décisions
· 2 Collaborateurs IT : support, administration, maintenance
Polyvalence : Les collaborateurs IT interviennent sur l'ensemble des domaines en fonction des besoins et de leurs disponibilités.
4.1.2 Horaires de disponibilité
Horaires standard du support :
· Lundi à vendredi : 9h00 - 18h30
· Samedi : 10h00 - 16h00
· Dimanche et jours fériés : Fermé (sauf astreinte urgence)
Jours fériés : Calendrier officiel du Bénin
Support hors horaires :
· Astreinte week-end/soirs : Pour les incidents critiques (P1) uniquement
· Contact d'urgence : Numéro d'astreinte communiqué aux managers
· Délai de réponse astreinte : 2 heures maximum pour P1
[bookmark: _Toc211595181]4.2 Canaux de contact
4.2.1 Canaux disponibles
Les utilisateurs peuvent contacter l'équipe Services Internes via :
1. Email (canal principal recommandé) :
· Adresse : support-it@[domaine-entreprise]
· Usage : Toutes demandes et incidents (sauf urgences critiques)
· Avantage : Traçabilité automatique, création ticket GLPI
2. Téléphone :
· Numéro : [Numéro support IT]
· Usage : Incidents urgents (P1, P2), situations bloquantes
· Disponibilité : Horaires d'ouverture du support
3. Mattermost :
· Canal : #support-it
· Usage : Questions rapides, statut des services, annonces IT
· À éviter pour : Demandes formelles nécessitant traçabilité
4. En personne :
· Bureau : [Localisation bureau Services Internes]
· Usage : Problèmes matériels, assistance immédiate si disponible
· Limitation : Selon disponibilité de l'équipe, peut nécessiter RDV
4.2.2 Priorisation des canaux
Pour les urgences (P1) :
1. Téléphone (appel direct)
2. Email avec objet "[URGENT]"
Pour les demandes normales (P2, P3, P4) :
1. Email (privilégier)
2. Mattermost pour questions simples
3. Téléphone si besoin de clarification
4.2.3 Informations à fournir lors d'une demande
Pour un traitement efficace, préciser :
· Nom et prénom du demandeur
· Service/département
· Description claire du problème ou de la demande
· Date et heure de survenue (pour incidents)
· Impact : Nombre de personnes affectées, criticité
· Actions déjà tentées (redémarrage, vérifications)
· Message d'erreur exact (si applicable)
· Captures d'écran si pertinent
[bookmark: _Toc211595182]4.3 Niveaux de support
4.3.1 Support niveau 1 (N1) - First Line Support
Périmètre :
· Réception et qualification de toutes les demandes
· Diagnostic initial et résolution des incidents simples
· Guidage utilisateur pour problèmes courants
· Réinitialisation de mots de passe
· Création de comptes utilisateurs
· Assistance à l'utilisation des outils standards
Objectif : Résolution immédiate ou dans les heures qui suivent
Taux de résolution cible N1 : ≥ 60% des incidents
4.3.2 Support niveau 2 (N2) - Technical Support
Périmètre :
· Incidents complexes nécessitant expertise technique approfondie
· Investigation de problèmes récurrents
· Administration des systèmes et applications
· Configuration avancée
· Résolution de problèmes réseau, serveurs, applications métier
Escalade depuis N1 : Incident non résolu en 2 heures (P1/P2) ou nécessitant compétences spécialisées
4.3.3 Support niveau 3 (N3) - Expert Support
Périmètre :
· Problèmes très complexes ou incidents majeurs
· Bugs logiciels nécessitant intervention éditeur
· Évolutions nécessitant développement
· Problèmes d'infrastructure critique
Ressources :
· Responsable Services Internes
· Prestataires externes (hébergeur OVH, support matériel)
· Éditeurs de logiciels
[bookmark: _Toc211595183]4.4 Engagements de service (SLA)
4.4.1 Délais de réponse (Time to Respond)
Délai entre l'ouverture du ticket et la première réponse de l'équipe IT :
	Priorité
	Délai de réponse
	Plage horaire

	P1 - Critique
	1 heure
	24/7 (astreinte hors horaires)

	P2 - Importante
	4 heures
	Horaires d'ouverture

	P3 - Normale
	8 heures
	Horaires d'ouverture

	P4 - Faible
	24 heures
	Horaires d'ouverture


4.4.2 Délais de résolution (Time to Resolve)
Délai cible entre l'ouverture du ticket et sa résolution complète :
	Priorité
	Délai de résolution cible
	Délai maximum

	P1 - Critique
	4 heures
	8 heures

	P2 - Importante
	1 jour ouvré
	3 jours ouvrés

	P3 - Normale
	3 jours ouvrés
	5 jours ouvrés

	P4 - Faible
	5 jours ouvrés
	10 jours ouvrés


Précisions importantes :
· Les délais s'entendent en jours et heures ouvrés (sauf P1 en astreinte)
· Le décompte est suspendu lorsque l'équipe IT attend une information ou action de l'utilisateur
· Un contournement temporaire peut être proposé en attendant la résolution définitive
· En cas de dépassement prévisible, l'utilisateur est informé proactivement avec nouvelle estimation
4.4.3 Exclusions des SLA
Les SLA ne s'appliquent pas dans les cas suivants :
· Incidents causés par une utilisation non conforme de cette politique
· Problèmes liés à des équipements personnels non autorisés
· Demandes incomplètes ou imprécises nécessitant des allers-retours
· Force majeure (catastrophe naturelle, guerre, pandémie)
· Défaillance d'un prestataire externe hors du contrôle de l'équipe IT
[bookmark: _Toc211595184]4.5 Satisfaction et qualité de service
4.5.1 Mesure de la satisfaction
La satisfaction des utilisateurs est mesurée via :
· Enquête trimestrielle de satisfaction globale (LimeSurvey)
· Évaluation ponctuelle à la clôture de tickets majeurs
· Recueil de feedback via le canal #support-it sur Mattermost
· Entretiens avec les représentants métier
Cible de satisfaction : ≥ 4/5
4.5.2 Traitement des insatisfactions
En cas d'insatisfaction exprimée :
1. Accusé de réception dans les 24h
2. Analyse de la situation et des causes
3. Échange avec l'utilisateur concerné pour comprendre
4. Action corrective si dysfonctionnement identifié
5. Retour à l'utilisateur sur les suites données
6. Capitalisation en réunion d'équipe IT
4.5.3 Amélioration continue
Les feedbacks utilisateurs alimentent :
· Le plan d'amélioration annuel des services IT
· L'évolution des processus et procédures
· La priorisation des évolutions
· Les besoins de formation de l'équipe IT
[bookmark: _Toc211595185]
5. GESTION DES DEMANDES ET INCIDENTS
[bookmark: _Toc211595186]5.1 Processus de gestion des incidents
5.1.1 Définition et périmètre
Un incident est toute interruption non planifiée ou dégradation de la qualité d'un service IT.
Exemples d'incidents :
· Impossibilité de se connecter à un service (Mattermost, Bluemind, Odoo)
· Dysfonctionnement matériel (écran, clavier, ordinateur)
· Lenteur anormale d'une application
· Perte d'accès à des fichiers ou données
· Erreur bloquante dans un logiciel
5.1.2 Étapes du processus
1. Détection et signalement
· L'incident est détecté par l'utilisateur ou par le monitoring automatique
· L'utilisateur signale l'incident via les canaux officiels (email, téléphone, Mattermost)
· Un ticket est créé automatiquement (email) ou manuellement dans GLPI
2. Enregistrement et classification
· L'équipe Services Internes enregistre l'incident dans GLPI
· Attribution d'un numéro de ticket unique (ex : INC-2024-001234)
· Classification selon : 
· Catégorie : Infrastructure, Poste de travail, Application, Sécurité
· Priorité : P1, P2, P3, P4 (voir matrice de priorisation ci-dessous)
· Impact : Nombre d'utilisateurs affectés
· Urgence : Degré de criticité pour l'activité
3. Investigation et diagnostic
· Analyse de la cause de l'incident
· Tests et vérifications techniques
· Consultation de la base de connaissances (WikiJS) pour incidents similaires
· Escalade au niveau supérieur si nécessaire
4. Résolution
· Mise en œuvre de la solution
· Tests de validation
· Vérification avec l'utilisateur que le problème est résolu
5. Clôture
· Mise à jour du ticket avec la solution appliquée
· Fermeture formelle du ticket
· Documentation de la résolution dans WikiJS si incident récurrent ou solution utile
· Demande de feedback utilisateur (pour incidents P1/P2)
6. Analyse post-incident (pour incidents majeurs P1)
· Revue détaillée des causes racines
· Identification des actions préventives
· Mise à jour des procédures si nécessaire
· Communication aux utilisateurs si impact large
5.1.3 Matrice de priorisation des incidents
La priorité est déterminée par le croisement Impact × Urgence :
	Impact / Urgence
	Critique
	Élevée
	Moyenne
	Faible

	Organisation entière
	P1
	P1
	P2
	P3

	Service/département
	P1
	P2
	P2
	P3

	Groupe utilisateurs
	P2
	P2
	P3
	P4

	Utilisateur individuel
	P2
	P3
	P3
	P4


Exemples de classification :
P1 - Critique :
· Bluemind (email) indisponible pour tous
· Odoo inaccessible bloquant la facturation
· Serveurs de production en panne
· Incident de sécurité majeur (attaque en cours)
P2 - Importante :
· Jitsi instable perturbant les réunions client
· GLPI inopérant empêchant la gestion des tickets
· Plusieurs postes de travail en panne
· Problème réseau affectant un site
P3 - Normale :
· Ordinateur individuel ne démarre plus
· Lenteur sur une application non critique
· Imprimante défaillante
· Erreur ponctuelle sur un outil
P4 - Faible :
· Demande d'information sur une fonctionnalité
· Souris/clavier à remplacer
· Question sur l'utilisation d'un outil
· Suggestion d'amélioration
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5.2.1 Définition et périmètre
Une demande de service est une requête d'un utilisateur pour obtenir un service standard ou une information.
Exemples de demandes :
· Création d'un nouveau compte utilisateur
· Modification de droits d'accès
· Installation d'un logiciel standard
· Accès à une ressource partagée
· Réinitialisation de mot de passe
· Information sur un service
· Fourniture d'équipement supplémentaire (écran, souris)
5.2.2 Catalogue de services standards
Les services suivants sont disponibles en demande standard :
Gestion des comptes et accès :
· Création compte utilisateur (délai : 2 jours ouvrés)
· Modification droits d'accès (délai : 1 jour ouvré)
· Réinitialisation mot de passe (délai : 2 heures)
· Activation/désactivation compte (délai : 4 heures)
Poste de travail :
· Configuration poste de travail standard (délai : 3 jours)
· Installation logiciel du catalogue (délai : 1 jour)
· Mise à jour logicielle (délai : selon planning)
· Changement périphérique défectueux (délai : 2 jours)
Support applicatif :
· Formation sur outil collaboratif (délai : à planifier)
· Assistance à l'utilisation (délai : réponse 8h, résolution selon complexité)
· Création espace Kanboard/salle Jitsi (délai : 1 jour)
Documentation et information :
· Accès à la documentation WikiJS (immédiat)
· Information sur un service (délai réponse : 4h)
5.2.3 Processus de traitement
1. Soumission de la demande
· Via email, Mattermost ou GLPI directement
· Préciser : nature de la demande, justification, délai souhaité
2. Validation et approbation (si nécessaire)
· Certaines demandes nécessitent validation du manager ou du Responsable Services Internes : 
· Logiciel hors catalogue standard
· Droits d'accès élevés
· Matériel hors standard
· Budget impliqué
· Délai de validation : 2 jours ouvrés maximum
3. Planification
· Inscription dans le backlog des demandes
· Priorisation selon urgence et charge de travail
· Information au demandeur sur la date prévisionnelle de réalisation
4. Réalisation
· Exécution de la demande selon les procédures standards
· Tests si applicable
5. Livraison et clôture
· Notification au demandeur
· Vérification de la satisfaction
· Fermeture du ticket
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5.3.1 Définition
Un problème est la cause inconnue d'un ou plusieurs incidents, nécessitant une investigation approfondie.
Objectif : Identifier la cause racine pour éviter la récurrence des incidents.
5.3.2 Déclenchement
Un problème est créé lorsque :
· Un incident majeur (P1) survient
· Un incident se répète plusieurs fois (≥ 3 fois)
· Plusieurs incidents similaires surviennent simultanément
· Un incident ne peut être résolu définitivement
5.3.3 Processus
1. Identification du problème
· Analyse des incidents liés
· Définition du périmètre du problème
2. Investigation
· Recherche de la cause racine (méthode des 5 pourquoi, diagramme d'Ishikawa)
· Tests et analyses techniques approfondies
· Consultation d'experts externes si nécessaire
3. Résolution
· Mise en place d'une solution définitive ou de contournement
· Documentation de la solution
· Communication aux utilisateurs concernés
4. Clôture et prévention
· Vérification que les incidents ne se reproduisent plus
· Mise à jour des procédures préventives
· Capitalisation dans la base de connaissances
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5.4.1 Suivi individuel des tickets
Chaque utilisateur peut suivre ses tickets :
· Via email (notifications automatiques à chaque mise à jour)
· Via GLPI (accès utilisateur pour consulter ses tickets)
· En contactant le support pour demander un point de situation
Statuts possibles :
· Nouveau : Ticket créé, en attente de prise en charge
· En cours : Ticket pris en charge, investigation ou résolution en cours
· En attente : Ticket suspendu, en attente d'information de l'utilisateur ou d'un tiers
· Résolu : Solution appliquée, en attente de confirmation utilisateur
· Fermé : Ticket définitivement clos, problème résolu et validé
5.4.2 Indicateurs de suivi
Les indicateurs suivants sont suivis mensuellement :
· Nombre total de tickets (incidents + demandes)
· Répartition par priorité et par catégorie
· Taux de respect des SLA (réponse et résolution)
· Délai moyen de résolution
· Taux de résolution au premier contact (N1)
· Nombre de tickets réouverts
· Top 5 des incidents récurrents
5.4.3 Communication et reporting
Communication aux utilisateurs :
· Statut en temps réel des services via canal Mattermost #annonces-it
· Alertes email en cas d'incident majeur impactant
· Newsletter IT trimestrielle avec synthèse activité
Reporting interne :
· Rapport mensuel d'activité au Responsable Services Internes
· Reporting trimestriel au Comité de Gouvernance IT
· Tableaux de bord disponibles sur demande
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6. GESTION DES CHANGEMENTS
[bookmark: _Toc211595191]6.1 Principes généraux
6.1.1 Définition
Un changement est toute modification pouvant affecter les services IT internes :
· Mise à jour logicielle ou système
· Modification de configuration
· Ajout ou retrait d'équipement
· Évolution d'infrastructure
· Déploiement de nouveau service
6.1.2 Objectifs
La gestion des changements vise à :
· Minimiser les risques d'incidents liés aux changements
· Planifier les changements pour limiter l'impact sur l'activité
· Communiquer en amont auprès des utilisateurs
· Tracer tous les changements effectués
· Assurer la réversibilité en cas de problème
6.1.3 Principe de la fenêtre de maintenance
Les changements planifiés à risque sont réalisés pendant les fenêtres de maintenance :
· Créneau standard : Week-ends (samedi soir ou dimanche)
· Objectif : Minimiser l'impact sur l'activité
· Communication : 5 jours ouvrés avant pour les changements planifiés
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6.2.1 Changement standard
Caractéristiques :
· Changement préautorisé, à faible risque
· Procédure documentée et testée
· Impact minimal ou nul
· Peut être réalisé sans validation supplémentaire
Exemples :
· Création de compte utilisateur standard
· Installation de logiciel du catalogue
· Remplacement de matériel défaillant par matériel identique
· Mise à jour de sécurité mineure
· Réinitialisation de mot de passe
Processus :
· Décision du technicien IT
· Réalisation selon procédure documentée
· Traçabilité dans GLPI
6.2.2 Changement normal
Caractéristiques :
· Changement planifié avec risque modéré
· Nécessite analyse d'impact
· Validation requise selon le niveau d'impact
· Communication préalable aux utilisateurs
Exemples :
· Mise à jour majeure d'application (Odoo, Bluemind)
· Migration de serveur
· Modification de configuration réseau
· Déploiement de nouveau logiciel
· Évolution significative d'un service
Processus :
1. Demande de changement (Request for Change - RFC)
2. Analyse d'impact : 
· Services et utilisateurs impactés
· Risques identifiés
· Plan de retour arrière (rollback)
· Estimation durée d'intervention
3. Validation : 
· < 300 000 FCFA : Responsable Services Internes
· ≥ 300 000 FCFA : Direction Générale
4. Planification : Choix de la fenêtre de maintenance
5. Communication : Email + Mattermost, 5 jours avant
6. Réalisation : Exécution selon plan défini
7. Vérification : Tests post-changement
8. Clôture : Documentation, bilan
6.2.3 Changement d'urgence
Caractéristiques :
· Changement non planifié, nécessaire immédiatement
· Situation critique nécessitant intervention rapide
· Processus accéléré mais tracé
· Risque accepté pour restaurer le service
Exemples :
· Correctif de sécurité critique
· Réparation d'urgence suite à incident majeur
· Restauration de service après panne
· Intervention pour éviter incident imminent
Processus :
1. Identification de l'urgence par l'équipe IT
2. Validation express : 
· Responsable Services Internes (décision immédiate)
· Information Direction Générale en temps réel
3. Réalisation avec documentation parallèle
4. Communication aux utilisateurs concernés dès que possible
5. Revue post-urgence (dans les 48h) : 
· Justification de l'urgence
· Validation a posteriori
· Retour d'expérience
Autorisation : Responsable Services Internes OU Direction Générale
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6.3.1 Demande de changement (RFC)
Une RFC doit contenir :
· Identification : Titre, demandeur, date
· Description : Nature du changement, justification, bénéfices attendus
· Impact : Services concernés, utilisateurs impactés, durée d'indisponibilité estimée
· Risques : Identification et évaluation des risques
· Plan de réalisation : Étapes, ressources nécessaires, durée
· Plan de retour arrière : Procédure de rollback si échec
· Tests : Plan de tests post-changement
· Communication : Messages et canaux prévus
6.3.2 Évaluation des risques
Chaque changement est évalué selon :
Impact :
· Élevé : Affecte service critique ou tous les utilisateurs
· Moyen : Affecte service important ou groupe d'utilisateurs
· Faible : Impact limité ou utilisateur unique
Probabilité d'échec :
· Élevée : Changement complexe, jamais testé
· Moyenne : Changement maîtrisé mais avec incertitudes
· Faible : Changement simple et maîtrisé
Niveau de risque = Impact × Probabilité
6.3.3 Planification
Calendrier des changements :
· Un calendrier prévisionnel des changements est maintenu (GLPI + Kanboard)
· Consultation possible par les utilisateurs
· Évite les conflits de planning (pas 2 changements majeurs simultanés)
Choix de la fenêtre :
· Privilégier les week-ends pour changements à risque
· Éviter les périodes de forte activité (fin de mois, périodes de clôture)
· Tenir compte des dépendances entre changements
6.3.4 Communication
Avant le changement (J-5 minimum) :
· Email à tous les utilisateurs concernés
· Annonce sur Mattermost #annonces-it
· Contenu : 
· Nature du changement
· Date et heure d'intervention
· Durée estimée d'indisponibilité
· Services impactés
· Actions attendues des utilisateurs (si applicable)
· Contact en cas de question
Pendant le changement :
· Statut "Maintenance en cours" visible (Mattermost)
· Point d'avancement si durée longue
Après le changement :
· Notification de fin de maintenance
· Confirmation du retour à la normale
· Signalement d'éventuels problèmes résiduels
6.3.5 Réalisation et tests
Préparation :
· Validation que tous les prérequis sont remplis
· Sauvegarde complète des systèmes concernés
· Équipe en place, rôles clairs
· Procédure de rollback prête
Exécution :
· Suivi strict de la procédure définie
· Documentation en temps réel des actions
· Vérifications intermédiaires
Tests post-changement :
· Tests fonctionnels selon plan défini
· Vérification des performances
· Validation avec utilisateurs-clés si applicable
Décision Go/No-Go :
· Si tests OK : Mise en production définitive
· Si problème mineur : Correction et re-test
· Si problème majeur : Rollback selon procédure
6.3.6 Revue post-implémentation
Pour les changements majeurs (dans les 7 jours) :
· Bilan de l'opération (succès, difficultés rencontrées)
· Validation que les objectifs sont atteints
· Identification des leçons apprises
· Mise à jour de la documentation
· Retour au Comité de Gouvernance IT si changement stratégique
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6.4.1 Procédure de rollback
En cas d'échec du changement :
1. Décision de rollback : Responsable Services Internes ou technicien senior
2. Exécution du plan de retour arrière
3. Vérification du retour à l'état initial
4. Communication : Information immédiate aux utilisateurs
6.4.2 Analyse post-échec
· Investigation des causes de l'échec
· Identification des actions préventives
· Mise à jour de la procédure
· Replanification si le changement reste nécessaire
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7. GESTION DES ACTIFS INFORMATIQUES
[bookmark: _Toc211595196]7.1 Principes généraux
7.1.1 Définition et périmètre
Un actif informatique est tout élément matériel ou logiciel appartenant à NETBYUS et contribuant à la fourniture des services IT.
Catégories d'actifs :
· Matériel : Ordinateurs (desktops, laptops), écrans, claviers, souris, serveurs, équipements réseau, périphériques
· Logiciels : Systèmes d'exploitation, applications métier, outils collaboratifs
· Services : Services cloud, abonnements SaaS
· Documentation : Licences, contrats, procédures
7.1.2 Propriété et responsabilité
· Tous les actifs IT sont propriété de l'entreprise
· Les utilisateurs en ont la garde et l'usage
· L'équipe Services Internes assure la gestion du cycle de vie des actifs
· Le Responsable Services Internes est propriétaire du registre des actifs
7.1.3 Inventaire et traçabilité
· Tous les actifs sont inventoriés dans GLPI
· Chaque actif dispose d'un identifiant unique (numéro d'inventaire)
· Les informations suivantes sont tracées : 
· Identifiant, marque, modèle, numéro de série
· Date d'acquisition, coût d'achat
· État (neuf, bon état, usagé, défectueux, réformé)
· Localisation, affectation utilisateur
· Garantie (date de fin, type)
· Historique (interventions, déplacements)
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7.2.1 Acquisition
Processus d'acquisition :
1. Expression du besoin : Demande justifiée (nouvel arrivant, remplacement, évolution)
2. Validation budgétaire : Selon seuils définis (cf. Charte de Gouvernance)
3. Sélection : Choix du matériel selon standards définis
4. Commande : Passation de commande auprès du fournisseur
5. Réception : Contrôle de conformité, enregistrement dans GLPI
6. Étiquetage : Attribution numéro d'inventaire, apposition étiquette physique
Standards matériels (à définir selon budget) :
· Desktop standard : [Spécifications à définir]
· Écran standard : [Spécifications à définir]
· Périphériques standard : [Spécifications à définir]
7.2.2 Déploiement
Préparation :
· Installation système d'exploitation et mises à jour
· Installation logiciels standards (suite bureautique, navigateur, outils collaboratifs)
· Configuration sécurité (antivirus, pare-feu, chiffrement si applicable)
· Configuration compte utilisateur
· Tests de bon fonctionnement
Mise à disposition :
· Livraison physique à l'utilisateur
· Session de prise en main si nécessaire
· Signature du formulaire d'attribution de matériel
· Mise à jour GLPI (statut "En service", affectation utilisateur)
7.2.3 Exploitation et maintenance
Maintenance préventive :
· Mise à jour régulière du système et des logiciels
· Nettoyage physique périodique (dépoussiérage)
· Vérification de l'état général
· Optimisation performances (nettoyage disque, défragmentation)
Fréquence : Annuelle ou selon besoin
Maintenance corrective :
· Réparation en cas de panne ou dysfonctionnement
· Remplacement de composants défectueux
· Intervention sous garantie si applicable
Suivi :
· Enregistrement de toutes les interventions dans GLPI
· Historique complet de l'actif
7.2.4 Évolution et remplacement
Critères de remplacement :
· Âge : Renouvellement standard tous les 4-5 ans
· Performance : Matériel devenu trop lent pour l'usage
· Obsolescence : Impossibilité de maintenir à jour (OS non supporté)
· Pannes répétées : Coût de maintenance > coût de remplacement
· Évolution besoins : Besoins utilisateur nécessitant matériel plus performant
Processus de remplacement :
1. Identification du besoin de remplacement
2. Validation (Responsable Services Internes)
3. Acquisition du nouveau matériel
4. Migration des données utilisateur
5. Mise à disposition du nouveau matériel
6. Récupération de l'ancien matériel
7. Mise à jour GLPI
7.2.5 Retrait et mise au rebut
Processus de retrait :
1. Récupération physique de l'actif
2. Effacement sécurisé des données (outil de formatage sécurisé)
3. Vérification de l'effacement (certificat de destruction si données sensibles)
4. Évaluation : 
· Réutilisation : Si état correct, réaffectation ou stock
· Don : Si état moyen, don à association (après effacement)
· Recyclage : Si inutilisable, recyclage via filière agréée (DEEE)
5. Mise à jour GLPI (statut "Réformé", date de sortie)
6. Archivage documentation (facture, certificat destruction)
Traçabilité :
· Registre de sortie des actifs
· Certificats de destruction pour matériel sensible
· Conformité réglementaire environnementale (recyclage DEEE)
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7.3.1 Affectation nominative
Principe :
· Chaque actif est affecté nominativement à un utilisateur
· L'utilisateur est responsable du matériel qui lui est confié
· L'affectation est tracée dans GLPI
Formulaire d'attribution : À la remise de matériel, l'utilisateur signe un formulaire précisant :
· Liste du matériel confié (type, marque, modèle, numéro de série)
· État du matériel à la remise
· Engagement de l'utilisateur (bon usage, protection, restitution)
· Date d'attribution, signatures
7.3.2 Obligations de l'utilisateur
L'utilisateur doit :
· Utiliser le matériel conformément à sa destination professionnelle
· Protéger le matériel contre le vol, la détérioration, la perte
· Signaler immédiatement tout dysfonctionnement, vol ou perte
· Ne pas modifier la configuration système sans autorisation
· Ne pas installer de logiciel non autorisé
· Restituer le matériel en fin d'utilisation ou sur demande
· Ne pas prêter le matériel à un tiers sans autorisation
7.3.3 Vol, perte ou détérioration
En cas de vol :
1. Déclaration immédiate au Responsable Services Internes
2. Dépôt de plainte auprès des autorités (dans les 24h)
3. Transmission copie du récépissé de plainte
4. Blocage à distance des accès (si possible)
5. Déclaration à l'assurance si applicable
6. Investigation interne des circonstances
En cas de perte :
1. Signalement immédiat
2. Investigation des circonstances
3. Évaluation de la responsabilité
4. Décision de remplacement
En cas de détérioration :
1. Signalement via ticket GLPI
2. Évaluation du dommage (usure normale vs. négligence)
3. Réparation ou remplacement
4. Facturation possible si négligence avérée (selon règlement intérieur)
Usure normale : Acceptée (rayures superficielles, usure clavier) Négligence : Dommages évitables (chute liquide, choc violent évitable)
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7.4.1 Principe général
L'utilisation d'équipements personnels (BYOD - Bring Your Own Device) est interdite par défaut pour des raisons de sécurité et de support.
7.4.2 Exceptions autorisées
Une utilisation d'équipement personnel peut être autorisée exceptionnellement :
· Sur demande officielle par email au Responsable Services Internes
· Avec justification claire du besoin
· Après validation du Responsable Services Internes
Conditions d'autorisation :
· Équipement conforme aux exigences de sécurité minimales
· Respect de la politique de sécurité de l'entreprise
· Pas d'accès aux données sensibles ou critiques
· Signature d'une charte BYOD spécifique
· Support IT limité (configuration initiale uniquement, pas de maintenance)
Interdiction stricte pour :
· Accès à Odoo (données financières, clients)
· Accès aux serveurs de production
· Stockage de données confidentielles
· Utilisation comme poste de travail principal
7.4.3 Mesures de sécurité BYOD
Si autorisé, l'équipement personnel doit :
· Disposer d'un antivirus à jour
· Avoir un système d'exploitation à jour
· Être protégé par mot de passe/code fort
· Ne pas être rooté/jailbreaké
· Accepter la politique d'effacement à distance (si applicable)
L'utilisateur accepte :
· Que les données professionnelles puissent être effacées à distance
· Les contrôles de conformité par l'équipe IT
· La révocation de l'accès en cas de non-conformité
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7.5.1 Inventaire des licences
Toutes les licences logicielles sont inventoriées dans GLPI :
· Nom du logiciel, éditeur, version
· Type de licence (perpétuelle, abonnement, volume)
· Nombre de licences acquises
· Coût d'acquisition et de maintenance
· Date d'expiration (si abonnement)
· Utilisateurs/postes couverts
· Clés de licence (stockées dans Passbolt)
7.5.2 Conformité légale
NETBYUS s'engage à respecter les droits de propriété intellectuelle :
· Aucun logiciel non licencié ne doit être installé
· Les logiciels ne doivent être installés que selon les termes des licences
· Des audits de conformité sont réalisés régulièrement
· Tout manquement expose l'entreprise et l'utilisateur à des sanctions
Interdictions strictes :
· Installation de logiciels piratés ou crackés
· Partage de clés de licence hors périmètre autorisé
· Utilisation de logiciels au-delà du nombre de licences acquises
7.5.3 Demande de logiciel
Logiciel du catalogue standard : Installation possible directement (demande via ticket)
Logiciel hors catalogue :
1. Demande motivée au Responsable Services Internes
2. Évaluation : 
· Besoin justifié ?
· Alternative dans le catalogue ?
· Coût (acquisition + maintenance)
· Compatibilité et sécurité
3. Validation Responsable SI (si < 300k FCFA) ou DG
4. Acquisition de licence conforme
5. Installation et formation si nécessaire
Logiciels interdits :
· Logiciels à risque de sécurité connus
· Logiciels non conformes APDP
· Logiciels redondants avec l'existant sans justification
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8. GESTION DES ACCÈS ET IDENTITÉS
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8.1.1 Compte nominatif obligatoire
· Chaque utilisateur dispose d'un compte unique et nominatif
· Le partage de compte est strictement interdit
· Les comptes génériques ou partagés sont exceptionnels et tracés
8.1.2 Principe du moindre privilège
Chaque utilisateur dispose uniquement des droits d'accès strictement nécessaires à l'exercice de ses fonctions.
8.1.3 Séparation des privilèges
Les comptes à privilèges élevés (administrateurs) sont distincts des comptes utilisateurs standards.
[bookmark: _Toc211595203]8.2 Gestion des comptes utilisateurs
8.2.1 Création de compte
Déclenchement :
· Arrivée d'un nouveau collaborateur
· Changement de fonction nécessitant nouveaux accès
Processus :
1. Demande : RH ou manager via email/ticket (5 jours avant arrivée)
2. Informations requises : 
· Nom, prénom, fonction
· Service/département
· Date d'arrivée
· Droits d'accès nécessaires (basés sur la fonction)
· Manager direct
3. Validation : Manager + Responsable Services Internes
4. Création : 
· Compte LDAP
· Compte email (Bluemind)
· Comptes applications métier (Odoo, Mattermost, etc.)
· Inscription dans Passbolt
5. Notification : Email d'accueil avec identifiants et procédure première connexion
6. Traçabilité : Enregistrement dans GLPI
Délai : 2 jours ouvrés (si demande complète)
8.2.2 Nomenclature des comptes
Format identifiant : prenom.nom (ex : jean.dupont)
Format email : prenom.nom@[domaine-entreprise]
En cas d'homonymie : prenom.nom2, prenom.nom3, etc.
8.2.3 Modification de droits
Déclenchement :
· Changement de fonction
· Changement de projet nécessitant accès supplémentaires
· Promotion / évolution interne
Processus :
1. Demande du manager via ticket
2. Validation Responsable Services Internes
3. Modification des droits
4. Notification utilisateur et manager
5. Traçabilité
Délai : 1 jour ouvré
8.2.4 Suspension de compte
Cas de suspension :
· Absence prolongée (congé maternité, maladie longue durée)
· Mise à pied
· Suspension judiciaire ou disciplinaire
Processus :
1. Notification RH/Direction
2. Désactivation immédiate des accès
3. Conservation des données selon réglementation
4. Réactivation possible sur demande
8.2.5 Suppression de compte
Déclenchement :
· Départ définitif du collaborateur (démission, licenciement, fin de contrat)
· Fin de collaboration prestataire
Processus (voir section 10 - Offboarding détaillé) :
1. Notification RH (idéalement 5 jours avant le départ)
2. Désactivation immédiate des accès le jour du départ
3. Transfert des données si nécessaire
4. Archivage conforme APDP (durée selon réglementation)
5. Suppression définitive après période de rétention
Délai de rétention :
· Données personnelles : Selon obligations légales APDP
· Données métier : Selon politique d'archivage de l'entreprise
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8.3.1 Politique des mots de passe
Exigences de complexité :
· Longueur minimum : 12 caractères
· Composition : 
· Au moins une majuscule
· Au moins une minuscule
· Au moins un chiffre
· Au moins un caractère spécial recommandé
· Interdictions : 
· Mots du dictionnaire
· Informations personnelles (nom, prénom, date de naissance)
· Suites logiques (123456, azerty)
· Réutilisation des 5 derniers mots de passe
Durée de validité :
· Comptes standards : Changement recommandé tous les 6 mois
· Comptes privilégiés : Changement obligatoire tous les 3 mois
Première connexion :
· Mot de passe temporaire fourni
· Changement obligatoire à la première connexion
8.3.2 Utilisation de Passbolt
Obligation : L'utilisation de Passbolt est obligatoire pour :
· Stocker tous les mots de passe professionnels
· Partager des mots de passe de manière sécurisée
· Générer des mots de passe forts
Bonnes pratiques :
· Ne jamais noter un mot de passe sur papier
· Ne jamais enregistrer un mot de passe dans le navigateur (hors Passbolt)
· Ne jamais communiquer un mot de passe par email, téléphone ou Mattermost
· Utiliser le partage sécurisé Passbolt si nécessaire
Formation :
· Formation initiale obligatoire à Passbolt pour tout nouvel arrivant
· Documentation disponible sur WikiJS
8.3.3 Réinitialisation de mot de passe
Mot de passe oublié :
1. Demande via email ou téléphone au support IT
2. Vérification identité de l'utilisateur
3. Génération mot de passe temporaire
4. Communication par canal sécurisé
5. Changement obligatoire à la prochaine connexion
Délai : 2 heures maximum
Compte verrouillé (après tentatives erronées) :
· Verrouillage automatique après 5 tentatives échouées
· Déverrouillage automatique après 30 minutes
· Ou déverrouillage immédiat sur demande au support (après vérification identité)
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8.4.1 Comptes administrateurs
Les comptes administrateurs disposent de droits étendus sur les systèmes.
Principes :
· Réservés aux membres de l'équipe Services Internes
· Comptes distincts des comptes utilisateurs standards
· Usage tracé et auditable
· Utilisés uniquement pour tâches administratives
Sécurité renforcée :
· Mots de passe complexes (16 caractères minimum)
· Changement tous les 3 mois obligatoire
· Stockage dans Passbolt avec accès restreint
· Session automatique déconnectée après 15 min d'inactivité
8.4.2 Accès aux serveurs
L'accès aux serveurs (via SSH, RDP, etc.) est :
· Réservé à l'équipe Services Internes
· Tracé via logs centralisés
· Protégé par authentification forte
· Audité régulièrement
Exceptions : Si un collaborateur nécessite ponctuellement un accès serveur :
· Demande motivée au Responsable Services Internes
· Validation obligatoire
· Accès temporaire et limité
· Révocation automatique à l'issue de la période
8.4.3 Contrôle et audit des accès privilégiés
Revue trimestrielle :
· Vérification de la liste des comptes privilégiés
· Validation de la pertinence des droits accordés
· Révocation des accès non justifiés
· Analyse des logs d'utilisation
Audit des actions :
· Toutes les actions administratives sont tracées
· Conservation des logs pendant 1 an minimum
· Analyse en cas d'incident de sécurité
[bookmark: _Toc211595206]8.5 Authentification et accès à distance
8.5.1 Authentification forte (2FA/MFA)
État actuel : L'authentification à deux facteurs (2FA) n'est pas encore déployée mais est en projet.
Déploiement prévu :
· Phase 1 : 2FA sur les comptes administrateurs et Passbolt
· Phase 2 : 2FA sur les services critiques (Bluemind, Odoo)
· Phase 3 : Généralisation progressive
Les utilisateurs seront informés et formés lors du déploiement.
8.5.2 Accès VPN
État actuel : Le VPN est en projet, pas encore établi.
Usage futur prévu :
· Accès sécurisé aux ressources internes depuis l'extérieur
· Obligatoire pour télétravail et déplacements
· Connexion chiffrée et authentifiée
Les procédures d'utilisation seront communiquées lors du déploiement.
8.5.3 Connexions depuis l'extérieur
Principes de sécurité :
· Ne jamais utiliser de réseau WiFi public non sécurisé pour accéder aux services professionnels sensibles
· Privilégier la connexion 4G/5G personnelle (partage de connexion)
· Attendre un environnement sécurisé si possible
· Vérifier toujours l'URL des services (pas de phishing)
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9. UTILISATION DES SERVICES ET OUTILS
[bookmark: _Toc211595208]9.1 Messagerie électronique (Bluemind)
9.1.1 Usage de la messagerie
Usage professionnel obligatoire :
· La messagerie professionnelle doit être consultée quotidiennement
· Les emails professionnels doivent être traités dans des délais raisonnables (48h max pour accusé réception)
· L'adresse email professionnelle est l'identité officielle du collaborateur
Usage personnel toléré :
· Usage personnel occasionnel et raisonnable toléré
· Ne doit pas impacter la productivité
· Pas de volume excessif
Usages interdits :
· Envoi de contenus illégaux, offensants, discriminatoires
· Spam et chaînes d'emails
· Envoi massif non justifié professionnellement
· Inscription à des services personnels multiples
9.1.2 Bonnes pratiques
Rédaction :
· Objet clair et précis
· Message structuré et professionnel
· Signature standardisée de l'entreprise
· Relecture avant envoi
Gestion :
· Trier et classer régulièrement (dossiers)
· Supprimer les emails inutiles
· Archiver les emails importants
· Ne pas conserver indéfiniment tous les emails
Sécurité :
· Vigilance phishing : Ne jamais cliquer sur liens/pièces jointes suspects
· Vérifier l'expéditeur avant de répondre
· Ne pas communiquer de mots de passe par email
· Signaler immédiatement les emails suspects au support IT
Pièces jointes :
· Limiter la taille (< 10 Mo recommandé)
· Pour fichiers volumineux : utiliser partage de fichiers (lorsque disponible)
· Scanner les pièces jointes reçues avant ouverture
9.1.3 Quotas et limites
Quota boîte mail : [À définir selon infrastructure]
· Les utilisateurs sont alertés à 80% et 90% du quota
· Au-delà de 100%, réception d'emails bloquée
· Nécessite nettoyage de la boîte
Conservation :
· Emails supprimés conservés 30 jours (corbeille)
· Suppression définitive après 30 jours
· Archivage long terme pour emails légaux/contractuels (selon politique d'archivage)
9.1.4 Absence et délégation
Message d'absence :
· Activer le message d'absence lors de congés, déplacements longs
· Indiquer dates d'absence et personne à contacter en urgence
· Ne pas donner trop de détails personnels
Délégation d'accès :
· Possible en cas d'absence prolongée ou de besoin opérationnel
· Demande au Responsable Services Internes
· Délégation temporaire et révocable
· Traçabilité des accès délégués
[bookmark: _Toc211595209]9.2 Communication instantanée (Mattermost)
9.2.1 Usage de Mattermost
Usage strictement professionnel : Mattermost est dédié aux communications professionnelles uniquement.
Usages autorisés :
· Échanges rapides entre collaborateurs
· Coordination d'équipe
· Partage d'informations ponctuelles
· Questions rapides au support IT (#support-it)
Usages interdits :
· Conversations personnelles prolongées
· Partage de contenus inappropriés
· Utilisation comme outil de stockage de fichiers
· Discussions confidentielles sensibles (privilégier l'email)
9.2.2 Organisation et canaux
Canaux publics d'entreprise :
· #général : Annonces générales, actualités entreprise
· #support-it : Questions et support IT
· #annonces-it : Annonces officielles de l'équipe IT (maintenances, incidents)
· #random : Discussions informelles professionnelles
Canaux d'équipe/projet :
· Créés selon les besoins des projets et équipes
· Nommage standardisé : #equipe-nom ou #projet-nom
· Archivés en fin de projet
Messages privés :
· Autorisés pour échanges bilatéraux professionnels
· Privilégier les canaux pour sujets d'intérêt collectif
9.2.3 Bonnes pratiques
Communication :
· Respecter le temps des autres (éviter les messages hors horaires sauf urgence)
· Utiliser les fils de discussion (@reply) pour conversations suivies
· Mentionner (@nom) uniquement si nécessaire
· Utiliser @channel avec parcimonie (alertes importantes uniquement)
Contenu :
· Messages clairs et concis
· Pas de MAJUSCULES (assimilé à crier)
· Utiliser les emojis avec modération et professionnalisme
· Pas de GIF/mèmes inappropriés
Sécurité :
· Ne pas partager de mots de passe sur Mattermost
· Ne pas partager de données confidentielles sensibles
· Attention aux captures d'écran (informations visibles)
9.2.4 Conservation et archivage
· Les messages sont conservés selon la politique d'archivage
· Les canaux inactifs sont archivés après 6 mois sans activité
· Les utilisateurs peuvent exporter leurs messages privés si besoin
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9.3.1 Usage de Jitsi
Usages autorisés :
· Réunions internes d'équipe
· Réunions avec clients ou partenaires
· Formations à distance
· Entretiens de recrutement
Création de salles :
· Les managers peuvent créer des salles permanentes (3-4 salles nommées)
· Tous les utilisateurs peuvent créer des salles temporaires (disparaissent après usage)
· Demande de salle permanente supplémentaire via ticket au support IT
9.3.2 Bonnes pratiques
Avant la réunion :
· Tester sa connexion audio/vidéo
· Choisir un environnement calme et professionnel
· Vérifier son arrière-plan (ou utiliser floutage si disponible)
Pendant la réunion :
· Désactiver micro lorsqu'on ne parle pas (éviter bruits de fond)
· Activer vidéo si possible (communication plus riche)
· Utiliser le chat pour questions ou liens
· Respecter les tours de parole
Sécurité :
· Ne pas partager le lien de salle publiquement
· Utiliser un mot de passe pour réunions sensibles
· Vérifier l'identité des participants inconnus
· Terminer la réunion proprement (tous les participants sortent)
Technique :
· Connexion internet stable recommandée
· Privilégier câble Ethernet si possible
· Fermer applications gourmandes en ressources
· Signaler tout problème technique au support IT
9.3.3 Enregistrement
L'enregistrement de réunions est soumis à conditions :
· Accord préalable de tous les participants obligatoire (APDP)
· Justification professionnelle claire (formation, compte-rendu, etc.)
· Information claire en début de réunion
· Durée de conservation limitée et justifiée
· Suppression dès que l'objectif est atteint
[bookmark: _Toc211595211]9.4 Gestion de projet (Kanboard)
9.4.1 Usage
Kanboard est utilisé pour :
· Suivi de projets internes
· Gestion des tâches d'équipe
· Planification et suivi d'activité
9.4.2 Accès
· Tous les collaborateurs ont un accès
· Création de projets sur demande au support IT
· Organisation selon les équipes et projets
9.4.3 Bonnes pratiques
· Mise à jour régulière de l'avancement des tâches
· Utilisation des commentaires pour traçabilité
· Respect des échéances définies
· Clôture des tâches terminées
[bookmark: _Toc211595212]9.5 Gestion d'entreprise (Odoo)
9.5.1 Périmètre
Odoo couvre plusieurs modules métier :
· Gestion commerciale (CRM, devis, factures)
· Gestion de projet
· Comptabilité
· RH
· [Autres modules selon configuration]
9.5.2 Accès et droits
Principe :
· Accès limité aux modules nécessaires selon la fonction
· Droits d'accès définis par le Responsable Services Internes avec validation du manager
Demande d'accès :
· Demande via ticket avec justification
· Validation manager + Responsable SI
· Création/modification des droits
· Formation si nécessaire
9.5.3 Utilisation et sécurité
Données sensibles : Odoo contient des données hautement sensibles :
· Données clients (APDP)
· Données financières
· Données commerciales stratégiques
· Données RH
Obligations :
· Confidentialité absolue des données
· Ne pas exporter de données sans autorisation
· Ne pas partager d'accès
· Déconnexion systématique en fin de session
· Signalement immédiat de toute anomalie
Bonnes pratiques :
· Saisie rigoureuse et complète des données
· Vérification avant validation (factures, devis)
· Respect des processus métier définis
· Signalement des erreurs détectées
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9.6.1 Usage obligatoire
Passbolt est obligatoire pour :
· Stocker tous les mots de passe professionnels
· Partager des identifiants de manière sécurisée
· Générer des mots de passe forts
9.6.2 Organisation
Espaces :
· Espace personnel : Mots de passe individuels
· Espaces partagés : Mots de passe d'équipe ou de projet
Bonnes pratiques :
· Nommage clair des entrées (ex : "Serveur PROD - SSH")
· Utilisation des tags pour organiser
· Mise à jour lors des changements de mots de passe
· Suppression des entrées obsolètes
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9.7.1 Usage
WikiJS sert à :
· Centraliser la documentation interne
· Partager les procédures et tutoriels
· Capitaliser les connaissances
Accès : Tous les collaborateurs en lecture, contributeurs désignés en écriture
9.7.2 Contribution
Contributeurs :
· Équipe Services Internes (documentation IT)
· Experts métier (documentation métier)
· Tout collaborateur peut proposer du contenu
Processus de contribution :
1. Demande de droits de contribution au support IT
2. Rédaction du contenu (format Markdown)
3. Validation par le responsable du domaine
4. Publication
Qualité du contenu :
· Clair, structuré, compréhensible
· À jour et pertinent
· Bien catégorisé
· Illustrations si utile
[bookmark: _Toc211595215]9.8 Gestion des actifs IT (GLPI)
9.8.1 Usage
GLPI est utilisé pour :
· Inventaire des actifs IT
· Gestion des tickets (incidents, demandes)
· Suivi du parc informatique
· Gestion des contrats et licences
9.8.2 Accès utilisateurs
Niveau utilisateur standard :
· Consultation de ses propres tickets
· Création de tickets
· Consultation de l'inventaire de son matériel
Niveau équipe IT :
· Gestion complète des tickets
· Gestion de l'inventaire
· Administration de GLPI
9.8.3 Création de tickets
Les utilisateurs peuvent créer des tickets directement dans GLPI ou via email (création automatique).
Informations à fournir :
· Titre clair et explicite
· Description détaillée
· Catégorie (incident, demande, problème)
· Urgence estimée
· Pièces jointes si pertinent
[bookmark: _Toc211595216]9.9 Enquêtes (LimeSurvey)
9.9.1 Usage
LimeSurvey est utilisé pour :
· Enquêtes de satisfaction (IT, RH, etc.)
· Sondages internes
· Collecte de feedback
9.9.2 Création d'enquête
Demande :
· Tout collaborateur peut demander la création d'une enquête
· Demande via ticket au support IT avec : 
· Objectif de l'enquête
· Public cible
· Questions souhaitées
· Durée de collecte
Validation :
· Responsable Services Internes valide la demande
· Vérification conformité APDP si données personnelles collectées
9.9.3 Participation aux enquêtes
· Les collaborateurs sont encouragés à répondre aux enquêtes internes
· Anonymat garanti si indiqué
· Résultats communiqués de manière agrégée
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10. ONBOARDING ET OFFBOARDING
[bookmark: _Toc211595218]10.1 Onboarding (Intégration)
10.1.1 Déclenchement et délai
Déclenchement :
· Notification par les RH de l'arrivée d'un nouveau collaborateur
· Délai requis : 5 jours ouvrés avant l'arrivée
Informations nécessaires :
· Nom, prénom, date de naissance
· Fonction, service, manager
· Date d'arrivée
· Site/localisation
· Besoins spécifiques (logiciels particuliers, accès spéciaux)
10.1.2 Préparation matérielle
Kit standard :
· Desktop (ordinateur de bureau) configuré
· Écran (taille standard selon fonction)
· Clavier standard
· Souris standard
· Câble réseau Ethernet si nécessaire
· Casque avec micro si fonction nécessitant visioconférences fréquentes
Configuration du poste :
· Installation système d'exploitation à jour
· Installation suite logicielle standard : 
· Suite bureautique
· Navigateurs web
· Client email (Bluemind)
· Mattermost
· Autres outils collaboratifs
· Configuration antivirus et sécurité
· Tests de bon fonctionnement
Disposition physique :
· Installation au poste de travail assigné
· Vérification connectivité (réseau, électricité)
· Étiquetage avec numéro d'inventaire
10.1.3 Création des accès
Comptes créés :
· Compte système (Active Directory/LDAP)
· Compte email (Bluemind) : prenom.nom@[domaine]
· Compte Mattermost
· Compte Passbolt
· Comptes applications métier selon fonction : 
· Odoo (si pertinent)
· Kanboard
· GLPI (accès utilisateur)
· WikiJS (lecture)
· Jitsi (accès)
· Autres outils selon besoins spécifiques
Droits d'accès :
· Basés sur le profil de fonction
· Principe du moindre privilège
· Validation par le manager et Responsable SI
10.1.4 Documentation et accueil
Dossier d'accueil IT (remis le J1) :
· Identifiants et mots de passe temporaires (enveloppe scellée)
· Guide de première connexion
· Charte informatique (présente politique)
· Formulaire d'attribution de matériel à signer
· Coordonnées du support IT
· Liens vers WikiJS et ressources utiles
Session d'accueil IT (J1 ou J2) :
· Présentation des services IT internes
· Formation aux outils collaboratifs (Mattermost, Jitsi, Passbolt)
· Sensibilisation sécurité (phishing, mots de passe, bonnes pratiques)
· Procédure de demande d'assistance
· Questions/réponses
Durée : 1h environ
10.1.5 Suivi post-intégration
J+7 : Contact proactif du support IT
· Vérification que tout fonctionne correctement
· Réponse aux questions éventuelles
· Résolution de problèmes résiduels
J+30 : Inclusion dans enquête de satisfaction onboarding
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10.2.1 Déclenchement et délai
Déclenchement :
· Notification par les RH du départ d'un collaborateur
· Délai souhaité : 5 jours avant le départ
· Délai minimum : Notification impérative le jour du départ au plus tard
Informations nécessaires :
· Nom, prénom du collaborateur
· Date effective de départ
· Raison du départ (démission, licenciement, fin de contrat)
· Nécessité de transfert de données (oui/non, vers qui)
10.2.2 Planification du départ
Checklist de départ : Dès notification, l'équipe IT prépare :
· Liste du matériel affecté (consultation GLPI)
· Liste des accès à révoquer
· Plan de transfert de données si nécessaire
· Planification des actions (J-5, J-1, J0, J+x)
10.2.3 Avant le départ (J-5 à J-1)
Transfert de connaissances et données :
· Identification des données/projets à transférer
· Coordination avec le manager pour organiser le transfert
· Accès temporaire du successeur si applicable
· Sauvegarde des données critiques
Communication :
· Information de l'équipe IT sur le départ imminent
· Vérification de la liste du matériel à récupérer
10.2.4 Jour du départ (J0)
Matin ou milieu de journée :
Récupération du matériel :
· Ordinateur (desktop)
· Écran
· Clavier, souris
· Casque et autres périphériques
· Badge d'accès (si géré par IT)
· Tout autre matériel IT confié
Vérification :
· Contrôle de l'état du matériel
· Signature du formulaire de restitution
· Décharge de responsabilité
Fin de journée (après le départ effectif) :
Désactivation des accès :
· Désactivation compte système (pas de suppression immédiate)
· Désactivation compte email 
· Mise en place message d'absence indiquant le départ
· Redirection vers manager ou collègue si souhaité
· Désactivation Mattermost
· Désactivation comptes applications (Odoo, etc.)
· Révocation accès Passbolt partagés
· Désactivation accès serveurs / VPN (si applicable)
Traçabilité :
· Mise à jour GLPI (statut matériel, clôture affectation)
· Documentation du processus d'offboarding
· Archivage des documents signés
10.2.5 Après le départ (J+1 à J+30)
Traitement du matériel récupéré :
· Effacement sécurisé des données
· Vérification technique de l'état
· Remise en stock ou préparation pour réaffectation
· Réparation si nécessaire
Archivage des données :
· Emails : Archivage selon politique de rétention 
· Conservation durée légale si nécessaire
· Accessibilité par manager ou RH selon besoin
· Suppression définitive après période de rétention
· Données métier : Transfert effectif si pas encore fait
· Compte utilisateur : Conservation désactivée pendant période légale, puis suppression définitive
Délais de conservation (conformité APDP) :
· Emails : [Durée selon réglementation, ex : 3 mois]
· Logs d'accès : 12 mois
· Données personnelles : Selon obligations légales
· Données métier : Selon politique d'archivage entreprise
10.2.6 Cas particuliers
Départ conflictuel ou disciplinaire :
· Désactivation immédiate de tous les accès (sans attendre la fin de journée)
· Récupération du matériel sous supervision
· Monitoring renforcé avant la désactivation (si suspicion)
· Coordination étroite avec RH et Direction
Départ prestataire externe :
· Même processus de révocation d'accès
· Pas de récupération matérielle (sauf si fourni par l'entreprise)
· Suppression immédiate des accès après fin de mission
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10.3.1 Changement de fonction
Process :
1. Notification par RH ou manager
2. Analyse des besoins d'accès pour la nouvelle fonction
3. Ajout des nouveaux droits nécessaires
4. Retrait des droits non pertinents (principe du moindre privilège)
5. Formation sur nouveaux outils si nécessaire
6. Mise à jour GLPI et documentation
Délai : 2 jours ouvrés après notification
10.3.2 Changement de site
Process :
1. Notification par RH avec date de déplacement
2. Préparation du poste sur le nouveau site (si nécessaire)
3. Option 1 : Déplacement du matériel existant
4. Option 2 : Attribution nouveau matériel sur site d'arrivée
5. Mise à jour de l'inventaire (localisation)
6. Vérification des accès réseau/VPN si applicable
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11. SAUVEGARDE ET CONTINUITÉ
[bookmark: _Toc211595222]11.1 Stratégie de sauvegarde
11.1.1 Principes généraux
Les sauvegardes visent à :
· Protéger contre la perte de données (pannes, erreurs, attaques)
· Permettre la restauration en cas d'incident
· Assurer la continuité d'activité
Responsabilités :
· Équipe Services Internes : Sauvegarde des serveurs et services hébergés
· Utilisateurs : Responsables de leurs données locales (voir 11.1.3)
11.1.2 Sauvegarde des serveurs et services
État actuel - Serveurs :
· Fréquence : Quotidienne (nuit)
· Périmètre : Tous les serveurs hébergés (OVH)
· Méthode : Sauvegardes automatisées
· Rétention : En projet - à définir (proposition : 30 jours)
Services couverts :
· Bases de données (Odoo, GLPI, etc.)
· Fichiers de configuration
· Données applicatives (Mattermost, Bluemind, etc.)
· Wikis et bases de connaissances
Tests de restauration :
· Fréquence : En projet (recommandation : trimestrielle)
· Objectif : Vérifier l'intégrité des sauvegardes
· Documentation de la procédure de restauration
Sauvegarde hors site :
· En projet : Sauvegarde externalisée (différent du site de production)
· Objectif : Protection contre sinistre majeur
11.1.3 Sauvegarde des postes de travail
État actuel : La sauvegarde automatique des postes de travail n'est pas encore en place mais est en projet.
En attendant le déploiement :
Responsabilité utilisateur : Les utilisateurs sont responsables de la sauvegarde de leurs données locales importantes :
· Fichiers de travail critiques
· Documents en cours non sauvegardés sur serveurs
· Configurations personnelles importantes
Recommandations :
· Ne pas stocker de données critiques uniquement en local
· Privilégier le stockage sur les serveurs / services cloud d'entreprise (lorsque disponible)
· Sauvegarder régulièrement sur support externe si données critiques en local
· Email : Archiver les emails importants
Solution future : Déploiement prévu d'une solution de sauvegarde centralisée des postes :
· Sauvegarde automatique quotidienne
· Fichiers et dossiers définis (Documents, Bureau, etc.)
· Restauration en self-service possible
· Les utilisateurs seront informés lors du déploiement
[bookmark: _Toc211595223]11.2 Plan de continuité d'activité (PCA)
11.2.1 Objectifs
Le PCA vise à :
· Minimiser l'impact des incidents majeurs sur l'activité
· Définir les procédures de reprise d'activité
· Identifier les services critiques et leurs priorités de restauration
11.2.2 Services critiques identifiés
Priorité 1 (Critique) - RTO : 4h / RPO : 24h
· Email (Bluemind)
· Accès internet
· Odoo (modules essentiels : facturation, CRM)
· Serveurs de production hébergés
Priorité 2 (Important) - RTO : 24h / RPO : 24h
· Mattermost
· Jitsi
· GLPI
· Kanboard
Priorité 3 (Standard) - RTO : 72h / RPO : 72h
· WikiJS
· LimeSurvey
· Autres services non critiques
RTO : Recovery Time Objective (délai maximum de restauration)
RPO : Recovery Point Objective (perte de données maximale acceptable)
11.2.3 Procédures de continuité
En cas d'incident majeur :
1. Activation du PCA par le Responsable Services Internes
2. Communication immédiate aux utilisateurs (Mattermost, email, téléphone si nécessaire)
3. Évaluation de l'impact et estimation du délai de rétablissement
4. Mise en œuvre des solutions de continuité : 
· Bascule sur infrastructure de secours (si disponible)
· Solutions de contournement temporaires
· Priorisation restauration selon criticité
5. Communication régulière sur l'avancement
6. Restauration des services selon priorité
7. Retour à la normale et vérification
8. Post-mortem et amélioration du PCA
Solutions de contournement (exemples) :
· Email indisponible : Utilisation temporaire email personnel professionnel (Gmail/Outlook) si nécessaire
· Serveur indisponible : Travail sur documents locaux, synchronisation ultérieure
· Internet indisponible : Partage de connexion 4G/5G
11.2.4 Tests du PCA
· Fréquence : Annuelle (recommandation)
· Objectif : Vérifier l'efficacité des procédures
· Amélioration continue : Mise à jour après chaque test ou incident réel
[bookmark: _Toc211595224]11.3 Reprise après sinistre (PRA)
11.3.1 Scénarios de sinistre
Sinistres identifiés :
· Panne majeure hébergeur (OVH)
· Cyberattaque (ransomware)
· Catastrophe naturelle (incendie, inondation)
· Erreur humaine critique
· Défaillance matérielle majeure
11.3.2 Mesures de protection
Prévention :
· Sauvegardes régulières et testées
· Sauvegarde hors site (en projet)
· Redondance des infrastructures critiques (à évaluer)
· Mesures de sécurité (antivirus, pare-feu, mises à jour)
Réactivité :
· Procédures de restauration documentées
· Contacts d'urgence (OVH, prestataires) facilement accessibles
· Astreinte pour incidents critiques
· Communication de crise préparée
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11.4.1 Protection des données locales
En l'absence de solution de sauvegarde automatique des postes (en projet), les utilisateurs doivent :
· Identifier leurs données critiques
· Sauvegarder régulièrement ces données (support externe, cloud personnel si autorisé)
· Ne pas considérer le poste de travail comme unique lieu de stockage
· Privilégier le stockage sur les serveurs d'entreprise dès que possible
11.4.2 Signalement immédiat
Les utilisateurs doivent signaler immédiatement :
· Tout comportement anormal du système
· Messages d'erreur inhabituels
· Suspicion de perte de données
· Incident de sécurité (tentative de phishing, virus détecté, etc.)
Un signalement rapide permet une intervention rapide et limite l'impact.
11.4.3 Coopération lors des incidents
En cas d'incident majeur, les utilisateurs doivent :
· Suivre les instructions de l'équipe IT
· Fournir les informations demandées rapidement
· Accepter les solutions de contournement temporaires
· Faire preuve de patience et de compréhension
· Éviter de contacter de manière répétée (attendre les communications officielles)
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12. SÉCURITÉ INFORMATIQUE
[bookmark: _Toc211595227]12.1 Principes généraux de sécurité
12.1.1 Responsabilité partagée
La sécurité informatique est l'affaire de tous :
· Équipe Services Internes : Met en place les mesures techniques et organisationnelles
· Tous les utilisateurs : Appliquent les règles et restent vigilants
"Le maillon faible" : La sécurité d'un système dépend de son maillon le plus faible, souvent l'humain.
12.1.2 Défense en profondeur
La sécurité repose sur plusieurs couches de protection :
· Sécurité physique (accès aux locaux)
· Sécurité réseau (pare-feu, segmentation)
· Sécurité des systèmes (mises à jour, antivirus)
· Sécurité des applications (configuration sécurisée)
· Sécurité des données (chiffrement, sauvegarde)
· Sécurité des accès (authentification, droits)
· Sensibilisation des utilisateurs
12.1.3 Politique de mise à jour
Systèmes et applications :
· Les mises à jour de sécurité sont prioritaires
· Déploiement sous 30 jours maximum pour correctifs critiques
· Les postes de travail sont mis à jour régulièrement (automatiquement si possible)
Responsabilités :
· Équipe IT : Déploiement des mises à jour critiques sur serveurs et postes
· Utilisateurs : Ne pas différer les mises à jour proposées, redémarrer si demandé
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12.2.1 Antivirus et antimalware
Obligation :
· Tous les postes de travail disposent d'un antivirus à jour
· Désactivation de l'antivirus strictement interdite
En cas d'alerte :
1. Ne pas ignorer l'alerte antivirus
2. Ne pas ouvrir le fichier ou cliquer sur le lien signalé
3. Signaler immédiatement au support IT
4. Isoler le poste si l'infection est confirmée (déconnexion réseau)
12.2.2 Protection contre le phishing
Le phishing (hameçonnage) est la menace principale : emails frauduleux visant à voler des informations ou installer des malwares.
Signaux d'alerte :
· Expéditeur inconnu ou adresse email suspecte (@gmai1.com, @microsofft.com)
· Fautes d'orthographe et grammaire approximative
· Urgence artificielle ("Votre compte sera bloqué dans 24h")
· Demande d'informations confidentielles (mot de passe, coordonnées bancaires)
· Liens raccourcis ou URL suspectes (survol pour voir la vraie destination)
· Pièces jointes inattendues (.exe, .zip, .js)
Bonnes pratiques :
· Vérifier l'expéditeur réel (pas seulement le nom affiché)
· Survoler les liens avant de cliquer (vérifier l'URL)
· Ne jamais communiquer de mot de passe par email
· En cas de doute : Ne pas cliquer, contacter le support IT ou l'expéditeur supposé par un autre canal
· Signaler tout email suspect au support IT (transfert en pièce jointe à support-it@...)
12.2.3 Ransomware
Le ransomware chiffre vos données et exige une rançon.
Prévention :
· Sauvegardes régulières (seule vraie protection)
· Ne pas ouvrir de pièces jointes suspectes
· Mises à jour régulières
· Vigilance sur les emails
En cas d'infection suspectée :
1. Déconnecter immédiatement du réseau (câble Ethernet, WiFi)
2. Ne pas éteindre l'ordinateur (peut aggraver)
3. Alerter immédiatement le support IT (téléphone)
4. Isoler : Ne pas connecter de clé USB, ne pas accéder à des partages réseau
5. Ne pas payer la rançon (aucune garantie de récupération)
12.2.4 Ingénierie sociale
L'ingénierie sociale consiste à manipuler les personnes pour obtenir des informations :
· Appel téléphonique se faisant passer pour le support IT
· Email urgent du "directeur" demandant un virement
· Faux technicien sur site
Réflexes :
· Vérifier l'identité de tout interlocuteur demandant des informations sensibles
· Rappeler sur un numéro officiel connu
· Ne jamais communiquer de mot de passe, même au "support IT"
· Signaler toute tentative suspecte
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12.3.1 Sécurité du poste de travail
Verrouillage obligatoire :
· Verrouiller sa session (Windows + L) lors de toute absence, même courte
· Activation automatique du verrouillage après 5 minutes d'inactivité
· Ne jamais laisser sa session ouverte sans surveillance
Environnement de travail :
· Ne pas laisser de notes avec des mots de passe
· Ranger les documents confidentiels en fin de journée (bureau propre)
· Ne pas laisser d'informations sensibles visibles à l'écran en open space
Visiteurs :
· Ne jamais laisser un visiteur non accompagné près d'un poste de travail
· Verrouiller sa session en présence de visiteurs
12.3.2 Protection du matériel
Vol et perte :
· Ne jamais laisser le matériel sans surveillance (même dans les locaux)
· En cas de déplacement avec matériel : vigilance renforcée
· Pas de matériel dans un véhicule visible (coffre uniquement)
Badge et accès physiques :
· Ne pas prêter son badge
· Signaler immédiatement la perte d'un badge
· Ne pas laisser entrer une personne inconnue en utilisant son badge
12.3.3 Travail en mobilité
Espaces publics (café, transport, aéroport) :
· Écran : Utiliser un filtre de confidentialité si possible, surveiller son environnement
· Réseau : Ne pas utiliser de WiFi public non sécurisé pour accéder à des données sensibles
· Matériel : Surveillance constante, ne jamais laisser sans surveillance
· Conversations : Attention aux oreilles indiscrètes, pas de discussions confidentielles
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12.4.1 Classification et traitement
Rappel des niveaux (cf. 3.2.3) :
· Public : Diffusion libre
· Interne : Réservé aux collaborateurs
· Confidentiel : Protection stricte
Règles de traitement :
· Public : Aucune restriction particulière
· Interne : 
· Ne pas diffuser à l'extérieur sans autorisation
· Stockage sur les systèmes d'entreprise
· Transmission par canaux officiels (email pro, pas WhatsApp personnel)
· Confidentiel : 
· Stockage chiffré si possible
· Transmission sécurisée uniquement
· Destruction sécurisée en fin de vie (pas de simple suppression)
· Accès limité au strict nécessaire
12.4.2 Transfert de données
À l'intérieur de l'entreprise :
· Utiliser les outils officiels (email pro, Mattermost, partages réseau)
· Pas d'outils personnels (WhatsApp, Telegram, Dropbox perso)
Vers l'extérieur :
· Email : OK pour données non confidentielles
· Données confidentielles : Chiffrement recommandé ou solution sécurisée
· Gros volumes : [Solution de partage sécurisé à définir - en projet]
Interdictions :
· Envoi de données sensibles vers email personnel
· Stockage de données professionnelles sur cloud personnel non autorisé
· Utilisation de clés USB personnelles (sauf autorisation)
12.4.3 Destruction de données
Données numériques :
· Simple suppression ≠ destruction (récupération possible)
· Données sensibles : Effacement sécurisé par l'équipe IT
· Supports à détruire : Restitution à l'équipe IT
Documents papier :
· Documents confidentiels : Déchiquetage obligatoire (destructeur sécurisé)
· Ne pas jeter de documents sensibles dans poubelle standard
12.4.4 Conformité APDP
Données personnelles :
· Minimisation : Ne collecter que le nécessaire
· Finalité claire : Usage défini et limité
· Conservation limitée : Suppression après durée légale
· Sécurité : Protection appropriée
· Droits des personnes : Respecter les demandes (accès, rectification, suppression)
Obligations utilisateurs :
· Ne pas créer de fichiers de données personnelles non autorisés
· Consulter le Correspondant APDP pour tout traitement de données personnelles
· Signaler toute violation de données (perte, vol, accès non autorisé)
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12.5.1 Définition
Un incident de sécurité est tout événement compromettant la confidentialité, l'intégrité ou la disponibilité des systèmes ou des données :
· Virus/malware détecté ou suspecté
· Accès non autorisé
· Vol ou perte de matériel
· Fuite de données
· Tentative de phishing
· Comportement anormal du système
· Violation de la politique de sécurité
12.5.2 Signalement obligatoire
Tout incident de sécurité doit être signalé immédiatement au support IT :
· Urgence : Téléphone direct
· Important : Email avec objet "[SÉCURITÉ]"
· Délai : Le plus rapidement possible, idéalement dans l'heure
Informations à fournir :
· Quoi : Nature de l'incident
· Quand : Date et heure précises
· Qui : Utilisateur(s) concerné(s)
· Où : Système/poste concerné
· Comment : Circonstances de découverte
· Impact estimé
Pas de jugement : Le signalement est encouragé, même en cas de doute ou d'erreur de l'utilisateur.
12.5.3 Gestion des incidents de sécurité
Processus :
1. Signalement par l'utilisateur ou détection automatique
2. Évaluation immédiate de la criticité par l'équipe IT
3. Confinement : Limitation de l'impact (isolation, blocage accès)
4. Éradication : Suppression de la menace
5. Récupération : Restauration du service
6. Post-mortem : Analyse et actions préventives
7. Communication : Information des parties prenantes
En cas d'incident majeur :
· Information Direction Générale immédiate
· Activation du plan de gestion de crise si nécessaire
· Notification APDP si violation de données personnelles (72h)
12.5.4 Violation de données personnelles (APDP)
En cas de violation de données personnelles (perte, vol, accès non autorisé à des données personnelles) :
1. Signalement immédiat au Responsable Services Internes ET Correspondant APDP
2. Évaluation du risque pour les personnes concernées
3. Notification APDP dans les 72h si risque avéré
4. Notification des personnes concernées si risque élevé
5. Documentation complète de l'incident
6. Mesures correctives pour éviter la récurrence
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12.6.1 Sensibilisation continue
Actions de sensibilisation :
· Formation initiale : Tous les nouveaux arrivants (onboarding)
· Campagnes régulières : Emails de sensibilisation, affiches, messages Mattermost
· Faux phishing : Tests périodiques (avec bienveillance, but pédagogique)
· Actualités sécurité : Communication sur les menaces émergentes
Fréquence : Sensibilisation trimestrielle minimum, formation annuelle
12.6.2 Formation obligatoire
Sensibilisation annuelle obligatoire :
· Session d'1h pour tous les collaborateurs
· Mise à jour sur les menaces et bonnes pratiques
· Cas pratiques et retours d'expérience
· Quiz de validation des connaissances
Cible : 100% de participation
12.6.3 Ressources disponibles
· WikiJS : Section "Sécurité" avec guides et procédures
· Support IT : Disponible pour questions de sécurité
· Correspondant APDP : Pour questions sur les données personnelles
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13. TÉLÉTRAVAIL ET MOBILITÉ
[bookmark: _Toc211595234]13.1 Politique de télétravail
13.1.1 Principe général
Le télétravail n'est pas autorisé par défaut chez NETBYUS.
13.1.2 Exceptions possibles
Le télétravail peut être autorisé exceptionnellement :
· Sur demande officielle écrite à la Direction Générale ET au Responsable Services Internes
· Avec justification claire (raisons médicales, circonstances exceptionnelles, etc.)
· Après validation de la Direction Générale
Durée : Temporaire, réévaluée régulièrement
13.1.3 Conditions d'autorisation
Si le télétravail est autorisé :
Conditions techniques :
· Connexion internet stable et suffisante au domicile
· Espace de travail adapté
· Matériel d'entreprise (pas d'usage de matériel personnel pour télétravail régulier)
· Respect des règles de sécurité
Conditions organisationnelles :
· Signature d'un avenant au contrat de travail
· Accord écrit définissant les modalités (fréquence, jours, horaires)
· Joignabilité pendant les horaires de travail
· Participation aux réunions à distance
Conditions de sécurité :
· Respect intégral de la présente politique
· Sécurisation de l'environnement de travail (accès limité au collaborateur)
· Pas de travail dans des lieux publics (café, etc.)
· Connexion sécurisée (VPN une fois déployé)
13.1.4 Support IT en télétravail
Support limité :
· Le support IT peut être limité en télétravail selon la nature du problème
· Certains problèmes nécessitent une intervention sur site
· Délais de résolution potentiellement plus longs
Responsabilité :
· Le collaborateur en télétravail est responsable de son environnement technique
· Connexion internet : Responsabilité du collaborateur
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13.2.1 Accès standards
Services accessibles à distance (actuellement) :
· Email (Bluemind) : Via webmail
· Mattermost : Application web/desktop/mobile
· Jitsi : Application web
· Odoo : Via navigateur web (selon droits)
· Autres services web de l'entreprise
Authentification :
· Identifiants habituels
· Connexion sécurisée HTTPS obligatoire
13.2.2 VPN (à venir)
Déploiement prévu : Une solution VPN sera déployée pour :
· Sécuriser les accès à distance
· Permettre l'accès à des ressources internes non exposées sur internet
· Chiffrer les communications
Communication : Les utilisateurs seront informés et formés lors du déploiement.
13.2.3 Bonnes pratiques d'accès à distance
Sécurité :
· Ne jamais utiliser de connexion non sécurisée pour accéder à des données sensibles
· Vérifier toujours l'URL (https://, domaine correct)
· Ne pas enregistrer les mots de passe sur des ordinateurs publics ou partagés
· Se déconnecter explicitement en fin de session
Réseau :
· Privilégier une connexion stable et sécurisée
· Éviter les réseaux WiFi publics pour les accès sensibles
· Utiliser le partage de connexion 4G/5G si nécessaire
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13.3.1 Matériel en déplacement
Autorisation :
· Déplacements avec matériel de l'entreprise : Autorisés dans le cadre professionnel
· Responsabilité du collaborateur sur le matériel
Protection :
· Surveillance constante du matériel
· Pas de matériel visible dans un véhicule
· Utilisation d'un sac discret (pas de logos IT)
· Assurance voyage (vérifier couverture)
En cas de vol/perte en déplacement :
1. Déclaration de vol aux autorités locales immédiatement
2. Information du Responsable Services Internes sans délai
3. Transmission du récépissé de plainte
4. Blocage des accès à distance si possible
13.3.2 Utilisation en déplacement
Lieux publics :
· Vigilance maximale (cf. 12.3.3)
· Pas de travail sur données confidentielles en environnement non sécurisé
· Écran à l'abri des regards (filtre de confidentialité recommandé)
International :
· Vérifier les réglementations locales (certains pays interdisent le chiffrement)
· Attention aux contrôles douaniers (mot de passe obligatoire)
· Sauvegarde avant le départ recommandée
13.3.3 Connexions en déplacement
Recommandations :
· Privilégier le partage de connexion 4G/5G personnel
· Éviter les WiFi d'hôtel non sécurisés pour accès sensibles
· Utiliser le VPN (une fois déployé) systématiquement
· Désactiver le partage de fichiers et découverte réseau
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14. RESPONSABILITÉS DES UTILISATEURS
[bookmark: _Toc211595238]14.1 Engagements généraux
Chaque utilisateur s'engage à :
· Respecter la présente politique dans son intégralité
· Utiliser les ressources IT de manière responsable et professionnelle
· Protéger les moyens d'authentification et le matériel confié
· Signaler immédiatement tout incident ou anomalie
· Coopérer avec l'équipe Services Internes
· Se former et rester informé sur les bonnes pratiques IT et sécurité
· Contribuer à la sécurité collective
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Les utilisateurs ont le droit de :
· Accéder aux services IT nécessaires à leur fonction
· Demander de l'assistance au support IT selon les modalités définies
· Être formés à l'utilisation des outils mis à disposition
· Proposer des améliorations des services IT
· Être informés des changements impactant leur activité
· Exprimer leur satisfaction ou insatisfaction (enquêtes, feedback)
[bookmark: _Toc211595240]14.3 Interdictions
Il est strictement interdit de :
· Contourner les mesures de sécurité (désactivation antivirus, modification config, etc.)
· Installer des logiciels non autorisés
· Partager ses identifiants ou utiliser ceux d'autrui
· Accéder à des systèmes ou données sans autorisation
· Copier, diffuser des données confidentielles sans autorisation
· Utiliser les ressources IT à des fins illégales
· Porter atteinte à l'intégrité ou la disponibilité des systèmes
· Introduire volontairement des virus ou malwares
· Connecter des équipements personnels non autorisés au réseau
· Utiliser des services cloud personnels pour données professionnelles sensibles
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14.4.1 Types de manquements
Manquement mineur :
· Non-respect ponctuel d'une règle sans impact
· Oubli de verrouillage de session
· Installation non autorisée logiciel mineur
Manquement significatif :
· Non-respect répété des règles
· Partage de mot de passe
· Utilisation inappropriée des ressources IT
· Non-signalement d'incident
Manquement grave :
· Contournement volontaire des mesures de sécurité
· Accès non autorisé à des données confidentielles
· Diffusion de données confidentielles
· Installation de logiciels malveillants
· Utilisation illégale des ressources IT
14.4.2 Sanctions applicables
Selon la gravité et conformément au règlement intérieur :
· Rappel à l'ordre (oral ou écrit)
· Avertissement formel
· Suspension temporaire d'accès
· Mise à pied disciplinaire
· Licenciement (cas graves)
· Poursuites judiciaires (actes illégaux)
Principes :
· Proportionnalité de la sanction
· Procédure contradictoire respectée
· Possibilité d'amélioration (sauf faute lourde)
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15. SUIVI DE LA CONFORMITÉ
[bookmark: _Toc211595243]15.1 Contrôles et audits
15.1.1 Contrôles réguliers
L'équipe Services Internes effectue des contrôles réguliers :
· Logs d'accès : Vérification des connexions et actions sur les systèmes
· **Inventaire#### 8.4.3 Contrôle et audit des accès privilégiés
Revue trimestrielle :
· Vérification de la liste des comptes privilégiés
· Validation de la pertinence des droits accordés
· Révocation des accès non justifiés
· Analyse des logs d'utilisation
Audit des actions :
· Toutes les actions administratives sont tracées
· Conservation des logs pendant 1 an minimum
· Analyse en cas d'incident de sécurité
L'équipe Services Internes effectue des contrôles réguliers :
· Logs d'accès : Vérification des connexions et actions sur les systèmes
· Inventaire matériel : Vérification de la conformité avec GLPI
· Licences logicielles : Audit de conformité légale
· Comptes utilisateurs : Revue des comptes actifs et des droits d'accès
· Mesures de sécurité : Vérification des antivirus, mises à jour, configurations
Fréquence :
· Logs : Consultation hebdomadaire, analyse approfondie en cas d'alerte
· Inventaire : Trimestriel
· Licences : Semestriel
· Comptes : Trimestriel
· Sécurité : Mensuel
15.1.2 Audits internes
Audits de conformité :
· Fréquence : Annuel
· Périmètre : Conformité à la présente politique et aux réglementations (APDP)
· Réalisé par : Responsable Services Internes ou auditeur interne désigné
· Restitution : Rapport au Comité de Gouvernance IT avec plan d'action
15.1.3 Audits externes
Audits réglementaires :
· Audit APDP : Selon obligations légales
· Audit de sécurité : Selon besoin et budget
· Audit technique : Ponctuellement (infrastructure, applications)
Coopération : Les utilisateurs doivent coopérer pleinement lors des audits (fourniture d'informations, accès aux systèmes, etc.)
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Les indicateurs suivants sont suivis :
· Taux de conformité APDP : Cible 100%
· Taux de mises à jour de sécurité appliquées : Cible ≥ 95%
· Taux de participation formation sécurité : Cible 100%
· Nombre d'incidents de sécurité : Cible 0 majeur, ≤ 5 mineurs/an
· Taux de conformité licences : Cible 100%
· Taux de postes avec antivirus actif : Cible 100%
[bookmark: _Toc211595245]15.3 Non-conformités et actions correctives
15.3.1 Détection de non-conformité
Les non-conformités peuvent être détectées par :
· Audits et contrôles
· Incidents de sécurité
· Signalements utilisateurs
· Revue des logs
15.3.2 Traitement
Pour chaque non-conformité :
1. Enregistrement et qualification (mineure, majeure, critique)
2. Investigation des causes racines
3. Action corrective immédiate (si nécessaire)
4. Action préventive pour éviter la récurrence
5. Suivi de la mise en œuvre des actions
6. Vérification de l'efficacité
7. Clôture et capitalisation
15.3.3 Reporting
· Les non-conformités majeures et critiques sont remontées au Comité de Gouvernance IT
· Un tableau de suivi des non-conformités est maintenu
· Bilan annuel des non-conformités et actions correctives
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16. DISPOSITIONS FINALES
[bookmark: _Toc211595247]16.1 Entrée en vigueur
La présente Politique générale de gestion des services internes entre en vigueur à compter de sa signature par la Direction Générale.
Date d'entrée en vigueur : [JJ/MM/AAAA]
[bookmark: _Toc211595248]16.2 Diffusion et accessibilité
Cette politique est :
· Diffusée à tous les collaborateurs par email
· Accessible en permanence sur WikiJS
· Remise à chaque nouvel arrivant (onboarding)
· Référencée dans le règlement intérieur
Accusé de lecture : Chaque collaborateur atteste avoir pris connaissance de cette politique :
· Signature du formulaire d'accusé de lecture lors de la remise
· Conservation du formulaire signé dans le dossier RH
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16.3.1 Revue périodique
Cette politique fait l'objet d'une revue annuelle par le Responsable Services Internes pour vérifier :
· Sa pertinence et son adéquation aux besoins
· Sa conformité aux évolutions réglementaires
· L'intégration des retours d'expérience
16.3.2 Modifications
Des modifications peuvent être apportées à tout moment en cas de :
· Évolution réglementaire (APDP, etc.)
· Changement organisationnel majeur
· Évolution technologique significative
· Incident majeur révélant une lacune
· Recommandation d'audit
Processus de modification :
1. Proposition par le Responsable Services Internes
2. Validation par la Direction Générale
3. Communication aux collaborateurs (délai de 5 jours avant application)
4. Mise à jour de la version accessible
5. Formation si changements majeurs
16.3.3 Versioning
La politique suit un versioning sémantique (cf. Charte de Gouvernance IT).
Historique des versions maintenu dans le document.
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La présente politique mentionne plusieurs éléments "en projet" qui seront déployés progressivement :
Court terme (0-6 mois) :
· Solution de stockage et partage de fichiers
· Procédures de récupération matériel formalisées (offboarding)
· Documentation WikiJS enrichie
Moyen terme (6-12 mois) :
· Authentification à deux facteurs (2FA/MFA)
· VPN pour accès à distance sécurisés
· Sauvegarde automatisée des postes de travail
· Politique de rétention et archivage détaillée
Long terme (12-24 mois) :
· Sauvegarde externalisée hors site
· Tests réguliers du PCA/PRA
· Certification ISO 27001 (objectif)
Communication : Les utilisateurs seront informés et formés lors du déploiement de chaque nouveau service.
[bookmark: _Toc211595251]16.5 Relations avec les autres documents
Cette politique s'inscrit dans un cadre documentaire cohérent :
Documents de référence supérieure :
· Charte de Gouvernance IT Interne (cadre stratégique)
· Règlement intérieur de l'entreprise
Documents complémentaires (à élaborer) :
· Politique de Sécurité des Systèmes d'Information (PSSI)
· Politique de Protection des Données Personnelles (APDP)
· Catalogue des Services Internes
· Procédures opérationnelles détaillées par domaine
· Guides utilisateurs par outil
Hiérarchie en cas de contradiction :
1. Réglementation en vigueur (lois, décrets)
2. Règlement intérieur
3. Charte de Gouvernance IT Interne
4. Présente Politique générale
5. Procédures et guides opérationnels
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Pour toute question relative à l'interprétation ou à l'application de cette politique :
· Premier niveau : Consulter la documentation WikiJS
· Deuxième niveau : Contacter le support IT (support-it@[domaine])
· Troisième niveau : Contacter le Responsable Services Internes
· En dernier ressort : Direction Générale
Délai de réponse : 48h maximum pour les questions d'interprétation
[bookmark: _Toc211595253]16.7 Cas particuliers et dérogations
16.7.1 Demande de dérogation
Une dérogation temporaire à certaines dispositions de cette politique peut être demandée dans des cas exceptionnels.
Processus :
1. Demande écrite au Responsable Services Internes
2. Justification détaillée du besoin
3. Mesures compensatoires proposées
4. Durée de la dérogation souhaitée
5. Validation : 
· Responsable Services Internes (dérogations mineures)
· Direction Générale (dérogations majeures ou touchant à la sécurité)
Traçabilité :
· Toutes les dérogations sont documentées
· Revue régulière des dérogations en cours
· Expiration automatique à la date prévue
16.7.2 Situations d'urgence
En situation d'urgence opérationnelle (crise, incident majeur), des dérogations temporaires peuvent être accordées de manière accélérée pour assurer la continuité d'activité.
Validation a posteriori obligatoire dans les 48h.
[bookmark: _Toc211595254]16.8 Amélioration continue
16.8.1 Retours utilisateurs
Les utilisateurs sont encouragés à :
· Signaler toute difficulté d'application de la politique
· Proposer des améliorations
· Partager les bonnes pratiques
Canaux :
· Email au Responsable Services Internes
· Canal Mattermost #support-it
· Enquêtes de satisfaction trimestrielles
· Réunions avec représentants utilisateurs
16.8.2 Capitalisation
Les retours d'expérience (incidents, audits, feedbacks) alimentent :
· Les révisions de la politique
· L'amélioration des procédures
· Les actions de sensibilisation
· Le plan de formation
[bookmark: _Toc211595255]16.9 Conformité et engagements
16.9.1 Engagement de l'entreprise
NETBYUS s'engage à :
· Fournir les ressources nécessaires à l'application de cette politique
· Former et sensibiliser les collaborateurs
· Maintenir les services IT dans les conditions définies
· Protéger les données et la vie privée des utilisateurs
· Améliorer continuellement les services IT
16.9.2 Engagement des utilisateurs
Chaque utilisateur, en utilisant les services IT de NETBYUS, s'engage à :
· Respecter l'intégralité de la présente politique
· Protéger les ressources IT qui lui sont confiées
· Contribuer à la sécurité collective
· Signaler les incidents et anomalies
· Participer aux formations obligatoires
Signature : L'accusé de lecture signé vaut engagement de respecter cette politique.
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APPROBATION ET SIGNATURES
Élaboration
Élaboré par : [Nom], Responsable des Services Internes
Date : [JJ/MM/AAAA]
Signature :
Validation
Validé par : [Nom], Direction Générale
Date : [JJ/MM/AAAA]
Signature :
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ANNEXES
Annexe A : Glossaire complémentaire
Agent d'astreinte : Membre de l'équipe IT joignable hors horaires pour incidents critiques (P1).
Backup : Sauvegarde (copie de sécurité des données).
BYOD : Bring Your Own Device - Utilisation d'équipement personnel à des fins professionnelles.
Cloud : Informatique en nuage, services hébergés sur internet.
Compte générique : Compte non nominatif partagé par plusieurs utilisateurs (déconseillé).
DEEE : Déchets d'Équipements Électriques et Électroniques (recyclage obligatoire).
Disaster Recovery : Plan de reprise après sinistre (PRA).
Downtime : Période d'indisponibilité d'un service.
Endpoint : Point d'accès au réseau (poste de travail, mobile, etc.).
Firewall : Pare-feu (protection réseau).
HTTPS : Protocole de communication sécurisé sur internet.
Malware : Logiciel malveillant (virus, cheval de Troie, spyware, etc.).
Phishing : Hameçonnage (technique d'usurpation d'identité par email).
Ransomware : Rançongiciel (malware chiffrant les données et exigeant rançon).
Self-service : Libre-service (portail permettant à l'utilisateur de résoudre certains problèmes sans assistance).
Shadow IT : Services IT utilisés sans validation officielle (risque de sécurité et conformité).
Social engineering : Ingénierie sociale (manipulation psychologique pour obtenir informations).
Spam : Courrier indésirable.
Ticket : Enregistrement d'une demande ou d'un incident dans GLPI.
Uptime : Période de disponibilité d'un service.
Zero-day : Vulnérabilité de sécurité non encore corrigée.
Annexe B : Contacts et ressources
Contacts support IT
	Rôle
	Contact
	Disponibilité

	Support IT général
	support-it@[domaine]<br>[Numéro téléphone]
	Lundi-vendredi 9h-18h30<br>Samedi 10h-16h

	Responsable Services Internes
	[Nom]<br>[Email]<br>[Téléphone]
	Heures ouvrées + astreinte urgences

	Astreinte urgences (P1 uniquement)
	[Numéro astreinte]
	Hors horaires, week-ends

	Correspondant APDP
	[Nom]<br>[Email]
	Heures ouvrées


Accès aux services
	Service
	URL/Accès
	Documentation

	Bluemind (Email)
	https://[url-bluemind]
	WikiJS > Outils > Bluemind

	Mattermost
	https://[url-mattermost]
	WikiJS > Outils > Mattermost

	Jitsi
	https://[url-jitsi]
	WikiJS > Outils > Jitsi

	Odoo
	https://[url-odoo]
	WikiJS > Outils > Odoo

	GLPI
	https://[url-glpi]
	WikiJS > Outils > GLPI

	Passbolt
	https://[url-passbolt]
	WikiJS > Outils > Passbolt

	WikiJS
	https://[url-wikijs]
	-

	Kanboard
	https://[url-kanboard]
	WikiJS > Outils > Kanboard

	LimeSurvey
	https://[url-limesurvey]
	WikiJS > Outils > LimeSurvey


Ressources utiles
· Base de connaissances : WikiJS - Section "Services IT"
· FAQ : WikiJS > FAQ IT
· Guides utilisateurs : WikiJS > Guides
· Procédures : WikiJS > Procédures
· Formations : [À définir selon organisation]
Annexe C : Formulaires et modèles
Les formulaires suivants sont disponibles sur WikiJS ou sur demande au support IT :
Onboarding / Offboarding :
· Formulaire de demande de création de compte
· Formulaire d'attribution de matériel
· Formulaire de restitution de matériel
· Checklist onboarding IT
· Checklist offboarding IT
Demandes et incidents :
· Formulaire de demande de service standard
· Formulaire de demande d'évolution
· Formulaire de demande de logiciel hors catalogue
· Formulaire de déclaration d'incident de sécurité
Autorisations :
· Demande d'autorisation BYOD
· Demande d'autorisation de télétravail
· Demande de dérogation à la politique
· Demande de droits d'accès spéciaux
Changements :
· Formulaire de demande de changement (RFC)
· Checklist de réalisation de changement
· Rapport post-changement
Autres :
· Déclaration de vol/perte de matériel
· Formulaire de signalement de violation de données (APDP)
· Accusé de lecture de la politique
Annexe D : Matrice de priorisation détaillée
Critères d'urgence
	Niveau
	Description
	Exemples

	Critique
	Blocage total, aucun contournement possible
	Service essentiel totalement inaccessible

	Élevée
	Impact majeur sur l'activité, contournement difficile
	Service important dégradé, plusieurs utilisateurs impactés

	Moyenne
	Impact modéré, contournement possible
	Service mineur indisponible, utilisateur unique impacté

	Faible
	Gêne mineure, pas d'impact immédiat
	Question, demande d'information, amélioration souhaitée


Critères d'impact
	Niveau
	Description
	Exemples

	Organisation entière
	Tous ou la majorité des collaborateurs
	Email global indisponible, internet coupé

	Service/Département
	Équipe ou service complet
	Odoo inaccessible pour l'équipe commerciale

	Groupe utilisateurs
	Plusieurs utilisateurs (3-10)
	Imprimante d'étage en panne, accès projet bloqué

	Utilisateur individuel
	Un seul utilisateur
	Poste de travail individuel en panne


Annexe E : Catalogue des services standards
Services disponibles en demande standard
Gestion des comptes :
· Création de compte utilisateur (délai : 2j)
· Réinitialisation mot de passe (délai : 2h)
· Modification droits d'accès standard (délai : 1j)
· Désactivation/réactivation compte (délai : 4h)
Matériel et équipement :
· Remplacement clavier/souris défectueux (délai : 2j)
· Fourniture casque audio (délai : 2j)
· Configuration poste de travail standard (délai : 3j)
· Remplacement écran défectueux (délai : 5j selon stock)
Logiciels :
· Installation navigateur web (immédiat)
· Installation suite bureautique (immédiat)
· Installation outil du catalogue standard (délai : 1j)
· Mise à jour logicielle (selon planning)
Support et assistance :
· Assistance utilisation outil standard (réponse : 8h)
· Formation individuelle outil (à planifier)
· Dépannage informatique standard (selon priorité)
· Création ticket GLPI (immédiat)
Applications métier :
· Création projet Kanboard (délai : 1j)
· Création salle Jitsi permanente (délai : 1j, managers uniquement)
· Accès Odoo (délai : 2j, validation manager)
· Accès WikiJS lecture (immédiat)
Annexe F : Checklist de sécurité utilisateur
Quotidiennement
✅ Verrouiller ma session lors de toute absence
✅ Vérifier les expéditeurs d'emails avant d'ouvrir pièces jointes
✅ Consulter ma messagerie professionnelle
✅ Maintenir mon espace de travail rangé (pas de notes avec mots de passe)
✅ Me déconnecter des services en fin de journée
Hebdomadairement
✅ Faire le tri dans ma boîte mail (supprimer inutiles)
✅ Vérifier les mises à jour de sécurité proposées (ne pas reporter)
✅ Consulter les annonces IT (#annonces-it sur Mattermost)
Mensuellement
✅ Changer les mots de passe des comptes critiques (recommandé)
✅ Vérifier dans Passbolt que tous mes mots de passe sont à jour
✅ Nettoyer mon poste (fichiers temporaires, téléchargements)
Trimestriellement
✅ Participer à l'enquête de satisfaction IT
✅ Vérifier l'inventaire de mon matériel dans GLPI (si accès)
Annuellement
✅ Participer à la formation sécurité obligatoire
✅ Relire la présente politique (rappel envoyé)
✅ Mettre à jour mes connaissances sur les nouveaux outils
En permanence
✅ Signaler immédiatement tout incident de sécurité
✅ Rester vigilant face au phishing et aux menaces
✅ Protéger le matériel de l'entreprise
✅ Respecter la confidentialité des données
Annexe G : Scénarios d'incidents et réactions
Scénario 1 : Email suspect reçu
Situation : Vous recevez un email prétendant venir de votre banque demandant de "vérifier vos informations".
Réaction :
1. ❌ Ne PAS cliquer sur les liens
2. ❌ Ne PAS ouvrir les pièces jointes
3. ✅ Vérifier l'adresse email réelle de l'expéditeur
4. ✅ En cas de doute : Transférer au support IT
5. ✅ Supprimer l'email
6. ✅ Si vous avez cliqué : Signaler IMMÉDIATEMENT au support IT
Scénario 2 : Ordinateur très lent et messages d'erreur
Situation : Votre ordinateur devient soudainement très lent, des fenêtres pop-up apparaissent.
Réaction :
1. ✅ Ne PAS éteindre l'ordinateur
2. ✅ Déconnecter du réseau (câble Ethernet)
3. ✅ Appeler immédiatement le support IT
4. ✅ Ne plus utiliser l'ordinateur
5. ✅ Noter les messages d'erreur (photo avec téléphone)
Scénario 3 : Vol de matériel
Situation : Votre ordinateur professionnel est volé.
Réaction :
1. ✅ Déposer plainte aux autorités (dans les 24h)
2. ✅ Informer IMMÉDIATEMENT le Responsable Services Internes (téléphone)
3. ✅ Transmettre le récépissé de plainte
4. ✅ L'équipe IT bloquera les accès à distance
5. ✅ Coopérer pour l'enquête interne
Scénario 4 : Mot de passe compromis
Situation : Vous pensez que quelqu'un connaît votre mot de passe.
Réaction :
1. ✅ Changer IMMÉDIATEMENT votre mot de passe
2. ✅ Informer le support IT (email ou téléphone)
3. ✅ Vérifier dans Passbolt si des partages indésirables existent
4. ✅ Surveiller l'activité de votre compte (emails envoyés, etc.)
5. ✅ Changer aussi les mots de passe de services liés
Scénario 5 : Données importantes supprimées par erreur
Situation : Vous avez supprimé un fichier ou email important par erreur.
Réaction :
1. ✅ Ne PAS paniquer
2. ✅ Vérifier la corbeille (email) ou corbeille système (fichier)
3. ✅ Si pas dans la corbeille : Contacter RAPIDEMENT le support IT
4. ✅ Plus la demande est rapide, plus les chances de récupération sont élevées
5. ✅ Fournir : Nom du fichier, date approximative de suppression, emplacement
Scénario 6 : Service indisponible (Odoo, Email, etc.)
Situation : Vous ne pouvez plus accéder à un service critique.
Réaction :
1. ✅ Vérifier votre connexion internet (autre site web)
2. ✅ Vérifier si d'autres collègues ont le même problème
3. ✅ Consulter #annonces-it sur Mattermost (maintenance planifiée ?)
4. ✅ Si problème généralisé confirmé : 1 seul signalement suffit
5. ✅ Si problème uniquement vous : Créer un ticket ou appeler support
Annexe H : Historique des versions
	Version
	Date
	Auteur
	Nature des modifications
	Approbateur

	1.0
	[JJ/MM/AAAA]
	[Nom], Responsable SI
	Version initiale
	Direction Générale
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FIN DU DOCUMENT

Ce document est la propriété de NETBYUS. Il ne peut être reproduit, communiqué ou utilisé sans autorisation préalable.

ACCUSÉ DE LECTURE
Je soussigné(e) : ______________________________________
Fonction : ______________________________________
Service : ______________________________________
Atteste avoir pris connaissance de la Politique générale de gestion des services internes de NETBYUS dans sa version 1.0.
Je m'engage à respecter l'ensemble des dispositions de cette politique dans le cadre de mon activité professionnelle.
Je comprends que le non-respect de cette politique peut entraîner des sanctions conformément au règlement intérieur de l'entreprise.
Date : ______________________________________
Signature :
À retourner signé au service RH ou au Responsable des Services Internes

