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1. INTRODUCTION ET PÉRIMÈTRE

Le présent document constitue le référentiel d'architecture technique pour le déploiement et l'évolution de l'application mobile, ECU, développée par NET BY US.
Il fournit un cadre structuré pour guider les décisions d'infrastructure du lancement initial jusqu'à un état de haute disponibilité.

Périmètre technique
· Frontend : Application mobile React Native (iOS & Android)
· Backend : API REST développée en PHP (Laravel)
· Base de données : PostgreSQL
· Hébergement : Serveurs Dédiés chez un fournisseur tiers
· Approche : Infrastructure auto-hébergée, évolutive par phases, avec serveur de sauvegarde dédié 

Principes directeurs
· Progressivité : démarrage avec une infrastructure solide 
· Résilience : élimination des points de défaillance uniques (SPOF) 
· Sécurité : chiffrement des données, accès contrôlés, sauvegardes hors-site dès le lancement
· Observabilité : supervision continue de la charge et de la disponibilité

Schéma d'évolution global
	Phase
	Description
	Capacité estimée

	Phase 1 – MVP
	3 serveurs : App + BDD PostgreSQL + Sauvegarde dédié
	0 – 5 000 utilisateurs actifs

	Phase 2 – Scale-out
	5 serveurs + Load Balancer + réplication PostgreSQL
	5 000 – 50 000 utilisateurs

	Phase 3 – HA
	Cluster multi-nœuds + MinIO + Redis Cluster + DR
	> 50 000 utilisateurs



2. CHOIX DU SERVEUR WEB – APACHE2 VS NGINX
NET BY US utilise Apache2 comme serveur web de référence. Ce chapitre propose une analyse objective et documentée des deux solutions afin d'éclairer le choix architectural le plus adapté au contexte spécifique d'une API mobile PHP et de défendre une recommandation technique argumentée.

2.1 Analyse comparative détaillée

	Critère
	Apache2 (httpd)
	Nginx

	Architecture interne
	Multiprocess/Multithread (prefork, worker, event). Un processus ou thread par connexion.
	Event-driven, asynchrone non-bloquant. Un seul thread maître gère des milliers de connexions simultanément.

	Connexions simultanées
	Limité par la mémoire (chaque connexion = 1 thread/process). Consommation RAM élevée sous charge.
	Conçu pour 10 000+ connexions simultanées avec une empreinte mémoire constante (C10K problem).

	Intégration PHP
	mod_php : PHP embarqué dans Apache (simple mais PHP reste actif même pour les fichiers statiques). Ou PHP-FPM via mod_proxy_fcgi.
	PHP-FPM exclusivement via FastCGI : découplage complet entre web et PHP. Les workers PHP-FPM sont gérés indépendamment.

	Fichiers statiques
	Correct. Peut passer par l'interpréteur PHP si mod_php est actif — gaspillage de ressources.
	Excellent. Gestion native ultra-rapide des fichiers statiques directement depuis le noyau (sendfile).

	.htaccess / Config dynamique
	Prise en charge native des .htaccess : pratique en hébergement mutualisé, mais coût de relecture à chaque requête.
	Pas de .htaccess. Toute configuration est centralisée dans nginx.conf — plus performant, plus sécurisé.

	Consommation mémoire
	Élevée en mode prefork (~10 Mo/process). Sous 1 000 connexions simultanées : ~1 Go RAM consommé.
	Très faible. Empreinte quasi constante quelle que soit la charge — adapté aux VPS avec RAM limitée.

	Reverse proxy / upstream
	Possible via mod_proxy. Fonctionnel mais moins performant que Nginx pour cet usage.
	Conçu nativement pour le reverse proxy et le load balancing — composant central des architectures microservices.

	Maîtrise équipe NET BY US
	Forte : usage historique, documentation abondante, équipe familière avec la configuration.
	À développer : formation initiale nécessaire (syntaxe de configuration différente d'Apache).

	Compatibilité Laravel/PHP
	Excellente. .htaccess géré nativement pour les routes Laravel (AllowOverride All).
	Excellente. Laravel fournit un template nginx.conf officiel. PHP-FPM est le mode recommandé par Laravel.



2.2 Verdict et recommandation DSI
Sur la base de cette analyse, il est recommandé Nginx comme serveur web pour le déploiement de l'application mobile PHP, tout en reconnaissant la valeur de l'expertise Apache2 existante. Voici le raisonnement :
Recommandation DSI : NGINX
L'application mobile génère un trafic API caractérisé par un grand nombre de connexions courtes et parallèles (requêtes REST JSON). Ce profil correspond exactement au domaine d'excellence de Nginx.
Arguments en faveur de Nginx pour ce projet
· API mobile = C10K problem : une app mobile avec des milliers d'utilisateurs génère naturellement une haute concurrence de connexions courtes. Nginx est architecturalement supérieur dans ce contexte.
· PHP-FPM natif : Nginx + PHP-FPM est aujourd'hui le couplage de référence recommandé par Laravel. La configuration est documentée, éprouvée et optimale.
· Scalabilité future : en Phase 2, Nginx peut simultanément servir de reverse proxy vers les backends APP-01 et APP-02, supprimant le besoin d'un composant LB intermédiaire pour les premiers paliers de charge.
· Empreinte mémoire réduite : sur des VPS à 8 Go de RAM, chaque gigaoctet économisé au niveau du serveur web est disponible pour PHP-FPM et le cache Redis.
· Pas de .htaccess : l'absence de .htaccess force une configuration centralisée, plus sécurisée et plus facile à auditer (avantage opérationnel pour le DSI).

Conditions pour une transition réussie depuis Apache2
· Formation de 1 à 2 jours sur la syntaxe nginx.conf pour l'équipe ops
· Migration des règles .htaccess existantes vers des blocs server{} Nginx (outils de conversion disponibles)
· Maintien d'Apache2 sur les projets PHP legacy existants pendant la période de transition
· Utilisation du template nginx.conf officiel Laravel comme base de configuration

Note : si la contrainte opérationnelle de montée en compétence est jugée trop importante à court terme, Apache2 en mode event + mod_proxy_fcgi + PHP-FPM constitue une alternative acceptable pour la Phase 1, à condition de désactiver mod_php et d'interdire AllowOverride All sur les chemins API. Dans ce cas, la migration vers Nginx doit être planifiée avant la Phase 2.
3. PHASE 1 – INFRASTRUCTURE DE LANCEMENT (MVP)
3.1 Topologie cible (3 serveurs)
La Phase 1 repose sur une architecture à trois serveurs distincts : un serveur applicatif, un serveur de base de données, et un serveur de sauvegarde dédié présent dès le lancement. Cette topologie initiale garantit l'isolation des sauvegardes et élimine le risque de perte de données liée à une défaillance des serveurs de production.
	Serveur
	Rôle
	Composants principaux
	Réseau

	SRV-APP-01
	Serveur applicatif
	Nginx, PHP-FPM, Redis (cache + sessions)
	IP publique + IP privée

	SRV-DB-01
	Base de données PostgreSQL
	PostgreSQL 16, pg_basebackup, pgBouncer
	IP privée uniquement

	SRV-BAK-01
	Sauvegarde dédiée
	Barman (PG backup), rsync, rclone, Restic
	IP privée + accès stockage distant



3.2 Spécifications techniques des serveurs
SRV-APP-01 – Serveur Applicatif
	Composant
	Spécification recommandée

	Processeur (vCPU)
	4 vCPU (Intel/AMD – x86_64)

	Mémoire RAM
	8 Go DDR4 (extensible à 16 Go)

	Stockage
	SSD NVMe – 80 Go OS/App + 20 Go logs

	Réseau
	1 Gbps – IP publique + IP privée (LAN interne)

	OS
	Ubuntu Server 22.04 LTS

	Capacité estimée
	~1 000 requêtes/min avec Nginx + PHP-FPM optimisé



SRV-DB-01 – Serveur Base de données PostgreSQL
	Composant
	Spécification recommandée

	Processeur (vCPU)
	4 vCPU dédiés aux requêtes SQL

	Mémoire RAM
	16 Go DDR4 (shared_buffers PostgreSQL)

	Stockage
	SSD NVMe – 200 Go données + 50 Go WAL

	Réseau
	IP privée uniquement – aucun accès public direct

	OS
	Ubuntu Server 22.04 LTS

	SGBD
	PostgreSQL (LTS)



SRV-BAK-01 – Serveur de Sauvegarde Dédié
	Composant
	Spécification recommandée

	Processeur (vCPU)
	2 vCPU (tâches batch non critiques en temps réel)

	Mémoire RAM
	4 Go DDR4

	Stockage
	SSD/HDD – 500 Go à 1 To (backups compressés + chiffrés)

	Réseau
	IP privée (vers SRV-DB-01 et SRV-APP-01) + accès SFTP/S3 sortant

	OS
	Ubuntu Server 22.04 LTS

	Outils
	Barman 3.x, Restic, rclone, rsync, cron



Estimation de capacité en Phase 1 : cette configuration supporte confortablement 2 000 à 5 000 utilisateurs actifs simultanés. Au-delà de 500 requêtes/sec soutenues ou 80 % de saturation CPU/RAM, la transition vers la Phase 2 doit être déclenchée.

3.3 Optimisation de la stack logicielle
Nginx – Configuration applicative
· worker_processes : auto (adapté au nombre de vCPU)
· worker_connections : 1024 par worker process
· Gzip compression activée pour les réponses JSON et assets statiques
· Cache des fichiers statiques : 30 jours via en-tête Expires
· Rate limiting : 60 req/min par IP sur les endpoints d'authentification (limit_req_zone)
· TLS/SSL : certificat Let's Encrypt via Certbot – renouvellement automatique
· Logs : format JSON structuré pour intégration Zabbix

PHP-FPM – Gestion des processus PHP
· Mode : dynamic
· pm.max_children : 40 (4 vCPU × 10 workers)
· pm.start_servers : 10 / pm.min_spare_servers : 5 / pm.max_spare_servers : 20
· pm.max_requests : 500 – recyclage des workers pour prévenir les fuites mémoire
· request_terminate_timeout : 30s
· Pool dédié par application si plusieurs projets cohabitent

PostgreSQL – Paramètres d'optimisation
· shared_buffers : 4 Go (25 % de la RAM totale – règle empirique PostgreSQL)
· effective_cache_size : 12 Go (75 % de la RAM)
· work_mem : 64 Mo (mémoire par opération de tri)
· maintenance_work_mem : 512 Mo (VACUUM, CREATE INDEX)
· max_connections : 100 (pgBouncer gère le pooling en amont – évite la surcharge)
· wal_level : replica (prérequis pour la réplication en Phase 2)
· archive_mode : on – archivage WAL vers SRV-BAK-01 dès le départ

Redis – Cache et sessions
· Déployé en instance unique sur SRV-APP-01 (loopback uniquement en Phase 1)
· Politique d'éviction : allkeys-lru
· Mémoire allouée : maxmemory 1536mb
· Persistance : RDB toutes les 15 min + AOF activé
· Driver Laravel : SESSION_DRIVER=redis / CACHE_DRIVER=redis

3.4 Serveur de sauvegarde dédié (SRV-BAK-01)
La présence d'un serveur de sauvegarde dédié dès le lancement est une décision structurante. Elle garantit que les sauvegardes ne consomment jamais les ressources des serveurs de production et que les fichiers de backup sont physiquement isolés d'une défaillance des serveurs applicatifs ou base de données.

Outil principal : Barman (Backup and Recovery Manager)
Barman est l'outil de référence pour la sauvegarde PostgreSQL en production. Il s'intègre nativement avec le WAL archiving de PostgreSQL et permet des restaurations point-in-time (PITR) précises.
· Connexion à SRV-DB-01 via SSH avec clé dédiée (compte barman sans shell)
· Streaming WAL continu depuis PostgreSQL vers SRV-BAK-01 (wal-streaming)
· Sauvegarde de base hebdomadaire via pg_basebackup
· Rétention configurable : 7 jours de sauvegardes complètes + WAL continu
· Test de restauration automatisé mensuel sur environnement isolé

Pipeline de sauvegarde complet sur SRV-BAK-01
	Fréquence
	Périmètre
	Outil
	Destination

	Continue
	WAL PostgreSQL (incrémentiel)
	Barman streaming
	SRV-BAK-01 local

	Quotidien 02h00
	Dump PostgreSQL complet chiffré
	pg_dump + gpg
	SRV-BAK-01 local

	Quotidien 03h00
	Fichiers applicatifs + MinIO
	rsync / mc mirror
	SRV-BAK-01 local

	Hebdomadaire
	Archive complète chiffrée hors-site
	rclone + Restic
	Stockage S3/SFTP distant

	Mensuel
	Snapshot VPS complet
	Snapshot fournisseur
	Stockage fournisseur


4. PHASE 2 – SCALABILITÉ HORIZONTALE
4.1 Passage à 5 serveurs
Lorsque les métriques de Phase 1 indiquent une saturation (CPU > 70 % de moyenne soutenue, temps de réponse API > 500 ms, ou PostgreSQL > 80 % de charge), la transition vers une architecture à 5 serveurs est déclenchée. Le serveur de sauvegarde SRV-BAK-01 reste inchangé.

	Serveur
	Rôle
	Services hébergés
	Réseau

	SRV-LB-01
	Load Balancer
	HAProxy (ou Nginx upstream)
	IP publique

	SRV-APP-01
	Applicatif #1
	Nginx, PHP-FPM, Redis local
	IP privée

	SRV-APP-02
	Applicatif #2
	Nginx, PHP-FPM, Redis local
	IP privée

	SRV-DB-01
	PostgreSQL Primary
	PgSQL Primary, pgBouncer, Redis sessions
	IP privée

	SRV-BAK-01
	Sauvegarde
	Barman, Restic, rclone
	IP privée



4.2 Load Balancer – HAProxy
HAProxy est recommandé comme Load Balancer dès la Phase 2. Sa supériorité sur Nginx en tant que LB dédié repose sur ses health checks natifs multi-niveaux, son tableau de bord de supervision intégré et sa gestion avancée des sessions persistantes.
· Algorithme : leastconn (équilibre sur les connexions actives)
· Sticky sessions : cookie SERVERID insert pour la cohérence des sessions applicatives
· Health check : check inter 5s rise 2 fall 3 vers chaque backend
· Terminaison TLS : port 443 public → port 8080 interne (réseau privé)
· maxconn : 4096 par frontend
· Dashboard stats : port 8080 avec authentification (accès DSI uniquement)

4.3 Séparation stricte des services
	Source
	Destination
	Port(s)
	Justification

	Internet
	SRV-LB-01
	443, 80
	HTTPS public, redirection HTTP→HTTPS

	SRV-LB-01
	SRV-APP-01/02
	8080
	Trafic HTTP backend interne

	SRV-APP-01/02
	SRV-DB-01
	5432
	PostgreSQL (via pgBouncer)

	SRV-APP-01/02
	SRV-DB-01
	6379
	Redis sessions centralisées

	SRV-BAK-01
	SRV-DB-01
	5432 + SSH
	Barman streaming WAL

	SRV-BAK-01
	SRV-APP-01
	SSH (rsync)
	Sauvegarde fichiers applicatifs

	Équipe DSI
	Tous
	(SSH)
	Bastion 

	SRV-DB-01
	Internet
	Bloqué
	Aucune exposition publique


5. STOCKAGE, SYNCHRONISATION ET HAUTE DISPONIBILITÉ
5.1 Stockage objet auto-hébergé avec MinIO
MinIO centralise le stockage des fichiers uploadés (médias, documents, avatars) et élimine la divergence de fichiers entre les nœuds applicatifs APP-01 et APP-02 dès la Phase 2.
· Déploiement Phase 2 : instance MinIO sur SRV-DB-01 ou volume NFS dédié
· Déploiement Phase 3 : cluster MinIO Erasure Coding (4 disques minimum)
· Accès PHP : SDK aws/aws-sdk-php ou client MinIO natif
· Buckets recommandés : media-uploads/, exports/, avatars/, temp/
· Versioning activé sur les buckets critiques
· Cycle de vie : suppression automatique temp/ après 7 jours
· SRV-BAK-01 effectue un mirror MinIO quotidien via mc mirror

5.2 Réplication PostgreSQL
PostgreSQL dispose d'un système de réplication natif basé sur le Write-Ahead Log (WAL), plus robuste et plus simple que certaines solutions tierces. La stratégie de réplication est activée dès la Phase 2 avec l'ajout de SRV-DB-02.
	Nœud
	Rôle
	Détail

	SRV-DB-01
	Primary
	Toutes les écritures – wal_level=replica, archive_mode=on

	SRV-DB-02
	Standby (Hot Standby)
	Lecture seule – synchronisation WAL streaming depuis Primary

	SRV-BAK-01
	Barman (PITR)
	Archive WAL continu – restauration point-in-time indépendante



Paramètres PostgreSQL – Réplication streaming
· wal_level : replica – activation de la réplication WAL
· max_wal_senders : 3 – connexions de réplication simultanées autorisées
· wal_keep_size : 1GB – conservation des WAL pour les replicas lents
· synchronous_commit : on (pour cohérence forte) ou off (performance maximale en mode async)
· hot_standby : on sur le Replica – permet les requêtes SELECT en lecture
· pg_hba.conf : entrée replication pour l'utilisateur réplicateur depuis l'IP du Replica et de Barman

Failover PostgreSQL avec Patroni
· Patroni est l'outil de référence pour le failover automatisé PostgreSQL
· Consensus via etcd (3 nœuds) pour l'élection du nouveau Primary
· Promotion automatique du Standby en Primary en cas de défaillance détectée
· Mise à jour de la configuration HAProxy et pgBouncer après promotion
· Délai de détection et basculement : 30 à 60 secondes

5.3 Gestion des sessions via Redis Cluster
En architecture multi-APP, les sessions PHP doivent être centralisées. Redis sur SRV-DB-01 assure cette centralisation dès la Phase 2. Les deux serveurs APP lisent et écrivent dans le même store de sessions.
· Driver Laravel : SESSION_DRIVER=redis, hôte = SRV-DB-01:6379
· TTL des sessions : SESSION_LIFETIME=120 (minutes)
· Chiffrement : APP_KEY Laravel appliqué automatiquement
· Phase 3 – Redis Sentinel : 3 nœuds Sentinel (1 Master + 1 Replica) pour la HA
· Phase 3 – Redis Cluster : 6 nœuds minimum pour une distribution des slots

6. SÉCURITÉ ET MONITORING
6.1 Politique de sauvegarde complète
Le serveur SRV-BAK-01, présent dès la Phase 1, est le point central de toute la politique de sauvegarde. La règle 3-2-1 est appliquée : 3 copies des données, sur 2 supports différents, dont 1 hors-site.

	Fréquence
	Type
	Périmètre
	Rétention
	Outil

	Continue
	WAL streaming
	PostgreSQL (PITR)
	7 jours
	Barman

	Horaire
	Incrémentiel
	BDD PostgreSQL
	48 heures
	pg_dump diff

	Quotidien 02h
	Complet chiffré
	BDD + fichiers App
	7 jours local
	pg_dump + gpg

	Quotidien 03h
	Mirror MinIO
	Stockage objets
	14 jours local
	mc mirror

	Hebdomadaire
	Hors-site chiffré
	Tout le périmètre
	4 semaines
	Restic + rclone

	Mensuel
	Snapshot VPS
	Serveurs complets
	3 mois
	Snapshot fournisseur



Paramètres de sécurité complémentaires
· Chiffrement : AES-256 via gpg ou Restic (natif) avant tout transfert hors-site
· Test de restauration : mensuel sur environnement staging – résultat documenté dans le registre DSI
· Accès SRV-BAK-01 : compte de service dédié (barman/restic) sans shell interactif, clé SSH uniquement
· Transport hors-site : rclone vers stockage S3-compatible distant ou SFTP vers site secondaire
· Alerte backup : Zabbix notifie l'équipe DSI en cas d'échec ou de job dépassant la fenêtre de temps

6.2 Monitoring avec Zabbix
Pertinence de Zabbix pour NET BY US
Zabbix est une solution de supervision open-source éprouvée, particulièrement adaptée aux infrastructures auto-hébergées multi-sites comme celles de NET BY US (Bénin, Cameroun, Togo, France, Madagascar). Son modèle agent/serveur sans dépendance SaaS correspond exactement au contexte d'infrastructure propre.

	Critère
	Verdict Zabbix

	Coût de licence
	✔ Open-source gratuit – coût = infrastructure uniquement

	Déploiement on-premise
	✔ Serveur Zabbix sur SRV-BAK-01 ou VPS dédié, sans dépendance cloud

	Templates PostgreSQL
	✔ Template officiel PostgreSQL by Zabbix – métriques pg_stat_* intégrées

	Templates Nginx/PHP-FPM
	✔ Templates officiels Nginx, PHP-FPM, Redis disponibles dans la bibliothèque

	Alertes
	✔ Email, Slack, Telegram, webhook – configurable par sévérité et planning

	Multi-sites
	✔ Zabbix Proxy pour les sites distants – agrégation centralisée

	Supervision SRV-BAK-01
	✔ Monitoring des jobs cron, espace disque backups, statut Barman

	Courbe d'apprentissage
	⚠ Interface complexe – formation DSI recommandée (2-3 jours)

	Alternative si besoin
	Grafana + Prometheus si équipe DevOps déjà formée à cet écosystème



Verdict DSI : Zabbix est recommandé et pertinent pour NET BY US. Sa capacité à centraliser la supervision de SRV-APP-01, SRV-DB-01, SRV-BAK-01 et des futurs nœuds, avec des templates prêts à l'emploi pour toute la stack (Nginx, PHP-FPM, PostgreSQL, Redis), en fait le choix le plus adapté.

Métriques à surveiller en priorité
	Métrique
	Seuil d'alerte
	Seuil critique

	CPU utilization
	> 70 % sur 5 min
	> 90 % sur 2 min

	RAM utilization
	> 80 %
	> 95 %

	Espace disque (SRV-BAK-01)
	< 25 % libre
	< 10 % libre

	PHP-FPM active workers
	> 80 % max_children
	= max_children (saturation)

	PostgreSQL replication lag
	> 10 secondes
	> 60 secondes

	Redis memory
	> 75 % maxmemory
	> 90 % maxmemory

	Barman – dernier backup
	> 25h sans succès
	> 48h sans succès

	Disponibilité HTTP (API)
	Réponse > 2 secondes
	Réponse > 5s ou code 5xx

	Certificat SSL
	Expiration < 30 jours
	Expiration < 7 jours



7. CONCLUSION ET FEUILLE DE ROUTE
L'architecture présentée offre un parcours d'évolution cohérent depuis une infrastructure de lancement solide — incluant un serveur de sauvegarde dédié dès J+0 — jusqu'à une plateforme hautement disponible et résiliente. Chaque phase apporte des améliorations mesurables sans nécessiter de refonte complète.
Résumé des décisions techniques clés
· Nginx recommandé face à Apache2 pour sa supériorité architecturale en environnement API mobile à haute concurrence
· PostgreSQL 16 comme SGBD de référence, avec WAL archiving actif dès la Phase 1 vers SRV-BAK-01
· SRV-BAK-01 dédié dès le lancement : isolation physique des sauvegardes, Barman pour PITR PostgreSQL
· HAProxy comme Load Balancer dès la Phase 2 pour ses health checks avancés et son failover automatique
· MinIO comme socle de stockage S3-compatible éliminant la divergence de fichiers entre les APP nodes
· Réplication PostgreSQL streaming (Primary/Standby) avec Patroni pour le failover automatisé
· Zabbix confirmé pertinent pour la supervision centralisée multi-sites NET BY US

Feuille de route détaillée
	Phase
	Horizon
	Actions clés
	Déclencheur
	Prio.

	Phase 1
	J+0 → M+3
	SRV-APP-01 + SRV-DB-01 (PostgreSQL) + SRV-BAK-01, Nginx, PHP-FPM, Redis, Zabbix, Barman
	Lancement projet
	P1

	Phase 1.5
	M+1
	HAProxy TLS, fail2ban, audit sécurité initial, formation Nginx équipe ops
	Avant mise en prod
	P1

	Phase 2
	M+3 → M+9
	SRV-APP-02 + SRV-LB-01, séparation réseau, MinIO, Redis sessions centralisé
	CPU > 70% ou 5 000 users
	P2

	Phase 2.5
	M+6
	Réplication PostgreSQL Primary/Standby + Patroni, pgBouncer pooling
	Avant 10 000 users
	P2

	Phase 3
	M+12+
	Redis Sentinel/Cluster, MinIO Erasure, 2nd LB actif/passif, plan DR complet
	> 50 000 users actifs
	P3



Prochaines actions immédiates (Phase 1)
· Provisionner SRV-APP-01, SRV-DB-01 et SRV-BAK-01 chez le fournisseur VPS
· Installer Nginx + PHP-FPM + Redis sur SRV-APP-01 (template Laravel officiel)
· Déployer PostgreSQL 16 sur SRV-DB-01 avec wal_level=replica et archive_mode=on
· Configurer Barman sur SRV-BAK-01 et valider le premier pg_basebackup
· Installer Zabbix Server sur SRV-BAK-01 et déployer les agents sur tous les serveurs
· Mettre en place le pipeline CI/CD (GitLab) avec déploiement automatisé
· Effectuer un premier test de restauration PostgreSQL PITR et documenter le runbook

Ce document est un référentiel vivant. Il doit être mis à jour à chaque changement d'architecture significatif, avec une revue semestrielle minimum et une mise à jour obligatoire lors de chaque passage de phase. L'équipe DSI NET BY US est responsable de sa maintenance.
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