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Procédure de migration des données d’un serveur 

1. Objectif
Cette procédure décrit les étapes nécessaires pour migrer un ancien serveur vers un nouveau serveur, en assurant la continuité des services, la sécurité des données et la disponibilité des applications.
2. Périmètre
· Migration des services applicatifs, bases de données, configurations et fichiers.
· Migration applicable à tout type de serveur (web, base de données, applicatif, etc...)
3. Responsabilités
· Administrateur système : planification, exécution et validation de la migration.
· Chef de projet / Responsable IT : coordination et communication avec les équipes.
· Équipes métiers : validation fonctionnelle post-migration.
4. Étapes de la migration
1. Phase de préparation
· Inventorier les services, applications, bases de données, utilisateurs et dépendances.
· Vérifier les versions logicielles et compatibilités.
· Définir la date et la plage horaire de migration.
· Prévoir un plan de rollback en cas d’échec.
· Informer les parties prenantes.
2. Préparation du nouveau serveur
· Inventorier les services, applications, bases de données, utilisateurs et dépendances.
· Configurer les accès (SSH, firewall)
· Créer les utilisateurs et permissions
· Installer les logiciels/services nécessaires (web server, DB, etc)
· Préparer l’arborescence des fichiers.
3. Préparation du nouveau serveur
· Transférer les fichiers (rsync, scp, etc.).
· Sauvegarder et restaurer les bases de données.
· Copier et adapter les fichiers de configuration.
· Vérifier la sécurité (ports ouverts, firewall).
4. Mise en production
· Mettre à jour les enregistrements DNS ou routes réseau.
· Surveiller les logs système et applicatifs.
· Vérifier l’accessibilité des services pour les utilisateurs.
5. Post-migration
· Garder l’ancien serveur en mode secours pendant 7 jours minimum.
· Suivre les incidents et retours utilisateurs.
· Documenter la migration (étapes suivies, incidents rencontrés).
· Mettre en place une stratégie de sauvegarde et monitoring.
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