INFORMATIONS SUR PASSBOLT

Passbolt est un gestionnaire d'identifiants et de mots de passe concu pour la collaboration.

Avantages :

Permet de stocker, de partager et de gérer en toute sécurité leurs mots de passe et
d'autres informations sensibles en utilisant un chiffrement de bout en bout.

Garantit que seuls les utilisateurs autorisés ont acces aux données stockées.

Offre des fonctions de sécurité intégrées telles que la génération de mots de passe et
des mécanismes anti-phishing.

Partager des acces avec vos collegues de fagon chiffrée.

Le lien d’acces a I'outil est : https://safe.intranet-netbyus.com



https://safe.intranet-netbyus.com/

GUIDE D’UTILISATION DEPUIS L'URL DIRECTEMENT

e Se connecter a sa boite mail https://mailpar.centrech.fr/ , ouvrir le message ayant
pour sujet Welcome to passbolt, #Ton_nom ! et cliquer sur le bouton get started

Martin DUPONT (martin.dupent@netbyus.com)
Fanta just created an account for you on passbolt!

Mar 12, 2025, 09:38 (UTC)
Welcome Martin,

Fanta just invited you to join passbolt at hiip /52 48 1052018020/
Passbolt is an open source password manager. It is designed to allow
sharing credentials securely with your team!

Let's take the next five minutes to get you started!

disable these nofifications by requ

e Selonlenav. _.., uiquer surle bouton Télécharger I’extension si une fenétre
comme suit s’ouvre

passbolt-$

Veuillez installer I'extension de
navigateur.

Veuillez télécharger I'extension du navigateur et
rafrafchir cette page pour continuer.

Available in the

k Chrome Web Store

Télécharger l'extension

Actualiser pour détecter I'extension

Francais v

e Cliquer sur le bouton Suivant aprés téléchargement

passbolt-®>

Félicitations ! L'extension
Passbolt a été installée.

Francais 57


https://mailpar.centrech.fr/

e LIRE TRES ATTENTIVEMENT CETTE PARTIE AVANT DE CONTINUER !

Il s’agit de choisir judicieusement une passe de phrase qu’il faudra se rappeler a partir
de maintenant. Toute action a faire par la suite nécessitera cette phrase de passe. Vous
pouvez la choisir et la noter dans un endroit sr pour ne pas la perdre.

Faites un choix de sorte a ce qu’il y ait la ligne verte avec Very strong, pour plus de
sécurité. Ensuite cliquer sur Suivant

passbolt-»

Bienvenue a Passbolt, veuillez
sélectionner une phrase de
passe!

Cette phrase de passe est la seule phrase de

passe que vous aurez besoin de vous rappeler 3
partir de maintenant, choisissez judicieusement!

@

o LIRE TRES ATTENTIVEMENT CETTE PARTIE AVANT DE CONTINUER !
Un fichier a été téléchargé apreés la partie précédente du nom de passbolt-recovery-kit.
Modifier le nom du fichier dans le format PRENOM_NOM_RECOVERY
Exemple : MARTIN_DUPONT_RECOVERY

Mettez ce fichier dans un endroit sr pour ne pas la perdre et facilement retrouvable pour
vous.

Pour la récupération de compte, il est important de I’avoir et de se souvenir de la phrase de
passe choisie dans la partie précédente.

e Sitout est bien effectué dans la partie précédente, cocher J'ai stocké mon kit de de
récupération en toute sécurité et cliquer sur Suivant.

NB : si vous n’étes pas s(ir, Télécharger a nouveau le kit et suivez les instructions de cette
partie



passbolt-®

Conservez votre kit de
récupération dans un endroit
sar.

Vous aurez besoin de ce kit de récupération
plus tard pour accéder a votre compte (par
exemple sur un nouvel appareil).

Un téléchargement de votre kit de récupération,

contenant votre clé secréte, a démarré
automatiquement.

 ai stocké mon kit de récupération en toute séc

Téléchargez & nouveau le kit !

Frangais v

e Choisir une couleur et entrer 3 caractéres, de facon a vous identifier ca peut étre vos
initiaux, les 3 premieres lettres de votre nom ou les 3 premieres lettres de votre
prénom et cliquer sur Suivant

Exemple : Pour Martin DUPONT, on prendra MDP

passbolt-®

Choisissez une couleur et
entrez trois caracteéres.

Jeton de sécurité * @

Générer aléatoirement

Ce jeton de sécurité sera affiché lorsque votre
phrase de passe vous sera demandée, afin que
vous pulssiez vérifier rapidement que le

formulaire provient bien de passbolt. Cela vous
protégera contre les attaques par hamegonnage.

Frangals. v

e Apreés avoir fini, vous aurez une fenétre comme suit

passbolt-®

Q Martin DUPONT

martindupeni@nesyu..

Tous les éléments Tous les éléments @
Favoris
Récemment modifiés

Fartoges avec moi Bienvenue sur passbolt!

Possédés par mol
Cela semble un peu vide ici. Créez votre premier mot de passe ou attendez qu'un membre

~ Dossiers

de I'équipe en partage un avec vous.
vide



e Pour créer un dossier cliquer sur Créer et sélectionner Nouveau dossier. Nommer le
dossier puis cliquer sur Enregistrer

passbolt-$

+ Créer &

Nouveau mot de passe
Nouveau TOTP

Nouveau dossier

Possédés par moi

v Dossiers

NB:

- Pour une bonne organisation, il est recommandé de créer des dossiers pour chaque
enregistrement de mot de passe

- Pour créer un dossier, il faut se positionner sur la liste déroulante Dossiers, cliquer
sur Créer et sélectionner Nouveau dossier

- Pour créer un sous-dossier, il faut se positionner sur le dossier dans lequel vous
voulez ajouter des sous-dossiers, cliquer sur Créer et sélectionner Nouveau dossier

passbolt-®

3 -

Tous les éléments
Favoris

Récemment modifiés
Partagés avec moi

Possédés par moi

v Dossiers

~ [0 Réseaux sociaux
O Facebook
[ Instagram

~ [J Services en ligne
O KanBoard
[0 Messenger

v [ Services publiques
O Direction Générale des Impbts

(3 Services Publics

e Pour créer un mot de passe cliquer sur Créer et sélectionner Nouveau mot de passe

passbolt-®
+ Créer &

Nouveau mot de passe
Nouveau TOTP

Nouveau dossier

Possédés par moi

v Dossiers

NB : Pour créer un mot de passe, il faut se positionner sur le dossier dans lequel vous voulez
ajouter des mots de passe, cliquer sur Créer et sélectionner Nouveau mot de passe



Créer un mot de passe x

Nom *
Mom

URI
Nom d'utilisateur

Mot de passe *

Description 8

Ajouter une descriptio

@ Ajouter un TOTP

Ay m

Au niveau de Mot de passe, vous avez la possibilité respectivement de mettre un mot de

passe, de le voir, d’en générer et de configurer la génération de mot de passe.

NB : La fonction de génération de mot de passe a pour principal objectif de faciliter la

création de mot de passe de facon sécurisée sans le garder dans la mémaoire.

Rappel : Vous aurez besoin de votre phrase de passe pour toute action a faire

passbolt-» R ot
& © Copier @ Modifier & Partager & Exporter Plus v
Tous léments Tous les éléments » Direction Générale des Impdts (dossier) )
s % Nom Nom d'utilisateur Mot de passe
Récemment modifiés

™ Connexion comptable Sessessss

Partagés avec moi

Possédés par moi

TOTP

Modifié +

ily a7 minutes

Vous pouvez modifier tout moment les informations enregistrées en sélectionnant
I’élément a modifier et en cliquant sur Modifier

Martin DUPONT
marin.dupont@nechyu

m~ @

Emplacement

D Services publiques » Direction Gé.

Vous pouvez partager les dossiers et les mots de passe avec d’autres utilisateurs en

sélectionnant I’élément a partager, en cliquant sur Partager, en entrant le nom des
utilisateurs avec qui vous voulez faire le partage, en définissant le role et en cliquant

sur Enregistrer

Rappel : Vous aurez besoin de votre phrase de passe pour toute action a faire

passbolt-®» Reche wots de pas
2 & PRI ey (S
Tous les éléments Tous les eléments » Facebook (dossier) €
Favars ¥ Nem Nom d'utilisateur Mot de passe
Recemment modifies )

~ * Compte Finance Perxo  admin ssssssens
Partages avec moi

¥+ Compte NETBYUS admin sssssssss

Possédes par mol

TOTP

Modifié +
ily a 10 minutes

ily a 11 minutes

Martin DUPONT
aron.dupont@necbyu.

-~ o]

Emplacement
D) Réseaux sociaux » Facebook

[ Réseaux soclaux » Facebock

e Vous pourrez cliquer sur le nom d’utilisateur et sur le mot de passe pour copier les

informations et les utiliser au besoin

Rappel : Vous aurez besoin de votre phrase de passe pour toute action a faire



UTILISATION DEPUIS L'EXTENSION

On peut aussi utiliser Passbolt pour enregistrer ou créer des identifiants des outils/sites plus
rapidement via I'extension préalablement téléchargée et installée.

NB : Sil'icone de Passbolt est grisée, il vous faudra vous connecter avec la passe de phrase
gue vous avez défini la premiere fois. Une fenétre s’ouvrira pour vous faciliter la connexion.

- Wiki-NetByUs

Select Authentication Provider

8 Local

passbol
& WiK-NETBYUS

Nom d'utilisateur *
Enter your credentials

Phrase de passe *

~! Se souvenir de moi.

Let's grow together

e Se connecter au site ou a I'outil sur lequel on veut accéder (Ici, nous prendrons notre
outil Wiki pour I'exemple), cliquer sur I'icone de Passbolt et cliquer sur Créer un
nouvel identifiant. Une fenétre s’ouvrira.

Wiki-NetByUs

Select Authentication Provider

. Local

& WikiNETBYUS

Enter your credentials

Ai P
| -

Créer un nouvel identifiant
+ z-le vous-méme ]

=f Créez et personnalise
- Q Parcourir les identifiants I
Rechercher parmi les identifiants disp

Forgot your password?

e Ace niveau, il s'agira juste de rentrer son bon mot de passe.



#) Extension : (Passbolt - Open source d manager) - Passb. —

passbolt®> (U]
< Créer un mot de passe X
Nom *

Login | Wiki-NetByUs
URL
https://wiki.netbyus.com/login
Nom d'utilisateur

fanta.kounou@netbyus.com

Mot de passe *

[ S =

e Apres avoir enregistré, vous pouvez cliquer sur le bouton Utiliser sur cette page.

&) Extension: (Passbolt - Open source password manager] - Passbolt — Morilla Firefox

passbolt$ 0]
< Login | Wiki-NetByUs K]

Nom d'utilisateur

©
fanta.kounou@netbyus.com

®
URI o

https://wiki.netbyus.com/login

Utiliser sur cette page

e Les champs seront remplis automatiquement. Vous pourrez ensuite vous connecter
sur le site que vous voulez accéder.

Wiki-NetByUs

Select Authentication Provider

B Loca

& Wiki-NETBYUS

Enter your credentials

E fanta. kounou@netbyus.com

Efl sesssncescssssee

Forgat your password?

e Pour les prochaines fois, si vous voulez vous connecter plus rapidement, vous pouvez
cliquer sur I'icone de Passbolt et choisir les informations de I'identifiant
correspondant



Wiki-NetByUs

Select Authentication Provider

8 Local

& WikiNETBYUS

Enter your credentials

al 3

Login | Wiki-NetByUs

=h T
. + Créer un nouvel identifiant I
Créez et personnalisez-le vous-méme

q  Parcourir les identifiants
chercher parmi les identifiants disp.

e Sivous aviez créé des dossiers et sous-dossiers pour une meilleure organisation,
apreés la création des identifiants via I'extension, vous pourriez faire du glisser-
déposer directement sur I'outil : https://safe.intranet-netbyus.com



https://safe.intranet-netbyus.com/

