Politique de Sécurité Informatique pour les Serveurs Cloud de NETBYUS

Préambule :
La présente politique de sécurité informatique pour les serveurs cloud (ci-après la « Politique ») a pour objet de définir les mesures de sécurité mises en place par NETBYUS pour protéger ses serveurs cloud contre les intrusions, les piratages et les malwares.

Objectif :
Cette politique a pour but de définir les règles et les procédures à suivre pour assurer la sécurité des serveurs cloud utilisés par l'entreprise NETBYUS. Elle vise à protéger les données, les services, et l'infrastructure contre les menaces potentielles.

Portée :
Cette politique s'applique à tous les serveurs cloud de l'entreprise, ainsi qu'à tous les employés, consultants, et partenaires ayant accès à ces serveurs.

Sécurisation de l'accès au serveur :
- L'accès root direct via SSH est interdit.
- L'authentification par clés SSH est obligatoire pour tous les utilisateurs. Les mots de passe ne doivent pas être utilisés.
- Le port par défaut de SSH (22) doit être changé pour un port non standard pour réduire les tentatives de force brute.
- L'accès SSH doit être restreint aux adresses IP autorisées.

Authentification et Autorisation :
- L'authentification multi-facteurs (MFA) doit être utilisée pour les accès critiques.
- Les privilèges des utilisateurs doivent être limités en fonction de leurs rôles (principe de moindre privilège).
- Les comptes utilisateurs doivent être audités régulièrement et les comptes inactifs doivent être supprimés.

Pare-feu et Règles de Réseau :
- Le pare-feu UFW doit être activé et configuré pour filtrer le trafic entrant et sortant.
- Seuls les ports et services nécessaires doivent être autorisés.
- Une politique de rejet par défaut doit être mise en place pour bloquer tout le trafic non autorisé.

Chiffrement :
- Les communications doivent être chiffrées à l'aide de protocoles sécurisés (par exemple, TLS/SSL).
- Les données sensibles doivent être chiffrées au repos (par exemple, disques, bases de données).

Mises à Jour et Correctifs :
- Le système d'exploitation et tous les logiciels installés doivent être régulièrement mis à jour.
- Les mises à jour automatiques doivent être activées pour les correctifs de sécurité critiques.

Surveillance et Journalisation :
- Les journaux système et applicatifs doivent être activés et configurés.
- Une solution de gestion des logs (par exemple, ELK stack) doit être mise en place pour centraliser et analyser les logs.
- Des alertes doivent être configurées pour les événements de sécurité critiques (par exemple, tentatives de connexion échouées).

Protection contre les Attaques :
- Des systèmes de détection/prévention des intrusions (IDS/IPS) doivent être installés et configurés (par exemple, Snort, Suricata).
- Des outils de sécurité supplémentaires comme Fail2Ban doivent être utilisés pour bloquer les adresses IP après plusieurs tentatives de connexion échouées.

Sanctions :
Le non-respect de cette charte peut entraîner des sanctions disciplinaires allant de l'avertissement à la suspension ou au licenciement, selon la gravité de l'infraction.

Révision :
Cette politique sera révisée annuellement ou en cas de changement majeur dans l'infrastructure ou les menaces de sécurité.
