PRIORITÉS DE RÉDACTION - RÉSUMÉ CLAIR
🔴 PHASE 1 - FONDATIONS (Semaines 1-2)
À faire EN PREMIER - Base de tout le reste
1. Inventaire/Registre des Actifs
2. Nomenclature des Équipements
3. Fiche de Suivi d'Attribution
Pourquoi ? Impossible de gérer ce qu'on ne connaît pas. Ces 3 documents sont interdépendants et vous donnent la visibilité sur vos ressources.

🟠 PHASE 2 - CADRE UTILISATEUR (Semaines 2-3)
Les règles du jeu pour vos 30 employés
4. Charte Unique d'Usage du SI (regroupe : Informatique + Messagerie + Internet + Équipements)
5. Politique de Mots de Passe
Pourquoi ? Le "contrat" avec les utilisateurs. Court, clair, signable.

🟡 PHASE 3 - OPÉRATIONNEL (Semaines 3-4)
Comment faire au quotidien
6. Processus de Gestion des Incidents + Demandes (1 seul document)
7. Fiche d'Incident Matériel
8. Classification des Données (version light : 3 niveaux)
Pourquoi ? Vos utilisateurs savent comment vous contacter, vous savez comment traiter leurs demandes.

🟢 PHASE 4 - CONSOLIDATION (Mois 2-3)
Après rodage des premiers documents
9. Politique de Gestion des Accès et des Comptes
10. Politique de Gestion des Incidents de Sécurité
11. Plan de Communication DSI

⚪ PHASE 5 - MATURITÉ (Trimestre 2+)
Selon besoins constatés
12. Processus d'approvisionnement et de support
13. SLA formalisés
14. Processus interdépartementaux
15. Politique des plateformes internes

📋 EN UN COUP D'ŒIL
Mois 1 : Documents 1 à 8 (les essentiels)
Mois 2-3 : Documents 9 à 11 (consolidation)
Après : Documents 12 à 15 (optimisation)
Voulez-vous qu'on commence par rédiger les documents de la Phase 1 ?


📄 PROMPT DE RÉDACTION - DOCUMENT 1
Titre du document : Politique de Gestion de l'Inventaire des Actifs Informatiques
CONTEXTE
Vous rédigez une politique de gestion de l'inventaire des actifs informatiques pour une entreprise de 30 personnes spécialisée dans la conception d'applications, la vente de services d'infrastructure IT et le consulting. L'entreprise utilise déjà GLPI comme outil de gestion d'inventaire mais n'a pas de politique formalisée.
OBJECTIF DU DOCUMENT
Définir les règles, responsabilités et procédures pour maintenir un inventaire exhaustif, précis et à jour de tous les actifs informatiques de l'entreprise via GLPI.
PUBLIC CIBLE
· Équipe des Services Internes (IT)
· Direction
· Managers de département (pour information)
STRUCTURE DU DOCUMENT (5-7 pages, ton accessible/pédagogique)
1. INTRODUCTION
· Objet et périmètre de la politique
· Pourquoi un inventaire rigoureux est essentiel (traçabilité, sécurité, conformité, budget)
· Lien avec les autres politiques (notamment la Fiche de Suivi d'Attribution)
2. PÉRIMÈTRE DES ACTIFS INVENTORIÉS
Catégoriser tous les types d'équipements à inventorier dans GLPI :
Matériel informatique :
· Ordinateurs (PC fixes, portables, MacBook)
· Périphériques (claviers, souris filaires/sans fil, docks, adaptateurs)
· Équipements réseau (routeurs, switches, points d'accès WiFi, connecteurs WiFi)
· Matériel de communication (téléphones fixes, mobiles, casques, webcams)
· Serveurs et équipements d'infrastructure
· Imprimantes et scanners
· Tout autre équipement IT
Licences et logiciels :
· Licences logicielles (OS, applications métier, outils de développement)
· Abonnements SaaS (Microsoft 365, outils collaboratifs, etc.)
Consommables :
· Préciser s'ils sont inventoriés ou non (cartouches, câbles, etc.)
3. INFORMATIONS OBLIGATOIRES À ENREGISTRER
Pour chaque actif dans GLPI, définir les champs obligatoires :
Informations techniques :
· Type d'équipement
· Marque et modèle
· Numéro de série (unique et traçable)
· Caractéristiques techniques (RAM, stockage, processeur si applicable)
Informations administratives :
· Date d'acquisition
· Fournisseur/Distributeur
· Numéro de bon de commande
· Prix d'achat (si applicable)
· Durée de garantie et date d'expiration
Informations d'affectation :
· Statut (en stock, attribué, en maintenance, hors service, à réformer)
· Affectataire (nom et service de l'utilisateur)
· Localisation physique (bureau, étage, site)
· Date d'attribution
Informations de maintenance :
· Historique des incidents
· Interventions réalisées
· Pièces remplacées
4. RÔLES ET RESPONSABILITÉS
Responsable des Services Internes (RSI) :
· Supervision générale de l'inventaire
· Validation des ajouts/retraits d'actifs majeurs
· Audit annuel de l'inventaire
· Reporting à la Direction
Équipe IT :
· Saisie et mise à jour quotidienne dans GLPI
· Enregistrement de tout nouvel actif sous 48h après réception
· Attribution et suivi des équipements
· Signalement des anomalies (actif manquant, doublon, etc.)
Managers de département :
· Validation des demandes d'équipement de leur équipe
· Signalement des équipements non restitués en cas de départ
Utilisateurs finaux :
· Signalement immédiat de tout dysfonctionnement ou perte d'équipement
· Restitution des équipements à la fin de leur utilisation
5. PROCESSUS DE GESTION DE L'INVENTAIRE
5.1 Ajout d'un nouvel actif
· Réception de l'équipement → Enregistrement dans GLPI sous 48h
· Informations minimales à saisir avant première attribution
· Génération d'un code/identifiant unique selon la nomenclature (voir Document 2)
· Étiquetage physique de l'équipement si applicable
5.2 Attribution d'un actif
· Mise à jour du statut dans GLPI : "Attribué"
· Enregistrement de l'affectataire et de la date
· Création d'une Fiche de Suivi d'Attribution (voir Document 3)
· Lien entre GLPI et la fiche signée
5.3 Modification d'un actif
· Mise à jour en cas de changement d'affectataire, de localisation, ou de caractéristiques
· Traçabilité de l'historique des modifications dans GLPI
5.4 Maintenance et réparation
· Changement de statut : "En maintenance"
· Enregistrement de l'intervention dans GLPI (date, nature, pièces changées)
· Retour en stock ou réattribution après réparation
5.5 Sortie d'inventaire (réforme)
· Équipement obsolète, hors service ou perdu
· Changement de statut : "Hors service" ou "Réformé"
· Documentation de la raison (casse, vétusté, perte, vol)
· Destruction sécurisée des données si applicable
· Archivage dans GLPI (ne pas supprimer pour traçabilité)
6. AUDIT ET CONTRÔLE
Audit annuel obligatoire :
· Vérification physique de tous les actifs "Attribués" et "En stock"
· Rapprochement entre GLPI et réalité terrain
· Identification des écarts (actifs manquants, non enregistrés, doublons)
· Plan d'action correctif sous 30 jours
Audit ponctuel :
· En cas de suspicion de perte, vol, ou anomalie
· Avant un déménagement de locaux
· Avant renouvellement massif de parc
Indicateurs de suivi :
· Taux de complétude de l'inventaire (objectif : 100%)
· Taux d'actifs correctement attribués
· Délai moyen de saisie d'un nouvel actif
· Nombre d'écarts détectés lors des audits
7. SÉCURITÉ ET CONFIDENTIALITÉ
· Accès à GLPI réservé à l'équipe IT et à la Direction
· Droits différenciés : consultation vs modification
· Sauvegarde régulière de la base GLPI
· Confidentialité des données d'inventaire (valeur des équipements, affectations sensibles)
8. SANCTIONS EN CAS DE NON-CONFORMITÉ
Pour l'équipe IT :
· Rappel à l'ordre en cas de retard de saisie répété
· Audit renforcé si taux d'erreur élevé
Pour les utilisateurs :
· Non-restitution d'équipement : retenue sur salaire possible (selon réglementation RH)
· Perte ou détérioration volontaire : prise en charge des frais de remplacement
9. RÉVISION DE LA POLITIQUE
· Révision annuelle ou en cas d'évolution majeure (nouvel outil, changement de périmètre)
· Validation par la Direction
· Communication à l'ensemble du personnel
10. ANNEXES
· Annexe 1 : Liste des catégories d'actifs dans GLPI
· Annexe 2 : Champs obligatoires par type d'actif (tableau récapitulatif)
· Annexe 3 : Nomenclature des équipements (référence au Document 2)
· Annexe 4 : Modèle de rapport d'audit annuel
ÉLÉMENTS SPÉCIFIQUES À INCLURE
· Préciser que GLPI est l'outil unique et officiel (pas de fichiers Excel parallèles)
· Insister sur la traçabilité : tout mouvement d'actif doit être enregistré
· Mentionner la conformité APDP pour la protection des données personnelles contenues dans GLPI
· Prévoir une procédure simplifiée pour les petits équipements (souris, câbles) vs équipements majeurs (PC, serveurs)
· Inclure un schéma du cycle de vie d'un actif (Acquisition → Stock → Attribution → Utilisation → Maintenance → Réforme)
TON ET STYLE
· Accessible et pédagogique
· Phrases courtes et claires
· Exemples concrets pour illustrer les procédures
· Éviter le jargon technique excessif
· Utiliser des tableaux récapitulatifs pour faciliter la lecture
VALIDATION
Document à soumettre à la Direction pour validation avant diffusion à l'équipe IT.


📄 PROMPT DE RÉDACTION - DOCUMENT 2
Titre du document : Nomenclature des Équipements Informatiques
CONTEXTE
Vous rédigez une nomenclature standardisée pour nommer et identifier tous les équipements informatiques d'une entreprise de 30 personnes spécialisée dans la conception d'applications, la vente de services d'infrastructure IT et le consulting. Cette nomenclature sera utilisée dans GLPI et pour l'étiquetage physique des équipements.
OBJECTIF DU DOCUMENT
Établir des conventions de nommage claires, cohérentes et évolutives pour tous les actifs informatiques afin de faciliter leur identification, leur gestion et leur traçabilité.
PUBLIC CIBLE
· Équipe des Services Internes (IT) - utilisateurs principaux
· Direction (pour validation)
STRUCTURE DU DOCUMENT (4-6 pages, ton accessible/pédagogique)
1. INTRODUCTION
· Objet et utilité d'une nomenclature standardisée
· Bénéfices : identification rapide, traçabilité, cohérence de l'inventaire
· Lien avec la Politique de Gestion de l'Inventaire (Document 1)
2. PRINCIPES GÉNÉRAUX
Format générique de la nomenclature :
[TYPE]-[DÉPARTEMENT/SERVICE]-[NUMÉRO SÉQUENTIEL]
Exemples :
· PC-COMPTA-01 : Premier ordinateur du service Comptabilité
· SRV-INFRA-03 : Troisième serveur d'infrastructure
· IMP-RH-01 : Première imprimante des Ressources Humaines
Règles de nommage :
· Tout en MAJUSCULES pour uniformité
· Tirets comme séparateurs (pas d'espaces, underscores ou autres caractères)
· Numérotation séquentielle sur 2 chiffres minimum (01, 02... 99)
· Si plus de 99 équipements d'un même type : passer à 3 chiffres (001, 002...)
· Pas de caractères spéciaux ou accentués
3. CODES DE TYPE D'ÉQUIPEMENT
3.1 Matériel informatique principal
	Code
	Description
	Exemples

	PC
	Ordinateur fixe
	PC-DEV-01

	PORT
	Ordinateur portable
	PORT-COMMERCIAL-02

	MAC
	MacBook
	MAC-DESIGN-01

	SRV
	Serveur
	SRV-PROD-01

	TAB
	Tablette
	TAB-DIRECTION-01


3.2 Périphériques
	Code
	Description
	Exemples

	CLAV
	Clavier
	CLAV-COMPTA-05

	SOUR
	Souris
	SOUR-RH-03

	DOCK
	Station d'accueil
	DOCK-DEV-02

	ADAPT
	Adaptateur
	ADAPT-CONF-01

	ECR
	Écran
	ECR-SUPPORT-04


3.3 Équipements réseau
	Code
	Description
	Exemples

	RTR
	Routeur
	RTR-PRINCIPAL-01

	SWT
	Switch
	SWT-ETAGE2-01

	AP
	Point d'accès WiFi
	AP-OPENSPACE-02

	WIFI
	Connecteur WiFi
	WIFI-SALLE-01


3.4 Matériel de communication
	Code
	Description
	Exemples

	TEL
	Téléphone fixe
	TEL-ACCUEIL-01

	MOB
	Téléphone mobile
	MOB-COMMERCIAL-03

	CASQ
	Casque audio
	CASQ-SUPPORT-02

	WEB
	Webcam
	WEB-CONF-01

	VCONF
	Équipement visioconférence
	VCONF-SALLE-01


3.5 Impression et numérisation
	Code
	Description
	Exemples

	IMP
	Imprimante
	IMP-ADMIN-01

	SCAN
	Scanner
	SCAN-ARCHIVE-01

	MULTI
	Multifonction
	MULTI-OPENSPACE-01


3.6 Stockage et sauvegarde
	Code
	Description
	Exemples

	NAS
	Serveur de stockage
	NAS-BACKUP-01

	DD
	Disque dur externe
	DD-BACKUP-05

	CLE
	Clé USB
	CLE-ARCHIVE-02


3.7 Équipements spéciaux
	Code
	Description
	Exemples

	UPS
	Onduleur
	UPS-SALLE-01

	PROJ
	Projecteur
	PROJ-CONF-01

	BAT
	Batterie externe
	BAT-MOBILE-03


4. CODES DE DÉPARTEMENT/SERVICE
Services opérationnels :
· DIRECTION : Direction générale
· ADMIN : Administration
· COMPTA : Comptabilité
· RH : Ressources Humaines
· COMMERCIAL : Équipe commerciale
· DEV : Développement/Conception
· INFRA : Infrastructure IT
· SUPPORT : Support client
· CONSULT : Consultants
Espaces communs :
· ACCUEIL : Réception
· OPENSPACE : Espace de travail partagé
· SALLE : Salles de réunion (préciser : SALLE-A, SALLE-B)
· CONF : Salle de conférence
· ARCHIVE : Espace d'archivage
Services techniques :
· PROD : Production/Serveurs de production
· TEST : Environnement de test
· BACKUP : Sauvegarde
· RESEAU : Infrastructure réseau
5. NUMÉROTATION SÉQUENTIELLE
Règles :
· Commencer à 01 pour chaque catégorie TYPE-DÉPARTEMENT
· Incrémenter chronologiquement selon l'ordre d'acquisition
· En cas de sortie d'inventaire, ne pas réutiliser le numéro (conserver la traçabilité historique)
· Si un équipement est remplacé, attribuer le numéro suivant disponible
Exemples :
· Premier PC du service Développement : PC-DEV-01
· Deuxième PC du même service : PC-DEV-02
· Si PC-DEV-02 est réformé, le prochain sera PC-DEV-03 (pas de réutilisation du 02)
6. CAS PARTICULIERS
6.1 Équipements mobiles/partagés
Pour les équipements non attribués à un service fixe :
[TYPE]-POOL-[NUMÉRO]
Exemple : PORT-POOL-01 pour un portable en stock
6.2 Équipements de démonstration/test
[TYPE]-DEMO-[NUMÉRO]
Exemple : TAB-DEMO-01
6.3 Équipements de direction
Possibilité d'identifier avec le nom ou fonction :
[TYPE]-DG-[NUMÉRO]
Exemple : PORT-DG-01 pour l'ordinateur du Directeur Général
6.4 Consommables et petits périphériques
Les équipements de faible valeur ou en grande quantité peuvent avoir une nomenclature simplifiée :
[TYPE]-[NUMÉRO GLOBAL]
Exemple : SOUR-015 (souris n°15, sans rattachement service)
7. ÉTIQUETAGE PHYSIQUE
Obligation :
· Tout équipement majeur (PC, serveur, imprimante) doit porter une étiquette physique avec sa nomenclature
· Placement : face avant ou dessus de l'équipement, visible sans manipulation
· Type d'étiquette : autocollant résistant, code-barres ou QR code si possible
Informations sur l'étiquette :
· Nomenclature complète (ex : PC-DEV-01)
· Optionnel : QR code pointant vers la fiche GLPI
· Optionnel : Numéro de série
8. INTÉGRATION AVEC GLPI
· La nomenclature doit être saisie dans le champ "Nom" ou "Identifiant" de GLPI
· Utiliser les fonctions de recherche GLPI pour retrouver rapidement un équipement
· Exporter régulièrement la liste complète depuis GLPI pour vérification
9. GESTION DES ÉVOLUTIONS
Ajout de nouveaux types d'équipements :
· Proposer un nouveau code TYPE au Responsable des Services Internes
· Validation et ajout à ce document (version révisée)
· Communication à l'équipe IT
Restructuration de services :
· En cas de fusion/création de services, mettre à jour les codes DÉPARTEMENT
· Pas de renommage rétroactif : seuls les nouveaux équipements utilisent les nouveaux codes
10. EXEMPLES COMPLETS
	Nomenclature
	Description
	Service
	Statut

	PC-COMPTA-01
	Premier ordinateur fixe
	Comptabilité
	Attribué

	PORT-COMMERCIAL-03
	Troisième portable
	Commercial
	Attribué

	SRV-PROD-01
	Serveur de production principal
	Infrastructure
	En service

	IMP-OPENSPACE-01
	Imprimante espace partagé
	Commun
	En service

	DOCK-DEV-05
	Cinquième dock
	Développement
	En stock

	AP-ETAGE2-02
	Point WiFi étage 2
	Infrastructure
	En service

	MOB-CONSULT-01
	Premier mobile consultant
	Consultants
	Attribué


11. ANNEXES
Annexe 1 : Tableau récapitulatif des codes
· Liste alphabétique de tous les codes TYPE
· Liste de tous les codes DÉPARTEMENT
Annexe 2 : Registre des nomenclatures attribuées
· Export mensuel depuis GLPI de toutes les nomenclatures actives
ÉLÉMENTS SPÉCIFIQUES À INCLURE
· Insister sur la cohérence : toute l'équipe IT doit appliquer la même nomenclature
· Prévoir l'évolutivité : l'entreprise peut grandir, la nomenclature doit pouvoir s'adapter
· Simplifier pour les équipements de faible valeur (souris, câbles) : nomenclature allégée acceptable
· Lier systématiquement à GLPI : la nomenclature est l'identifiant unique dans le système
TON ET STYLE
· Très pragmatique et orienté "mode d'emploi"
· Tableaux et exemples abondants
· Format facile à consulter rapidement (document de référence)
VALIDATION
Document à valider par la Direction et à communiquer à toute l'équipe IT comme document de référence permanent.


📄 PROMPT DE RÉDACTION - DOCUMENT 3
Titre du document : Fiche de Suivi d'Attribution des Équipements Informatiques
CONTEXTE
Vous créez un formulaire standardisé pour tracer l'attribution d'équipements informatiques aux employés d'une entreprise de 30 personnes. Ce document sert de contrat entre l'entreprise et l'utilisateur, et doit être signé numériquement par le Responsable IT et l'utilisateur.
OBJECTIF DU DOCUMENT
Formaliser la remise d'équipements informatiques, définir les responsabilités de l'utilisateur, et garantir la traçabilité des attributions et restitutions.
PUBLIC CIBLE
· Tous les employés recevant un équipement
· Équipe des Services Internes (IT)
· Direction et RH (pour archivage)
STRUCTURE DU DOCUMENT (2-3 pages, format formulaire)
PARTIE 1 : EN-TÊTE ET INFORMATIONS GÉNÉRALES
Titre du formulaire :
FICHE DE SUIVI D'ATTRIBUTION D'ÉQUIPEMENT INFORMATIQUE
Informations administratives :
· Numéro de fiche : [Auto-généré ou format AAAA-MM-XXX]
· Date d'attribution : [JJ/MM/AAAA]
· Type d'attribution : ☐ Première attribution ☐ Remplacement ☐ Prêt temporaire
PARTIE 2 : INFORMATIONS SUR L'UTILISATEUR
NOM ET PRÉNOM : ___________________________________
SERVICE/DÉPARTEMENT : ___________________________________
FONCTION : ___________________________________
EMAIL PROFESSIONNEL : ___________________________________
TÉLÉPHONE INTERNE : ___________________________________
PARTIE 3 : DÉTAIL DES ÉQUIPEMENTS ATTRIBUÉS
Tableau récapitulatif :
	Type d'équipement
	Nomenclature GLPI
	Marque/Modèle
	N° Série
	État à la remise*
	Valeur estimée

	
	
	
	
	
	

	
	
	
	
	
	


*État à la remise : ☐ Neuf ☐ Bon ☐ Moyen
Accessoires et périphériques fournis :
	Accessoire
	Quantité
	Fourni

	Chargeur/Alimentation
	
	☐ Oui ☐ Non

	Souris
	
	☐ Oui ☐ Non

	Clavier
	
	☐ Oui ☐ Non

	Sacoche/Housse
	
	☐ Oui ☐ Non

	Câbles (préciser)
	
	☐ Oui ☐ Non

	Dock/Station d'accueil
	
	☐ Oui ☐ Non

	Casque audio
	
	☐ Oui ☐ Non

	Autre (préciser)
	
	☐ Oui ☐ Non


Logiciels et licences installés :
☐ Système d'exploitation : _______________
☐ Suite bureautique : _______________
☐ Antivirus : _______________
☐ Logiciels métier (préciser) : _______________
☐ Autres : _______________
PARTIE 4 : RESPONSABILITÉS DE L'UTILISATEUR
En signant ce document, l'utilisateur reconnaît et s'engage à :
Usage et sécurité :
· Utiliser les équipements conformément à la Charte d'Usage du SI de l'entreprise
· Veiller à la sécurité physique des équipements (vol, dégradation, perte)
· Ne pas prêter ou céder les équipements à des tiers
· Protéger les accès par mots de passe conformément à la Politique de Mots de Passe
· Verrouiller sa session en cas d'absence
Maintenance et support :
· Signaler immédiatement tout dysfonctionnement au Service IT
· Ne pas procéder à des réparations personnelles
· Ne pas installer de logiciels sans autorisation préalable du Service IT
· Accepter les interventions de maintenance à distance ou sur site
En cas de télétravail :
· Sécuriser le réseau domestique (WiFi protégé par mot de passe)
· Ne pas laisser l'équipement accessible à des membres de la famille ou tiers
· Utiliser le VPN de l'entreprise pour toute connexion distante
· Assurer un espace de travail sécurisé (porte fermée, équipement non visible)
Restitution :
· Restituer les équipements en cas de : 
· Fin de contrat ou démission
· Changement de poste nécessitant d'autres équipements
· Demande du Service IT (remplacement, maintenance longue durée)
· Restituer les équipements dans l'état de fonctionnement normal (usure normale acceptée)
· Effectuer une sauvegarde personnelle de ses données avant restitution (l'entreprise ne garantit pas la récupération des données personnelles)
Responsabilité financière :
· En cas de perte, vol ou dégradation volontaire, l'utilisateur peut être tenu responsable financièrement selon la réglementation en vigueur
· En cas de vol, déclaration immédiate au Service IT et dépôt de plainte auprès des autorités compétentes
PARTIE 5 : CONDITIONS DE RESTITUTION
Circonstances de restitution :
☐ Fin de contrat (date prévisionnelle : ___/___/____)
☐ Démission (préavis de ___ jours/mois)
☐ Changement de fonction
☐ Remplacement de l'équipement
☐ Autre (préciser) : _______________
Procédure de restitution :
1. Prise de rendez-vous avec le Service IT au moins 48h avant le départ
2. Sauvegarde des données personnelles par l'utilisateur
3. Restitution physique de l'équipement et de tous les accessoires
4. Vérification de l'état par le Service IT
5. Effacement sécurisé des données par le Service IT
6. Signature du procès-verbal de restitution (voir Partie 7)
État attendu à la restitution :
· Usure normale acceptée
· Équipement fonctionnel (sauf panne technique avérée)
· Tous les accessoires listés en Partie 3 doivent être restitués
· Équipement propre et présentable
PARTIE 6 : SIGNATURES D'ATTRIBUTION
ATTRIBUTION DE L'ÉQUIPEMENT

Je soussigné(e) [NOM PRÉNOM], Responsable des Services Internes, atteste avoir remis les équipements listés ci-dessus en bon état de fonctionnement.

Date : ___/___/____
Signature (numérique) : ___________________


Je soussigné(e) [NOM PRÉNOM], utilisateur, atteste avoir reçu les équipements listés ci-dessus en bon état, et m'engage à respecter les responsabilités énoncées dans ce document.

Date : ___/___/____
Signature (numérique) : ___________________
PARTIE 7 : PROCÈS-VERBAL DE RESTITUTION
(À remplir lors de la restitution)
RESTITUTION DE L'ÉQUIPEMENT

Date de restitution : ___/___/____

État des équipements restitués :

| Équipement | Nomenclature | État à la restitution* | Accessoires restitués | Observations |
|------------|--------------|------------------------|----------------------|--------------|
| | | | | |

*État : ☐ Bon  ☐ Moyen  ☐ Dégradé  ☐ Non fonctionnel

Observations générales :
__________________________________________________________
__________________________________________________________

☐ Restitution complète et conforme
☐ Restitution partielle (préciser) : _______________
☐ Dégradations constatées nécessitant facturation
☐ Équipement perdu (déclaration de vol : ☐ Oui ☐ Non)


SIGNATURES DE RESTITUTION

Responsable des Services Internes :
Date : ___/___/____
Signature (numérique) : ___________________

Utilisateur :
Date : ___/___/____
Signature (numérique) : ___________________

Manager du service (validation) :
Date : ___/___/____
Signature (numérique) : ___________________
PARTIE 8 : ARCHIVAGE ET CONFIDENTIALITÉ
Archivage :
· Ce document est archivé numériquement dans le dossier personnel de l'employé (IT + RH)
· Durée de conservation : durée du contrat + 5 ans
· Référence dans GLPI : [Numéro de fiche]
Confidentialité :
· Les informations contenues dans ce document sont confidentielles
· Accès restreint : Service IT, RH, Direction, et utilisateur concerné
ÉLÉMENTS SPÉCIFIQUES À INCLURE
· Format numérique : Document PDF remplissable avec signature électronique
· Lien avec GLPI : Chaque fiche doit référencer les nomenclatures GLPI des équipements
· Workflow de signature : 
1. Service IT remplit les parties 1-3
2. Responsable IT signe numériquement
3. Document envoyé à l'utilisateur pour lecture et signature
4. Archivage automatique après double signature
· Accessibilité : Utilisateur peut demander une copie à tout moment
· Mise à jour : En cas d'ajout d'équipement, créer une nouvelle fiche ou un avenant
TON ET STYLE
· Formel mais clair
· Formulaire structuré et facile à remplir
· Instructions précises et non ambiguës
· Aspect juridique tout en restant accessible
VALIDATION
Document à valider par la Direction et le service RH avant utilisation. Conformité avec le droit du travail béninois à vérifier.


📄 PROMPT DE RÉDACTION - DOCUMENT 4
Titre du document : Charte d'Usage du Système d'Information
CONTEXTE
Vous rédigez une charte unique qui consolide les règles d'utilisation de l'informatique, de la messagerie, d'Internet et des équipements pour une entreprise de 30 personnes spécialisée dans la conception d'applications, la vente de services d'infrastructure IT et le consulting. Cette charte doit être signée par tous les employés.
OBJECTIF DU DOCUMENT
Définir les droits, devoirs et interdictions concernant l'utilisation du système d'information de l'entreprise, protéger les actifs informatiques, garantir la sécurité et la confidentialité des données, et prévenir les usages abusifs.
PUBLIC CIBLE
· Tous les employés (existants et futurs)
· Direction (pour validation)
· RH (pour diffusion lors de l'onboarding)
STRUCTURE DU DOCUMENT (6-8 pages, ton accessible/pédagogique)
1. PRÉAMBULE
1.1 Objet de la charte
· Définir les règles d'usage du Système d'Information (SI)
· Protéger l'entreprise, ses données et ses collaborateurs
· Assurer un environnement de travail numérique sécurisé et professionnel
1.2 Périmètre d'application
· Tous les employés (CDI, CDD, stagiaires, consultants, intérimaires)
· Tous les équipements fournis par l'entreprise (ordinateurs, téléphones, tablettes)
· Tous les services numériques (messagerie, réseau, applications métier, plateformes internes)
· Tous les lieux (locaux de l'entreprise, télétravail, déplacements professionnels)
1.3 Caractère obligatoire
· Cette charte fait partie intégrante du règlement intérieur
· Sa signature est obligatoire pour tout employé
· Le non-respect peut entraîner des sanctions disciplinaires
1.4 Définitions
· Système d'Information (SI) : Ensemble des ressources informatiques (matériels, logiciels, réseaux, données) de l'entreprise
· Utilisateur : Toute personne ayant accès au SI
· Données professionnelles : Toute information créée, stockée ou échangée dans le cadre de l'activité professionnelle
· Usage personnel : Utilisation non liée à l'activité professionnelle
2. ÉQUIPEMENTS INFORMATIQUES
2.1 Équipements fournis
L'entreprise met à disposition des utilisateurs :
· Ordinateurs (fixes, portables, MacBook selon les besoins du poste)
· Téléphones professionnels (fixes et/ou mobiles)
· Matériel de communication (casques, webcams)
· Périphériques (claviers, souris, docks, adaptateurs)
· Accès au réseau et aux applications métier
2.2 Utilisation des équipements
Autorisé :
· Utilisation conforme à l'activité professionnelle
· Usage personnel limité et occasionnel (consultation rapide d'emails personnels, appel bref en cas d'urgence)
· Transport raisonnable en cas de télétravail ou déplacement
Interdit :
· Prêt ou mise à disposition à des tiers (famille, amis, prestataires non autorisés)
· Usage personnel excessif entravant l'activité professionnelle
· Modifications matérielles (ouverture, démontage, ajout de composants)
· Utilisation à des fins illégales ou contraires à l'éthique
· Stockage de contenus inappropriés (pornographie, violence, discrimination)
2.3 Sécurité des équipements
Obligations de l'utilisateur :
· Verrouiller sa session en cas d'absence (même brève)
· Ne pas laisser les équipements sans surveillance dans les lieux publics
· Signaler immédiatement toute perte ou vol au Service IT
· Protéger les équipements contre les chocs et l'humidité
· Respecter les consignes de recharge (ne pas laisser branché en permanence si portable)
Interventions :
· Seul le Service IT est habilité à intervenir sur les équipements
· Aucune réparation personnelle autorisée
· Signalement immédiat de tout dysfonctionnement
2.4 BYOD (Bring Your Own Device)
Principe :
· L'utilisation d'équipements personnels pour le travail est autorisée après validation du Responsable des Services Internes
· Demande à formuler par écrit avec justification
Conditions :
· Équipement conforme aux standards de sécurité (antivirus, mises à jour, chiffrement)
· Acceptation de l'installation d'outils de gestion/sécurité (MDM si mobile)
· Séparation stricte données professionnelles/personnelles
· Acceptation d'un effacement à distance en cas de perte/vol
· L'entreprise ne prend pas en charge les frais (forfait, réparations)
Restrictions :
· Accès limité selon les besoins (pas d'accès aux données sensibles)
· Révocation immédiate en cas de départ ou de non-conformité
3. COMPTES ET MOTS DE PASSE
3.1 Comptes utilisateurs
· Chaque utilisateur dispose de comptes nominatifs (Windows, email, applications métier)
· Les comptes sont strictement personnels et incessibles
· Pas de compte partagé (sauf exception validée par le Service IT)
3.2 Mots de passe
· Se référer à la Politique de Mots de Passe (Document 5) pour les règles détaillées
· Rappel des principes essentiels : 
· 12 caractères minimum, complexes (majuscules, chiffres, caractères spéciaux)
· Uniques par compte (pas de réutilisation)
· Secrets (ne jamais partager, même avec un collègue ou le support)
· Utilisation obligatoire du gestionnaire de mots de passe Passbolt
3.3 Authentification multifacteur (MFA)
· MFA obligatoire pour les comptes à privilèges (administrateurs IT)
· MFA recommandée pour tous les autres comptes
· Ne jamais partager les codes temporaires
4. MESSAGERIE ÉLECTRONIQUE
4.1 Usage professionnel
Autorisé :
· Communication professionnelle interne et externe
· Échange de documents liés à l'activité
· Usage personnel limité et occasionnel (quelques emails personnels par semaine)
Interdit :
· Envoi de contenus illégaux, discriminatoires, diffamatoires ou injurieux
· Spam ou envoi massif non sollicité
· Chaînes de messages ("chain mails")
· Inscription à des newsletters personnelles excessives
· Utilisation pour activités commerciales personnelles
4.2 Sécurité de la messagerie
Obligations :
· Vigilance face aux emails suspects (phishing, pièces jointes douteuses)
· Ne jamais cliquer sur des liens suspects
· Vérifier l'expéditeur avant d'ouvrir une pièce jointe
· Signaler immédiatement tout email suspect au Service IT
· Ne pas transférer automatiquement vers une adresse personnelle
Pièces jointes :
· Taille maximale : 25 Mo par email (utiliser un service de partage pour fichiers plus volumineux)
· Scanner systématiquement les pièces jointes reçues
· Privilégier les formats standards (PDF, Office, images courantes)
4.3 Signature et communication
· Utiliser la signature email standardisée de l'entreprise
· Mentionner la confidentialité si nécessaire
· Rester professionnel dans le ton et le contenu
4.4 Conservation et archivage
· Les emails professionnels sont archivés automatiquement pendant X années (selon politique interne)
· L'utilisateur doit organiser sa boîte mail (dossiers, suppression régulière)
· Ne pas dépasser le quota alloué (XX Go)
5. INTERNET ET NAVIGATION
5.1 Accès Internet
Autorisé :
· Navigation professionnelle (recherches, documentation, veille)
· Réseaux sociaux professionnels (LinkedIn, Twitter pour communication corporate)
· Usage personnel limité et occasionnel (actualités, démarches administratives brèves)
Interdit :
· Réseaux sociaux personnels pendant les heures de travail (Facebook, Instagram, TikTok, etc.) - accès bloqué
· Sites à contenu illégal, pornographique, violent ou discriminatoire
· Téléchargement illégal (torrents, streaming pirate, c'est warez)
· Sites de jeux en ligne, paris sportifs, casinos
· Activités commerciales personnelles
5.2 Téléchargements
Principe :
· Tout téléchargement de logiciel est interdit sans autorisation préalable du Service IT
Procédure :
· Demande par ticket au Service IT en précisant le besoin
· Validation basée sur : légitimité, sécurité, licence
· Installation effectuée par le Service IT uniquement
Interdictions absolues :
· Logiciels piratés ou crackés
· Téléchargement P2P (torrents)
· Extensions de navigateur non validées
· Applications mobiles non professionnelles sur équipements fournis
5.3 Services de stockage cloud personnels
Interdiction stricte :
· Dropbox, Google Drive personnel, OneDrive personnel, WeTransfer, etc. sont interdits pour les données professionnelles
· Risque de fuite de données sensibles
Alternative :
· Utiliser uniquement les solutions d'entreprise (SharePoint, serveur interne, etc.)
6. TÉLÉTRAVAIL
6.1 Principe
· Le télétravail est autorisé selon les modalités définies par l'entreprise
· Les règles de cette charte s'appliquent intégralement en télétravail
6.2 Sécurité en télétravail
Réseau domestique :
· WiFi domestique obligatoirement protégé par mot de passe WPA2/WPA3
· Éviter les réseaux WiFi publics (cafés, aéroports) pour accéder aux données sensibles
· Utiliser systématiquement le VPN de l'entreprise pour toute connexion distante
Espace de travail :
· Installer un espace dédié sécurisé (porte fermée si possible)
· Ne pas laisser l'équipement visible depuis l'extérieur (fenêtre)
· Ne pas laisser l'équipement accessible aux membres de la famille (enfants, conjoint)
· Verrouiller systématiquement la session en cas d'absence
Équipements :
· Ne pas connecter d'équipements personnels au PC professionnel (clés USB, disques durs non validés)
· Préférer une connexion Ethernet si possible (plus stable et sécurisée que WiFi)
7. DONNÉES ET CONFIDENTIALITÉ
7.1 Protection des données
· L'utilisateur est responsable des données qu'il manipule
· Respecter la Classification des Données de l'entreprise (Document 8)
· Ne jamais divulguer de données confidentielles à des tiers non autorisés
· Chiffrer les données sensibles lors de transferts
7.2 Données personnelles (RGPD/APDP)
· L'entreprise traite des données personnelles conformément à la réglementation APDP (Autorité de Protection des Données Personnelles du Bénin)
· Ne jamais collecter, traiter ou diffuser de données personnelles sans base légale
· Respecter les droits des personnes (accès, rectification, suppression)
7.3 Sauvegarde
· Les données professionnelles sont sauvegardées automatiquement par le Service IT
· L'utilisateur doit également effectuer des sauvegardes locales de ses fichiers critiques (sur serveur d'entreprise)
· Avant toute restitution d'équipement, sauvegarder ses données personnelles (l'entreprise ne garantit pas leur récupération)
8. SURVEILLANCE ET CONTRÔLE
8.1 Droit de surveillance
· L'entreprise se réserve le droit de surveiller l'utilisation du SI (logs de connexion, emails, sites visités)
· Cette surveillance vise à : 
· Garantir la sécurité du SI
· Détecter les usages abusifs ou illégaux
· Assurer la conformité réglementaire
8.2 Respect de la vie privée
· La surveillance est proportionnée et respecte la vie privée
· Les données personnelles collectées sont traitées conformément à l'APDP
· L'utilisateur peut dossier une demande d'accès à ses données
8.3 Accès aux emails et fichiers
· En cas d'absence prolongée ou de départ, l'entreprise peut accéder aux emails et fichiers professionnels
· Les fichiers/emails marqués "personnel" ne seront consultés qu'en présence de l'utilisateur ou avec autorisation judiciaire
9. INCIDENTS ET SUPPORT
9.1 Déclaration des incidents
Obligation de signalement immédiat :
· Perte ou vol d'équipement
· Compromission de mot de passe
· Email ou fichier suspect reçu
· Dysfonctionnement technique
· Suspicion de cyberattaque
Canaux de signalement :
· Email : support@[entreprise].com
· Téléphone : [numéro]
· Outil de ticketing : GLPI
9.2 Support IT
· Horaires : [8h-17h du lundi au vendredi]
· Délais de réponse selon priorité (voir Processus de Gestion des Incidents - Document 6)
· Ne jamais tenter de résoudre un problème technique soi-même sans accord du Service IT
10. SANCTIONS
10.1 Échelle des sanctions
Le non-respect de cette charte peut entraîner des sanctions progressives :
Niveau 1 - Manquement mineur (usage personnel excessif, négligence) :
· Avertissement verbal
· Rappel des règles
Niveau 2 - Manquement sérieux (répétition, installation logiciel non autorisé) :
· Avertissement écrit
· Suspension temporaire d'accès à certains services
· Obligation de formation
Niveau 3 - Manquement grave (mise en danger du SI, violation de confidentialité) :
· Mise à pied disciplinaire
· Suspension d'accès au SI
· Ouverture d'une procédure disciplinaire
Niveau 4 - Faute lourde (cybercriminalité, divulgation intentionnelle de données sensibles) :
· Licenciement pour faute grave
· Poursuites judiciaires si applicable
10.2 Circonstances aggravantes
· Récidive
· Dissimulation ou tentative de dissimulation
· Impact sur l'activité de l'entreprise ou d'autres employés
· Atteinte à la réputation de l'entreprise
11. ÉVOLUTION DE LA CHARTE
· Cette charte peut être modifiée à tout moment par la Direction
· Toute modification sera communiquée à l'ensemble du personnel
· Les utilisateurs seront tenus de signer la version mise à jour
Version actuelle : 1.0
Date de mise en application : [JJ/MM/AAAA]
Prochaine révision prévue : [JJ/MM/AAAA+1 an]
12. SIGNATURE ET ENGAGEMENT
ENGAGEMENT DE L'UTILISATEUR

Je soussigné(e), [NOM Prénom], reconnais :
- Avoir lu et compris l'intégralité de cette Charte d'Usage du Système d'Information
- M'engager à respecter l'ensemble des règles énoncées
- Avoir été informé(e) des sanctions en cas de non-respect
- Pouvoir poser des questions au Service IT en cas de doute

Date : ___/___/____
Signature (numérique ou manuscrite) : ___________________


VALIDATION DE L'ENTREPRISE

Représentant de l'entreprise : [Nom, Fonction]
Date : ___/___/____
Signature : ___________________
ÉLÉMENTS SPÉCIFIQUES À INCLURE
· Accessibilité : Ton pédagogique, exemples concrets pour illustrer (ex : "Exemple d'usage personnel acceptable : consulter ses emails personnels pendant la pause déjeuner")
· Clarté juridique : Conformité avec le droit du travail béninois et l'APDP
· Référencement croisé : Mentionner les autres documents (Politique de Mots de Passe, Classification des Données, etc.)
· FAQ : Possibilité d'ajouter une FAQ en annexe pour les questions fréquentes
TON ET STYLE
· Ferme mais bienveillant
· Expliquer le "pourquoi" derrière chaque règle (sécurité, conformité, performance)
· Éviter le jargon technique
· Utiliser des exemples concrets
· Mettre en évidence les points critiques (encadrés, gras)
VALIDATION
Document à valider par la Direction, le service RH et éventuellement un conseil juridique pour conformité légale. Communication obligatoire à tous les employés avec signature à l'embauche et révision annuelle.


📄 PROMPT DE RÉDACTION - DOCUMENT 5
Titre du document : Politique de Gestion des Mots de Passe
CONTEXTE
Vous rédigez une politique de mots de passe pour une entreprise de 30 personnes spécialisée dans la conception d'applications, la vente de services d'infrastructure IT et le consulting. Cette politique vise à renforcer la sécurité des accès au système d'information en imposant des standards de marché.
OBJECTIF DU DOCUMENT
Définir les règles de création, gestion et utilisation des mots de passe pour tous les comptes de l'entreprise, afin de prévenir les accès non autorisés, les fuites de données et les cyberattaques.
PUBLIC CIBLE
· Tous les employés
· Équipe des Services Internes (IT) - responsables de l'application
· Direction (pour validation)
STRUCTURE DU DOCUMENT (5-7 pages, ton accessible/pédagogique)
1. INTRODUCTION
1.1 Objet de la politique
· Protéger les accès aux systèmes et données de l'entreprise
· Réduire les risques de piratage, usurpation d'identité et violation de données
· Sensibiliser les utilisateurs à l'importance de mots de passe forts
1.2 Périmètre d'application
· Tous les comptes informatiques de l'entreprise : 
· Comptes Windows/systèmes d'exploitation
· Comptes emails professionnels
· Comptes d'applications métier
· Comptes sur plateformes internes
· Comptes WiFi
· Comptes administrateurs
· Comptes de services et applications tierces
1.3 Responsabilités
· Utilisateurs : Créer et gérer des mots de passe conformes, les protéger
· Service IT : Configurer les systèmes pour imposer les règles, sensibiliser, auditer
· Direction : Valider et soutenir la politique
1.4 Pourquoi des mots de passe forts ?
· Les mots de passe faibles sont la première cause de piratage (80% des violations)
· Exemples d'attaques : force brute, phishing, réutilisation de mots de passe volés
· Un mot de passe fort = première ligne de défense
2. RÈGLES DE CRÉATION DES MOTS DE PASSE
2.1 Longueur minimale
· 12 caractères minimum pour tous les comptes
· 16 caractères recommandés pour les comptes à privilèges (administrateurs)
Pourquoi ? Plus un mot de passe est long, plus il est difficile à deviner (un mot de passe de 12 caractères complexes prendrait des siècles à craquer avec les moyens actuels)
2.2 Complexité obligatoire
Un mot de passe valide doit contenir au minimum :
· ✅ Lettres majuscules (A-Z) : au moins 1
· ✅ Lettres minuscules (a-z) : au moins 1
· ✅ Chiffres (0-9) : au moins 1
· ✅ Caractères spéciaux (!@#$%^&*()_+-=[]{}|;:',.<>?/) : au moins 1
Exemples conformes :
· B!envenue2025Tech (17 caractères)
· S3cur!té#Avant0ut (18 caractères)
· 9Mp@ssW0rdF0rt! (16 caractères)
Exemples NON conformes :
· password123 (trop simple, trop court)
· Bienvenue2025 (pas de caractère spécial)
· AZERTY123456 (trop prévisible)
2.3 Interdictions
Interdictions absolues :
· ❌ Mots du dictionnaire (français, anglais, ou autre langue)
· ❌ Noms, prénoms, dates de naissance (de soi ou de proches)
· ❌ Nom de l'entreprise ou variation
· ❌ Suites logiques (123456, azerty, qwerty, abcdef)
· ❌ Répétitions (aaaaaa, 111111)
· ❌ Informations publiques (pseudo sur réseaux sociaux, plaque d'immatriculation)
2.4 Recommandations de création
Méthode 1 : Phrase secrète (passphrase)
· Prendre une phrase facile à retenir : "J'aime beaucoup le café le matin"
· Prendre les premières lettres : JablclM
· Ajouter des chiffres et caractères : Jabl€l3M!2025
· Résultat : mot de passe fort et mémorisable
Méthode 2 : Générateur aléatoire
· Utiliser le gestionnaire de mots de passe Passbolt (voir section 4)
· Génère des mots de passe aléatoires et ultra-sécurisés
· Exemple : kT8#mL2@pQ7!vN3&
Méthode 3 : Substitution créative
· Partir d'une phrase : "Sécurité avant tout en 2025"
· Substituer : S3cur!t3@v@ntT0ut#2025
3. GESTION DES MOTS DE PASSE
3.1 Unicité des mots de passe
Règle absolue : Chaque compte doit avoir un mot de passe unique
· ❌ Ne jamais réutiliser le même mot de passe sur plusieurs comptes
· ❌ Ne jamais réutiliser un ancien mot de passe (voir 3.3)
Pourquoi ? Si un site tiers est piraté et votre mot de passe divulgué, tous vos comptes utilisant ce mot de passe sont compromis.
3.2 Renouvellement obligatoire
Fréquence :
· 90 jours (tous les 3 mois) pour tous les comptes standards
· 60 jours (tous les 2 mois) pour les comptes à privilèges (administrateurs IT)
Procédure :
· Les systèmes envoient une notification 7 jours avant expiration
· L'utilisateur doit changer son mot de passe avant la date limite
· Après expiration : blocage du compte jusqu'au changement
Exceptions :
· Si le mot de passe actuel est très fort (16+ caractères, complexe) : possibilité de demander une extension de 30 jours auprès du Service IT
3.3 Interdiction de réutilisation
· Les 3 derniers mots de passe ne peuvent pas être réutilisés
· Le système bloque automatiquement toute tentative de réutilisation
3.4 Confidentialité absolue
Interdictions strictes :
· ❌ Ne jamais partager son mot de passe (même avec un collègue, un manager, ou le support IT)
· ❌ Ne jamais écrire son mot de passe sur papier, post-it, tableau blanc
· ❌ Ne jamais envoyer son mot de passe par email, SMS, messagerie instantanée
· ❌ Ne jamais enregistrer ses mots de passe dans le navigateur (utiliser Passbolt)
· ❌ Ne jamais saisir son mot de passe professionnel sur un équipement personnel non sécurisé
Important : Le Service IT ne vous demandera jamais votre mot de passe. En cas de doute, contacter le Service IT directement.
3.5 Changement immédiat
Changement obligatoire immédiat en cas de :
· Suspicion de compromission (phishing, équipement volé, partage accidentel)
· Départ d'un collègue ayant pu observer le mot de passe
· Alerte de sécurité émise par le Service IT
· Demande du Service IT suite à une cyberattaque
4. GESTIONNAIRE DE MOTS DE PASSE : PASSBOLT
4.1 Utilisation obligatoire
· L'entreprise impose l'utilisation de Passbolt comme gestionnaire de mots de passe
· Passbolt est un coffre-fort numérique sécurisé qui stocke tous vos mots de passe chiffrés
· Accès : [URL de l'instance Passbolt de l'entreprise]
4.2 Avantages de Passbolt
· ✅ Génération automatique de mots de passe forts
· ✅ Stockage sécurisé (chiffrement de bout en bout)
· ✅ Remplissage automatique des formulaires de connexion
· ✅ Partage sécurisé de mots de passe entre collègues (si nécessaire)
· ✅ Audit et traçabilité des accès
4.3 Configuration et utilisation
Première connexion :
1. Le Service IT crée votre compte Passbolt
2. Vous recevez un email d'invitation
3. Créez votre mot de passe maître Passbolt (le seul que vous devez mémoriser)
4. Installez l'extension navigateur Passbolt
Mot de passe maître :
· Au minimum 16 caractères, ultra-complexe
· Ce mot de passe donne accès à tous vos autres mots de passe → ne jamais le partager
· Le noter uniquement sur papier et le conserver en lieu sûr (coffre personnel, non au bureau)
· Le Service IT ne peut pas récupérer ce mot de passe → si oublié, perte d'accès à tout
Utilisation quotidienne :
1. Se connecter à Passbolt avec le mot de passe maître
2. Utiliser Passbolt pour générer et stocker tous les nouveaux mots de passe
3. Laisser Passbolt remplir automatiquement les formulaires de connexion
4. Ne jamais enregistrer de mots de passe dans le navigateur
4.4 Partage de mots de passe
Principe :
· Si un mot de passe doit être partagé entre collègues (ex : compte partagé d'une application métier), utiliser uniquement la fonction de partage sécurisé de Passbolt
· Ne jamais envoyer un mot de passe par email, chat ou autre moyen
Procédure :
1. Dans Passbolt, sélectionner le mot de passe à partager
2. Utiliser la fonction "Partager"
3. Sélectionner le(s) collègue(s) autorisé(s)
4. Définir les permissions (lecture seule ou modification)
5. AUTHENTIFICATION MULTIFACTEUR (MFA)
5.1 Principe
· La MFA (ou 2FA - authentification à deux facteurs) ajoute une couche de sécurité supplémentaire
· Au-delà du mot de passe, un second facteur est requis : code temporaire (SMS, application, clé physique)
5.2 Obligation et recommandations
Obligatoire pour :
· ✅ Tous les comptes administrateurs IT
· ✅ Comptes ayant accès aux données confidentielles (finance, RH, R&D)
Fortement recommandée pour :
· ✅ Tous les autres comptes (email, applications métier)
5.3 Configuration MFA
· Le Service IT fournit les instructions pour activer la MFA sur chaque service
· Applications recommandées : Microsoft Authenticator, Google Authenticator, Authy
· Ne jamais désactiver la MFA sans autorisation du Service IT
5.4 Codes de secours
· Lors de l'activation de la MFA, des codes de secours sont générés
· Les imprimer et les conserver en lieu sûr (en cas de perte du téléphone)
· Ne jamais les partager
6. COMPTES À PRIVILÈGES (ADMINISTRATEURS)
6.1 Règles renforcées
Les comptes administrateurs (accès aux serveurs, systèmes critiques) doivent respecter des règles plus strictes :
· 16 caractères minimum
· Renouvellement tous les 60 jours
· MFA obligatoire
· Audit renforcé (journalisation de toutes les actions)
6.2 Comptes nominatifs
· Chaque administrateur doit avoir un compte nominatif (pas de compte "admin" partagé)
· Traçabilité complète des actions
6.3 Comptes de service
· Les comptes techniques/automatisés (scripts, applications) utilisent des mots de passe ultra-longs (24+ caractères)
· Stockés uniquement dans Passbolt
· Changement annuel minimum
7. PROCÉDURES SPÉCIFIQUES
7.1 Mot de passe oublié
Procédure utilisateur :
1. Utiliser la fonction "Mot de passe oublié" sur l'écran de connexion
2. Suivre la procédure de réinitialisation (email de vérification)
3. Créer un nouveau mot de passe conforme
Procédure IT (si blocage) :
1. L'utilisateur contacte le Service IT avec preuve d'identité
2. Le Service IT réinitialise le mot de passe temporaire
3. L'utilisateur doit le changer immédiatement à la première connexion
7.2 Compte compromis
En cas de suspicion de compromission (phishing, vol, partage accidentel) :
1. Bloquer immédiatement le compte (contacter le Service IT en urgence)
2. Changer tous les mots de passe liés (personnel, professionnel)
3. Vérifier les accès récents (logs de connexion)
4. Analyser l'équipement (scan antivirus, recherche de malware)
7.3 Départ d'un employé
· Tous les comptes sont désactivés immédiatement le jour du départ
· Les mots de passe sont réinitialisés sur les comptes partagés auxquels l'employé avait accès
· Les accès Passbolt sont révoqués
8. SENSIBILISATION ET FORMATION
8.1 Formation initiale
· Tout nouvel employé reçoit une formation de 30 minutes sur la sécurité des mots de passe
· Remise d'un guide de bonnes pratiques
8.2 Campagnes régulières
· Le Service IT organise des campagnes de sensibilisation trimestrielles (emails, affiches, quiz)
· Tests de phishing pour évaluer la vigilance des utilisateurs
8.3 Ressources disponibles
· Guide de création de mots de passe forts (annexe)
· Vidéos tutorielles Passbolt
· Support IT disponible pour toute question
9. AUDIT ET CONFORMITÉ
9.1 Audit périodique
Le Service IT effectue des audits semestriels pour vérifier :
· ✅ Taux de conformité des mots de passe (longueur, complexité)
· ✅ Taux de renouvellement dans les délais
· ✅ Utilisation effective de Passbolt
· ✅ Activation de la MFA
9.2 Indicateurs de suivi
· Pourcentage d'utilisateurs avec mots de passe conformes (objectif : 100%)
· Nombre de mots de passe expirés non renouvelés
· Nombre d'incidents liés aux mots de passe (compromission, oubli)
9.3 Conformité réglementaire
· Cette politique contribue à la conformité APDP et aux standards ISO 27001 (objectif de l'entreprise)
10. SANCTIONS
10.1 Échelle des sanctions
Manquement mineur (mot de passe non renouvelé, écrit sur papier) :
· Avertissement verbal + obligation de mise en conformité immédiate
Manquement sérieux (partage de mot de passe, non-utilisation de Passbolt) :
· Avertissement écrit + formation obligatoire
Manquement grave (compromission volontaire, accès non autorisé) :
· Suspension d'accès + procédure disciplinaire
Faute lourde (usage malveillant, vol de données) :
· Licenciement + poursuites judiciaires
11. RÉVISION DE LA POLITIQUE
· Révision annuelle ou en cas d'incident majeur
· Mise à jour selon l'évolution des menaces et des technologies
· Communication systématique à tous les employés
Version actuelle : 1.0
Date de mise en application : [JJ/MM/AAAA]
Prochaine révision : [JJ/MM/AAAA+1 an]
12. ANNEXES
Annexe 1 : Guide de création de mots de passe forts
· Méthodes détaillées avec exemples
· Outils en ligne pour tester la robustesse (ex : haveibeenpwned.com)
Annexe 2 : Tutoriel Passbolt
· Installation, configuration, utilisation quotidienne
· Captures d'écran et pas à pas
Annexe 3 : Configuration MFA
· Guides par service (email, VPN, applications métier)
Annexe 4 : FAQ
· Questions fréquentes et réponses
ÉLÉMENTS SPÉCIFIQUES À INCLURE
· Pédagogie : Expliquer le "pourquoi" derrière chaque règle avec des exemples concrets d'attaques
· Visuels : Inclure des schémas (ex : anatomie d'un mot de passe fort)
· Tableaux récapitulatifs : Règles par type de compte (standard, admin, service)
· Encadrés : Points critiques à retenir (interdictions, obligations)
· Exemples : Mots de passe conformes vs non conformes
TON ET STYLE
· Pédagogique et bienveillant (sensibiliser sans infantiliser)
· Concret et actionnable
· Insister sur les bénéfices pour l'utilisateur (protection de ses propres données)
· Éviter le jargon technique
VALIDATION
Document à valider par la Direction et le Service IT avant diffusion. Communication à tous les employés avec signature obligatoire. Formation d'accompagnement recommandée.


📄 PROMPT DE RÉDACTION - DOCUMENT 6
Titre du document : Processus de Gestion des Incidents et des Demandes
CONTEXTE
Vous rédigez un processus unifié pour gérer les incidents techniques et les demandes de service IT dans une entreprise de 30 personnes spécialisée dans la conception d'applications, la vente de services d'infrastructure IT et le consulting. Ce document définit comment les utilisateurs contactent le Service IT, comment les demandes sont traitées et quels sont les délais de résolution.
OBJECTIF DU DOCUMENT
Standardiser la gestion des incidents et demandes IT, assurer des délais de traitement prévisibles, améliorer la satisfaction des utilisateurs et faciliter le travail de l'équipe IT.
PUBLIC CIBLE
· Tous les employés (pour savoir comment contacter le Service IT)
· Équipe des Services Internes (IT) - guide opérationnel
· Direction (pour validation et suivi des indicateurs)
STRUCTURE DU DOCUMENT (7-10 pages, ton accessible/pédagogique)
1. INTRODUCTION
1.1 Objet du processus
· Définir la procédure de signalement et de traitement des incidents et demandes IT
· Garantir un service de qualité avec des délais prévisibles
· Assurer la traçabilité et le suivi de toutes les interventions
1.2 Définitions
Incident :
· Interruption non planifiée d'un service IT ou dégradation de sa qualité
· Exemples : panne de PC, impossibilité de se connecter, email non reçu, imprimante bloquée
Demande de service :
· Requête d'un utilisateur pour obtenir un service standard
· Exemples : installation de logiciel, création de compte, demande d'accès, conseil technique
Différence clé :
· Incident = quelque chose ne fonctionne plus → restaurer le service
· Demande = besoin d'une nouvelle ressource ou service → fournir le service
1.3 Périmètre
· Tous les services IT de l'entreprise (matériel, logiciel, réseau, comptes, support)
· Tous les utilisateurs (employés, consultants, direction)
· Tous les lieux (bureau, télétravail, déplacements)
2. CANAUX DE CONTACT
2.1 Méthodes de signalement
Les utilisateurs peuvent contacter le Service IT par les moyens suivants :
[À REMPLIR]
	Canal
	Utilisation
	Disponibilité

	Email
	[support@entreprise.com]
	Privilégié pour demandes non urgentes

	Téléphone
	[+XXX XX XX XX XX]
	Urgences et incidents bloquants

	GLPI (Ticketing)
	[URL instance GLPI]
	Toutes demandes et incidents

	Formulaire web
	URL si applicable
	24/7 (traité pendant horaires ouvrés)

	En personne
	Bureau du Service IT [Localisation]
	Assistance immédiate si disponible



2.2 Informations à fournir lors du signalement
Pour un traitement efficace, l'utilisateur doit fournir :
· Votre identité : Nom, prénom, service
· Coordonnées : Email, téléphone
· Type de problème : Incident ou demande
· Description détaillée : Que se passe-t-il ? Depuis quand ?
· Impact : Travail bloqué, gêne mineure, demande d'amélioration ?
· Équipement concerné : Nomenclature GLPI (ex : PC-COMPTA-01), numéro de série
· Actions déjà tentées : Redémarrage, vérifications effectuées
· Urgence : Critique, haute, normale, basse (voir section 4)
2.3 Création automatique de ticket
· Tout signalement par email ou formulaire web crée automatiquement un ticket dans GLPI
· L'utilisateur reçoit un numéro de ticket et un email de confirmation
· Ce numéro permet de suivre l'avancement
3. ÉQUIPE IT ET HORAIRES
3.1 Composition de l'équipe
[À REMPLIR]
L'équipe des Services Internes est composée de :
· [Nombre] technicien(s) support
· [Nombre] administrateur(s) système/réseau
· 1 Responsable des Services Internes
Rôles :
· Techniciens : Traitement des incidents de niveau 1 et 2, demandes standards
· Administrateurs : Incidents complexes, infrastructure, sécurité
· Responsable : Supervision, escalade, reporting
3.2 Horaires de support
[À REMPLIR]
· Horaires standard : [Ex : Lundi-Vendredi, 8h-17h]
· Pause déjeuner : [Ex : 12h-13h - support limité]
· Week-end et jours fériés : [Astreinte oui/non ? Si oui, modalités]
Délais de réponse :
· Pendant horaires ouvrés : selon priorité (voir section 5)
· Hors horaires : traitement le prochain jour ouvré (sauf urgence critique avec astreinte)
4. CATÉGORIES D'INCIDENTS ET DEMANDES
4.1 Incidents matériels
· Panne d'ordinateur (fixe, portable, MacBook)
· Dysfonctionnement de périphérique (écran, clavier, souris, dock)
· Problème d'imprimante (bourrage, qualité d'impression, connectivité)
· Panne de téléphone (fixe ou mobile)
· Équipement endommagé ou perdu
4.2 Incidents logiciels
· Application métier ne démarre pas ou plante
· Erreurs logicielles récurrentes
· Lenteur anormale du système
· Problème de licence logicielle
4.3 Incidents réseau et accès
· Impossibilité de se connecter au WiFi
· Problème de VPN (connexion à distance)
· Lenteur ou coupure réseau
· Impossibilité d'accéder à un serveur ou un partage réseau
4.4 Incidents de compte et mot de passe
· Compte bloqué (mot de passe oublié ou expiré)
· Impossibilité de se connecter à Windows, email, ou application
· Problème de permissions (accès refusé)
4.5 Demandes de service
Installation et configuration :
· Installation de logiciel
· Configuration d'équipement (imprimante, VPN, email sur mobile)
· Demande de licence logicielle
Accès et comptes :
· Création de compte utilisateur
· Demande d'accès à un dossier partagé, application, ou service
· Modification de permissions
Matériel :
· Demande de nouvel équipement (PC, téléphone, périphérique)
· Remplacement de matériel obsolète
· Prêt temporaire d'équipement
Formation et conseil :
· Aide à l'utilisation d'un logiciel
· Conseil technique
· Formation sur un outil
Autres :
· Tout autre besoin IT non listé ci-dessus
5. NIVEAUX DE PRIORITÉ ET DÉLAIS
5.1 Matrice de priorisation
	Priorité
	Description
	Impact
	Exemples
	Délai de prise en charge
	Délai de résolution cible

	CRITIQUE
	Système bloquant, empêche tout travail
	Bloquant pour l'utilisateur ou un service complet
	Serveur hors service, impossibilité totale de se connecter, cyberattaque
	Immédiat
	4 heures

	HAUTE
	Gêne importante, travail fortement ralenti
	Forte dégradation de productivité
	Application métier critique inaccessible, email ne fonctionne plus, perte de données
	2 heures
	8 heures

	NORMALE
	Gêne modérée, solutions de contournement possibles
	Productivité réduite mais travail possible
	Imprimante en panne (autre disponible), lenteur logicielle, périphérique défectueux
	1 jour ouvré
	48 heures

	BASSE
	Amélioration, demande non urgente
	Aucun impact immédiat
	Demande de nouvelle fonctionnalité, conseil technique, optimisation
	3 jours ouvrés
	1 semaine


5.2 Règles de priorisation
· La priorité est initialement définie par l'utilisateur lors du signalement
· Le Service IT peut ajuster la priorité selon l'analyse technique et l'impact réel
· En cas de désaccord, l'utilisateur peut escalader auprès du Responsable des Services Internes
· Les incidents de sécurité (suspicion de piratage, malware) sont automatiquement critiques
5.3 Exceptions
· Les demandes de la Direction peuvent être traitées en priorité sur demande explicite
· En cas de cyberattaque ou incident de sécurité majeur, tous les incidents non critiques sont mis en attente
6. PROCESSUS DE TRAITEMENT
6.1 Cycle de vie d'un ticket
[Signalement] → [Création ticket] → [Qualification] → [Attribution] → [Résolution] → [Validation] → [Clôture]
Étape 1 : Signalement
· L'utilisateur signale l'incident/demande via un canal autorisé
· Fourniture des informations nécessaires
Étape 2 : Création du ticket
· GLPI crée automatiquement un ticket avec numéro unique
· Email de confirmation envoyé à l'utilisateur
Étape 3 : Qualification
· Le Service IT analyse le ticket
· Qualification : type, catégorie, priorité
· Complément d'information si nécessaire (contact utilisateur)
Étape 4 : Attribution
· Le ticket est attribué à un technicien ou administrateur selon la compétence requise
· Mise à jour du statut : "En cours de traitement"
Étape 5 : Résolution
· Le technicien intervient (à distance ou sur site)
· Actions de diagnostic et de correction
· Mise à jour régulière du ticket (progression, actions effectuées)
· Communication avec l'utilisateur si nécessaire
Étape 6 : Validation
· Une fois résolu, le technicien demande confirmation à l'utilisateur
· L'utilisateur valide que le problème est résolu
· Statut : "Résolu - En attente de validation"
Étape 7 : Clôture
· Validation utilisateur reçue → Clôture du ticket
· Si pas de réponse utilisateur sous 48h → Clôture automatique
· Archivage dans GLPI pour historique
6.2 Communication pendant le traitement
· Prise en charge : Confirmation de prise en charge dans le délai selon priorité
· Mises à jour régulières : 
· Incidents critiques : mise à jour toutes les 2 heures
· Incidents haute priorité : mise à jour quotidienne
· Incidents normaux et bas : mise à jour à chaque étape importante
· Changement de priorité ou délai : Information immédiate à l'utilisateur avec justification
6.3 Solutions de contournement
· Si la résolution définitive prend du temps, le Service IT propose une solution temporaire pour débloquer l'utilisateur
· Exemple : prêt d'équipement de remplacement, accès alternatif, redirection
7. ESCALADE
7.1 Escalade hiérarchique
Niveau 1 : Technicien support
· Incidents standards, demandes courantes
· Durée maximale de traitement : selon priorité
Niveau 2 : Administrateur système/réseau
· Incidents complexes, problèmes d'infrastructure
· Escalade si le technicien ne peut résoudre sous 50% du délai cible
Niveau 3 : Responsable des Services Internes
· Incidents critiques non résolus
· Décisions stratégiques (achat matériel, changement de procédure)
· Escalade si non résolu sous 75% du délai cible
Niveau 4 : Prestataire externe
[À REMPLIR]
· Si compétences non disponibles en interne
· Matériel sous garantie nécessitant intervention constructeur
· Modalités : [Contrat existant ? Procédure d'appel ?]
7.2 Escalade fonctionnelle
· L'utilisateur peut demander une escalade si :
· Délai non respecté sans justification
· Désaccord sur la priorité
· Insatisfaction sur la résolution
· Procédure : Email au Responsable des Services Internes avec numéro de ticket et motif
8. CAS PARTICULIERS
8.1 Incidents de sécurité
· Priorité automatique : CRITIQUE
· Exemples : suspicion de piratage, malware, email de phishing reçu, perte/vol d'équipement contenant des données
· Processus spécifique : voir Politique de Gestion des Incidents de Sécurité (Document 10)
· Contact immédiat du Responsable des Services Internes
8.2 Panne généralisée (serveur, réseau, cyberattaque)
· Communication immédiate à tous les utilisateurs (email, affichage, téléphone)
· Point de situation régulier (toutes les heures)
· Priorisation : rétablissement du service critique, puis services secondaires
· Post-mortem après résolution pour analyse et prévention
8.3 Demandes interdépartementales
[À REMPLIR selon Processus de Gestion des Demandes Interdépartementales - Document futur]
· Demandes impliquant plusieurs services (ex : nouvel employé nécessitant IT + RH)
· Procédure de coordination entre services
· Responsable de suivi : [À définir]
8.4 Demandes hors périmètre IT
· Demandes ne relevant pas du Service IT (ex : problème de mobilier, climatisation, RH)
· Le Service IT redirige l'utilisateur vers le bon service
· Pas de création de ticket IT
9. INDICATEURS DE PERFORMANCE (KPI)
9.1 Indicateurs de suivi
Le Service IT suit mensuellement les indicateurs suivants :
	Indicateur
	Objectif
	Calcul

	Taux de respect des délais
	≥ 90%
	Tickets résolus dans le délai / Total tickets

	Temps moyen de résolution
	Selon priorité
	Moyenne par niveau de priorité

	Taux de satisfaction utilisateur
	≥ 4/5
	Enquête post-résolution

	Taux de tickets escaladés
	≤ 10%
	Tickets escaladés / Total tickets

	Taux de tickets rouverts
	≤ 5%
	Tickets rouverts / Total tickets clos

	Nombre de tickets par catégorie
	Suivi tendances
	Répartition par type d'incident


9.2 Enquête de satisfaction
· Envoi automatique après clôture du ticket
· Note de 1 (très insatisfait) à 5 (très satisfait)
· Commentaire libre facultatif
· Analyse mensuelle et plan d'action si satisfaction < 4/5
9.3 Reporting
· Reporting mensuel au Responsable des Services Internes
· Reporting trimestriel à la Direction avec analyse des tendances et recommandations
10. AMÉLIORATION CONTINUE
10.1 Analyse des incidents récurrents
· Identification des problèmes fréquents (top 10 mensuel)
· Actions correctives : formation, mise à jour documentation, remplacement matériel
10.2 Base de connaissances
· Documentation des incidents et résolutions dans GLPI
· Création de fiches de résolution pour problèmes courants
· Accessibles aux techniciens pour gain de temps
10.3 Révision du processus
· Révision semestrielle du processus avec l'équipe IT
· Ajustements selon retours utilisateurs et évolution des besoins
· Validation par la Direction
11. RESPONSABILITÉS
11.1 Utilisateurs
· Signaler rapidement les incidents
· Fournir des informations précises et complètes
· Être disponible pour tests/validation
· Respecter les priorités définies
· Ne pas tenter de résoudre soi-même des problèmes techniques complexes
11.2 Service IT
· Traiter les tickets dans les délais
· Communiquer régulièrement avec les utilisateurs
· Documenter les actions dans GLPI
· Escalader si nécessaire
· Maintenir un service de qualité
11.3 Responsable des Services Internes
· Superviser le bon fonctionnement du processus
· Valider les escalades
· Analyser les indicateurs et proposer des améliorations
· Gérer les situations de crise
· Reporter à la Direction
12. ANNEXES
Annexe 1 : Template de signalement d'incident
· Formulaire type avec tous les champs nécessaires
Annexe 2 : Arbre de décision de priorisation
· Schéma pour aider les utilisateurs à définir la priorité
Annexe 3 : Contacts d'urgence
· Numéros et emails du Service IT
· Procédure en cas d'urgence hors horaires
Annexe 4 : FAQ
· Questions fréquentes sur le processus

ÉLÉMENTS SPÉCIFIQUES À INCLURE
· Schémas visuels : Cycle de vie d'un ticket, processus d'escalade
· Exemples concrets : Pour chaque niveau de priorité, donner 3-4 exemples parlants
· Tableaux récapitulatifs : Canaux, priorités, délais
· Encadrés : Points clés à retenir (numéros d'urgence, délais critiques)
· Lien avec GLPI : Expliquer comment accéder à GLPI, suivre un ticket, consulter l'historique

TON ET STYLE
· Très pratique et opérationnel
· Accessible aux utilisateurs non techniques
· Utiliser des verbes d'action ("Signaler", "Contacter", "Vérifier")
· Exemples concrets pour chaque point
· Schémas et tableaux pour faciliter la compréhension

VALIDATION
Document à valider par la Direction et l'équipe IT. Communication à tous les employés avec sensibilisation (email, présentation, affichage). Mise à jour régulière selon les retours terrain.
📄 PROMPT DE RÉDACTION - DOCUMENT 7
Titre du document : Fiche d'Incident Matériel
CONTEXTE
Vous créez un formulaire standardisé pour documenter les incidents matériels (pannes, dysfonctionnements, dégradations) affectant les équipements informatiques d'une entreprise de 30 personnes. Ce document est rempli conjointement par le Service IT et l'utilisateur, et validé par le Responsable IT et le manager de l'utilisateur.
OBJECTIF DU DOCUMENT
Tracer précisément les incidents matériels, faciliter le diagnostic et la résolution, documenter l'historique des équipements, et servir de preuve en cas de garantie ou de responsabilité.
PUBLIC CIBLE
· Service IT (remplissage et traitement)
· Utilisateurs concernés (déclaration et validation)
· Managers (validation et suivi)
· Direction (reporting et décisions d'achat)
STRUCTURE DU DOCUMENT (3-4 pages, format formulaire)
PARTIE 1 : IDENTIFICATION DE L'INCIDENT
En-tête du formulaire :
FICHE D'INCIDENT MATÉRIEL
Informations administratives :
Numéro de fiche : [Auto-généré format AAAA-MM-XXX]
Numéro de ticket GLPI : [Référence obligatoire]
Date de création : [JJ/MM/AAAA]
Heure de création : [HH:MM]
Statut : ☐ Ouvert  ☐ En cours  ☐ Résolu  ☐ Clôturé
PARTIE 2 : INFORMATIONS SUR L'UTILISATEUR
UTILISATEUR CONCERNÉ

Nom et Prénom : ___________________________________
Service/Département : ___________________________________
Fonction : ___________________________________
Email professionnel : ___________________________________
Téléphone interne : ___________________________________
Localisation : ___________________________________
PARTIE 3 : IDENTIFICATION DE L'ÉQUIPEMENT
ÉQUIPEMENT CONCERNÉ

Type d'équipement : ☐ PC fixe  ☐ PC portable  ☐ MacBook  ☐ Serveur  ☐ Imprimante  
                    ☐ Téléphone  ☐ Tablette  ☐ Périphérique  ☐ Équipement réseau  
                    ☐ Autre (préciser) : _______________

Nomenclature GLPI : ___________________________________
Marque/Modèle : ___________________________________
Numéro de série : ___________________________________
Date d'acquisition : ___/___/____
Sous garantie : ☐ Oui (jusqu'au ___/___/_____)  ☐ Non
Affectataire actuel : ___________________________________
Localisation physique : ___________________________________
Historique de l'équipement :
☐ Premier incident signalé sur cet équipement
☐ Incidents antérieurs (nombre : ____ ) - Voir historique GLPI
☐ Équipement récemment réparé (date dernière intervention : ___/___/____)
PARTIE 4 : DESCRIPTION DE L'INCIDENT
4.1 Date et circonstances
Date de survenue de l'incident : ___/___/____
Heure approximative : ___:___
Date de signalement : ___/___/____

Circonstances de survenue :
☐ Utilisation normale
☐ Après une manipulation spécifique (préciser) : _______________
☐ Après une mise à jour logicielle
☐ Après un déplacement/transport
☐ Suite à un choc ou une chute
☐ Suite à un contact avec liquide
☐ Causes inconnues
☐ Autre (préciser) : _______________
4.2 Description détaillée du problème
Décrivez précisément le dysfonctionnement constaté :
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

Symptômes observés (cocher tous ceux qui s'appliquent) :
☐ Équipement ne démarre pas du tout
☐ Démarrage très lent ou incomplet
☐ Écran noir/pas d'affichage
☐ Écran fissuré/endommagé
☐ Clavier ou souris ne répond pas
☐ Surchauffe anormale
☐ Bruits inhabituels (ventilateur, disque dur)
☐ Connexion réseau/WiFi impossible
☐ Batterie ne charge pas/autonomie très faible
☐ Ports USB/HDMI non fonctionnels
☐ Imprimante : bourrage papier, qualité impression
☐ Téléphone : pas de réseau, écran cassé, batterie
☐ Autre (préciser) : _______________
4.3 Impact sur l'activité
Impact : ☐ BLOQUANT (travail impossible)  
         ☐ GÊNANT (travail fortement ralenti)  
         ☐ MINEUR (gêne légère, contournement possible)

Depuis combien de temps le problème persiste-t-il ?
☐ Moins de 2 heures
☐ 2 à 24 heures
☐ 1 à 3 jours
☐ Plus de 3 jours

Activités impactées :
_________________________________________________________________
_________________________________________________________________
PARTIE 5 : ACTIONS DÉJÀ TENTÉES PAR L'UTILISATEUR
Avant de contacter le Service IT, avez-vous tenté les actions suivantes ?

☐ Redémarrage de l'équipement
☐ Vérification des branchements (alimentation, câbles)
☐ Vérification de la connectivité réseau
☐ Test avec un autre équipement (écran, souris, etc.)
☐ Vérification des mises à jour Windows/logicielles
☐ Consultation de la documentation/FAQ
☐ Aucune action tentée
☐ Autre (préciser) : _______________

Résultat des actions tentées :
☐ Problème temporairement résolu puis est réapparu
☐ Aucune amélioration
☐ Aggravation du problème
PARTIE 6 : DIAGNOSTIC ET INTERVENTION (Service IT)
6.1 Diagnostic initial
Date de prise en charge : ___/___/____ à ___:___
Technicien assigné : ___________________________________

Priorité attribuée : ☐ Critique  ☐ Haute  ☐ Normale  ☐ Basse

Diagnostic technique :
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

Catégorie de panne :
☐ Matérielle (composant défectueux)
☐ Logicielle (pilote, système, application)
☐ Réseau/Connectivité
☐ Utilisation inappropriée/Erreur utilisateur
☐ Usure normale
☐ Dégradation volontaire/Négligence
☐ Cause externe (surtension, liquide, choc)
☐ Indéterminée (nécessite expertise approfondie)
6.2 Actions effectuées
Date d'intervention : ___/___/____ à ___:___
Lieu d'intervention : ☐ À distance  ☐ Sur site  ☐ Atelier IT

Détail des actions réalisées :
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

Actions techniques (cocher toutes celles effectuées) :
☐ Redémarrage/Réinitialisation
☐ Mise à jour de pilotes/logiciels
☐ Remplacement de composant (préciser) : _______________
☐ Nettoyage physique de l'équipement
☐ Vérification/Remplacement de câbles
☐ Reconfiguration logicielle
☐ Récupération de données
☐ Réinstallation complète du système
☐ Envoi en réparation externe (prestataire/constructeur)
☐ Prêt d'équipement de remplacement temporaire
☐ Autre (préciser) : _______________
6.3 Pièces et consommables utilisés
| Désignation | Référence | Quantité | Coût unitaire | Coût total |
|-------------|-----------|----------|---------------|------------|
| | | | | |
| | | | | |
| | | | | |

Total : ___________ [Devise]
☐ Sous garantie (pas de frais)
☐ Hors garantie (facturation interne/externe)
6.4 Temps d'intervention
Temps total passé : _____ heures _____ minutes

Répartition :
- Diagnostic : _____ min
- Intervention technique : _____ min
- Tests et validation : _____ min
- Documentation : _____ min
PARTIE 7 : RÉSOLUTION
7.1 Statut de résolution
☐ RÉSOLU - Équipement fonctionnel et restitué à l'utilisateur
☐ RÉSOLU TEMPORAIREMENT - Solution de contournement en place, réparation définitive à prévoir
☐ PARTIELLEMENT RÉSOLU - Problème atténué mais pas complètement éliminé
☐ NON RÉSOLU - Nécessite intervention externe ou remplacement
☐ ÉQUIPEMENT RÉFORMÉ - Hors service, remplacement nécessaire
7.2 Solution appliquée
Description de la solution mise en œuvre :
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

Équipement de remplacement fourni (si applicable) :
Nomenclature : ___________________________________
Type : ___________________________________
Temporaire : ☐ Oui  ☐ Non (définitif)
7.3 Recommandations et préventions
Recommandations pour éviter la récurrence :
_________________________________________________________________
_________________________________________________________________

Actions préventives à mettre en place :
☐ Formation de l'utilisateur
☐ Mise à jour de la documentation
☐ Surveillance renforcée de cet équipement
☐ Remplacement programmé (date prévue : ___/___/____)
☐ Changement de procédure (préciser) : _______________
☐ Autre : _______________
PARTIE 8 : GARANTIE ET FACTURATION
GESTION FINANCIÈRE

Équipement sous garantie : ☐ Oui  ☐ Non

Si sous garantie :
- Fournisseur/Constructeur : ___________________________________
- Numéro de garantie : ___________________________________
- Date de fin de garantie : ___/___/____
- Dossier SAV ouvert : ☐ Oui (N° : ___________) ☐ Non

Coût total de l'incident :
- Main d'œuvre interne : _____ heures × _____ [Taux horaire] = _____ [Devise]
- Pièces et consommables : _____ [Devise]
- Prestataire externe : _____ [Devise]
- TOTAL : _____ [Devise]

Facturation :
☐ Prise en charge par l'entreprise
☐ Garantie constructeur (pas de frais)
☐ Facturation à l'utilisateur (dégradation volontaire/négligence)
   Montant : _____ [Devise]
   Modalités : _______________
PARTIE 9 : VALIDATION ET CONFORMITÉ
9.1 Validation utilisateur
L'utilisateur confirme que :
☐ Le problème est résolu et l'équipement fonctionne correctement
☐ J'ai été informé(e) des recommandations et m'engage à les respecter
☐ J'ai récupéré toutes mes données (si applicable)
☐ J'accepte la solution temporaire en attendant réparation définitive

Commentaires de l'utilisateur :
_________________________________________________________________
_________________________________________________________________

Nom de l'utilisateur : ___________________________________
Date : ___/___/____
Signature (numérique) : ___________________
9.2 Validation Service IT
Le Service IT confirme que :
☐ L'incident a été traité conformément aux procédures
☐ L'équipement a été testé et validé fonctionnel
☐ La documentation GLPI a été mise à jour
☐ Les pièces remplacées ont été enregistrées

Technicien intervenant : ___________________________________
Date : ___/___/____
Signature (numérique) : ___________________
9.3 Validation Responsable IT
Le Responsable des Services Internes valide :
☐ La conformité de l'intervention
☐ L'adéquation de la solution
☐ Le respect des délais selon priorité
☐ La pertinence de la facturation (si applicable)

Observations :
_________________________________________________________________
_________________________________________________________________

Responsable des Services Internes : ___________________________________
Date : ___/___/____
Signature (numérique) : ___________________
9.4 Validation Manager (si facturation ou remplacement)
Le manager valide :
☐ La nécessité de l'intervention
☐ La facturation éventuelle à l'utilisateur (si négligence)
☐ Le remplacement de l'équipement (si réforme)

Manager : ___________________________________
Service : ___________________________________
Date : ___/___/____
Signature (numérique) : ___________________
PARTIE 10 : SUIVI ET CLÔTURE
SUIVI POST-INCIDENT

Date de clôture de la fiche : ___/___/____

Équipement après résolution :
☐ Retourné à l'utilisateur
☐ Conservé en stock pour réparation ultérieure
☐ Envoyé en réparation externe (date prévue de retour : ___/___/____)
☐ Réformé et retiré de l'inventaire GLPI

Suivi à prévoir :
☐ Vérification après 7 jours
☐ Vérification après 30 jours
☐ Pas de suivi nécessaire

Prochaine action (si applicable) :
_________________________________________________________________

Date de prochaine action : ___/___/____
Responsable : ___________________________________
PARTIE 11 : ARCHIVAGE ET CONFIDENTIALITÉ
ARCHIVAGE

Cette fiche est archivée dans :
☐ GLPI (ticket N° ___________)
☐ Dossier de l'équipement (Nomenclature : ___________)
☐ Dossier utilisateur (si facturation)

Durée de conservation : 5 ans à compter de la clôture

Confidentialité :
Accès restreint : Service IT, utilisateur concerné, manager, Direction
PARTIE 12 : NOTES ET OBSERVATIONS
NOTES COMPLÉMENTAIRES

(Espace libre pour toute information supplémentaire jugée utile)

_________________________________________________________________
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

ÉLÉMENTS SPÉCIFIQUES À INCLURE
· Format numérique : Formulaire PDF remplissable ou intégré à GLPI
· Lien avec GLPI : Référence obligatoire au ticket pour traçabilité
· Signatures électroniques : Workflow validations multiples (utilisateur → IT → Responsable IT → Manager si besoin)
· Photos : Possibilité d'ajouter des photos de l'équipement endommagé (si dégradation visible)
· Pièces jointes : Logs techniques, captures d'écran, rapports de diagnostic
· Automatisation : Pré-remplissage des informations depuis GLPI (nomenclature, historique, garantie)

TON ET STYLE
· Très structuré et exhaustif
· Format formulaire clair et logique
· Instructions précises pour chaque section
· Cases à cocher pour faciliter le remplissage
· Espace suffisant pour descriptions détaillées

VALIDATION
Document à valider par le Service IT et la Direction. Utilisation obligatoire pour tout incident matériel nécessitant une intervention technique. Formation de l'équipe IT sur le remplissage.


📄 PROMPT DE RÉDACTION - DOCUMENT 8
Titre du document : Politique de Classification des Données
CONTEXTE
Vous rédigez une politique de classification des données pour une entreprise de 30 personnes spécialisée dans la conception d'applications, la vente de services d'infrastructure IT et le consulting. Cette politique définit comment identifier, catégoriser et protéger les différents types de données selon leur sensibilité.
OBJECTIF DU DOCUMENT
Établir un système de classification des données pour protéger les informations sensibles, respecter les obligations légales (APDP), faciliter le partage sécurisé, et prévenir les fuites de données.
PUBLIC CIBLE
· Tous les employés (manipulation quotidienne des données)
· Équipe IT (mise en œuvre technique)
· Direction (responsabilité légale)
· Managers (application dans leurs équipes)
STRUCTURE DU DOCUMENT (6-8 pages, ton accessible/pédagogique)
1. INTRODUCTION
1.1 Objet de la politique
· Protéger les actifs informationnels de l'entreprise
· Définir des niveaux de classification clairs et compréhensibles
· Établir des règles de traitement adaptées à chaque niveau de sensibilité
· Assurer la conformité avec la réglementation APDP (Autorité de Protection des Données Personnelles du Bénin)
1.2 Périmètre d'application
· Toutes les données de l'entreprise, quel que soit leur format : 
· Numériques : fichiers, emails, bases de données, applications, cloud
· Physiques : documents papier, supports amovibles (clés USB, disques durs)
· Verbales : conversations téléphoniques, réunions, discussions informelles
1.3 Responsabilités
Propriétaires de données (Créateurs/Managers) :
· Classifier les données qu'ils créent ou gèrent
· Appliquer les mesures de protection appropriées
· Former leur équipe à la classification
Utilisateurs :
· Respecter la classification des données qu'ils manipulent
· Signaler toute donnée non classifiée ou mal classifiée
· Protéger les données selon leur niveau
Service IT :
· Mettre en œuvre les mesures techniques de protection
· Auditer la conformité de la classification
· Sensibiliser et former les utilisateurs
Direction :
· Valider la politique
· Allouer les ressources nécessaires
· Assurer la conformité réglementaire
1.4 Pourquoi classifier les données ?
· Sécurité : Concentrer les efforts de protection sur les données les plus sensibles
· Conformité : Respecter les obligations légales (APDP, ISO 27001)
· Efficacité : Éviter la sur-protection (coûteuse) ou la sous-protection (risquée)
· Partage : Faciliter les décisions de partage (interne/externe)
· Incident : Évaluer rapidement la gravité d'une fuite de données
2. NIVEAUX DE CLASSIFICATION
L'entreprise adopte 3 niveaux de classification :
2.1 NIVEAU 1 : PUBLIC
Définition :
· Informations destinées à une diffusion publique ou dont la divulgation ne présente aucun risque pour l'entreprise
Exemples concrets :
· Plaquettes commerciales et brochures
· Contenus du site web public de l'entreprise
· Communiqués de presse
· Offres d'emploi publiées
· Adresse et coordonnées générales de l'entreprise
· Articles de blog corporate
· Présentations commerciales génériques
Caractéristiques :
· ✅ Peut être partagé librement en interne et en externe
· ✅ Peut être publié sur Internet sans autorisation spécifique
· ✅ Aucun impact négatif en cas de divulgation
Marquage :
· Mention "PUBLIC" facultative (mais recommandée pour clarté)
· Emplacement : pied de page des documents
2.2 NIVEAU 2 : INTERNE
Définition :
· Informations destinées à l'usage interne de l'entreprise. Leur divulgation externe pourrait causer un préjudice modéré (compétitif, réputationnel, opérationnel).
Exemples concrets :
· Documents opérationnels : processus internes, procédures, organigrammes
· Communications internes : emails professionnels, comptes rendus de réunion internes
· Données RH non sensibles : annuaire interne, organigramme général
· Plannings et agendas : planning de projets, calendrier d'événements internes
· Présentations internes : formations, webinaires internes, supports pédagogiques
· Données clients/prospects : liste de contacts, historique de relation (non financier)
· Données techniques : documentation technique non stratégique, manuels d'utilisation
Caractéristiques :
· ✅ Partageable librement en interne entre collaborateurs
· ⚠️ Partage externe possible avec autorisation du manager ou propriétaire de données
· ⚠️ Divulgation accidentelle = gêne mais pas de risque critique
Marquage :
· Mention "INTERNE" obligatoire
· Emplacement : en-tête ou pied de page, visible sur chaque page
2.3 NIVEAU 3 : CONFIDENTIEL
Définition :
· Informations sensibles dont la divulgation non autorisée pourrait causer un préjudice grave à l'entreprise (financier, juridique, compétitif, réputation).
Exemples concrets :
Données financières :
· États financiers (bilan, compte de résultat)
· Budgets détaillés et prévisions
· Données de paie (salaires, primes)
· Contrats commerciaux avec montants
· Données bancaires et fiscales
Données RH sensibles :
· Contrats de travail
· Évaluations de performance
· Dossiers disciplinaires
· Données médicales (arrêts maladie, handicaps)
· Données personnelles sensibles (origine, religion, orientation sexuelle si collectées)
Propriété intellectuelle :
· Code source propriétaire
· Algorithmes et brevets en cours
· Études de marché confidentielles
· Stratégies commerciales et plans de développement
· Résultats de R&D non publiés
Données clients/partenaires critiques :
· Données financières de clients
· Secrets commerciaux confiés par des clients
· Contrats avec clauses de confidentialité (NDA)
Données stratégiques :
· Fusions/acquisitions en cours
· Litiges juridiques en cours
· Données d'audit interne
· Mots de passe et clés de chiffrement
· Logs de sécurité et rapports d'incidents
Caractéristiques :
· ❌ Accès restreint : uniquement aux personnes ayant un besoin légitime (principe du "need-to-know")
· ❌ Partage externe strictement interdit sans autorisation écrite de la Direction
· ❌ Divulgation = risque grave (sanctions légales, perte compétitive, atteinte à la réputation)
Marquage :
· Mention "CONFIDENTIEL" obligatoire
· Emplacement : en-tête ET pied de page, en rouge ou gras
· Chaque page doit porter la mention
3. CLASSIFICATION DES DONNÉES
3.1 Qui classifie ?
· Propriétaire de la donnée (créateur, responsable métier) est responsable de la classification initiale
· En cas de doute : demander au manager ou au Service IT
· Par défaut, si incertitude : classifier INTERNE (principe de précaution)
3.2 Quand classifier ?
· À la création : Toute nouvelle donnée doit être classifiée immédiatement
· À la réception : Données reçues de tiers doivent être reclassifiées selon les critères de l'entreprise
· En cas de modification : Réévaluer si le contenu change significativement
· Périodiquement : Révision annuelle des classifications pour s'assurer qu'elles sont toujours appropriées
3.3 Comment classifier ?
Arbre de décision :
1. Cette donnée est-elle destinée au grand public ou déjà publiée ?
   → OUI : PUBLIC
   → NON : Passer à la question 2

2. Cette donnée contient-elle des informations sensibles (finances, RH, stratégie, PI, secrets) ?
   → OUI : CONFIDENTIEL
   → NON : Passer à la question 3

3. Cette donnée est-elle à usage purement interne, sans risque majeur si divulguée ?
   → OUI : INTERNE
   → NON (doute) : Par défaut INTERNE, consulter le manager
3.4 Données mixtes (agrégées)
· Si un document contient des données de niveaux différents, appliquer le niveau le plus élevé
· Exemple : Présentation contenant 90% de données INTERNES + 10% CONFIDENTIELLES → CONFIDENTIEL
3.5 Déclassification
· Une donnée CONFIDENTIELLE peut devenir INTERNE ou PUBLIC avec le temps (ex : résultats R&D après publication d'un brevet)
· Procédure : 
1. Demande écrite au propriétaire de la donnée ou à la Direction
2. Validation écrite de l'autorité compétente
3. Mise à jour du marquage et notification aux utilisateurs
4. RÈGLES DE TRAITEMENT PAR NIVEAU
4.1 Stockage
	Niveau
	Stockage autorisé
	Chiffrement
	Sauvegarde

	PUBLIC
	Tout support (serveurs, cloud public, clés USB)
	Facultatif
	Standard

	INTERNE
	Serveurs d'entreprise, cloud d'entreprise, équipements fournis
	Recommandé
	Standard + accès contrôlé

	CONFIDENTIEL
	Serveurs sécurisés, cloud d'entreprise avec chiffrement
	Obligatoire
	Renforcée + accès restreint


Interdictions strictes :
· ❌ INTERNE et CONFIDENTIEL : Pas de stockage sur cloud personnel (Dropbox, Google Drive perso, WeTransfer)
· ❌ CONFIDENTIEL : Pas de stockage sur clés USB non chiffrées ou équipements personnels
4.2 Partage
	Niveau
	Interne
	Externe
	Moyens autorisés

	PUBLIC
	✅ Libre
	✅ Libre
	Tous

	INTERNE
	✅ Libre entre collaborateurs
	⚠️ Autorisation manager requise
	Email professionnel, SharePoint, serveur interne

	CONFIDENTIEL
	⚠️ Principe du "need-to-know" uniquement
	❌ Interdit sauf autorisation Direction + NDA
	Email chiffré, SharePoint sécurisé, jamais email personnel


Partage externe de données CONFIDENTIELLES :
1. Autorisation écrite de la Direction
2. Signature d'un accord de confidentialité (NDA) par le destinataire
3. Transmission sécurisée (email chiffré, plateforme sécurisée)
4. Traçabilité (log des partages)
4.3 Impression
	Niveau
	Impression
	Récupération
	Destruction

	PUBLIC
	✅ Libre
	Immédiate
	Corbeille standard

	INTERNE
	✅ Autorisée
	Immédiate, ne pas laisser sur l'imprimante
	Corbeille standard ou déchiquetage

	CONFIDENTIEL
	⚠️ Limitée au strict nécessaire
	Immédiate obligatoire, surveillance
	Déchiqueteuse obligatoire (coupe croisée)


Règles spécifiques CONFIDENTIEL :
· Imprimer uniquement si indispensable
· Récupérer immédiatement (ne pas laisser traîner)
· Ranger dans un lieu sécurisé (armoire fermée, coffre)
· Détruire par déchiqueteuse (pas de corbeille)
4.4 Transmission par email
	Niveau
	Email standard
	Email chiffré
	Pièce jointe

	PUBLIC
	✅ Autorisé
	Facultatif
	✅ Autorisée

	INTERNE
	✅ Autorisé (email pro uniquement)
	Recommandé si externe
	✅ Autorisée

	CONFIDENTIEL
	❌ Interdit
	✅ Obligatoire
	✅ Fichier chiffré (mot de passe transmis séparément)


Règles email CONFIDENTIEL :
· Toujours utiliser le chiffrement (S/MIME, PGP, ou solution d'entreprise)
· Pièce jointe chiffrée (mot de passe communiqué par un canal différent : téléphone, SMS)
· Objet de l'email neutre (ne pas révéler la nature confidentielle)
· Mention "CONFIDENTIEL" dans le corps de l'email
4.5 Transport physique
	Niveau
	Supports autorisés
	Précautions

	PUBLIC
	Tous
	Aucune particulière

	INTERNE
	Clé USB d'entreprise, disque dur d'entreprise
	Protection physique (sac, poche)

	CONFIDENTIEL
	Uniquement supports chiffrés
	Transport sécurisé (valise verrouillée, sur soi), jamais en soute avion


4.6 Destruction sécurisée
	Niveau
	Méthode

	PUBLIC
	Suppression standard (corbeille)



