Résultats Détaillés - Vol de Clés Privées

Scénario A : Exfiltration de Clé Compléte

PKI Traditionnelle :
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Début de 1'attaque ciblée sur HSM de la CA
Exploitation réussie d'une vulnérabilité firmware
Extraction compléte de la clé privée RSA 2048-bit
Génération de certificats frauduleux commencée

47 certificats malveillants générés

Détection manuelle par 1l'administrateur

Compromission totale du systeme

PKI-MPC-ZKP :
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Tentative d'attaque sur neud MPC-3

Extraction d'une part de clé (1/5)

Part extraite est cryptographiquement inutile seule
Tentative de reconstruction échoue

Alerts ZKP déclenchées (part manquante détectée)
Neud MPC-3 isolé automatiquement

Systéme continue avec 4 neuds restants

: Aucun impact sur la sécurité

Scénario B : Attaque par Capture Logicielle

Métriques Comparatives :

4

r Métrique PKI Traditionnelle PKI-MPC-ZKP
Temps d'exposition Permanent Aucun
Clés compromises 100% 0%
Certificats frauduleux possibles limités 0
Temps de détection 2-48 heures <30 secondes
Impact sur les services Arrét complet Aucun
Colit de récupération $500k-2M <$10k

Scénario C : Authentification Client sous Attaque

Test d'Authentification ZKP vs Signature Traditionnelle :

Client avec Clé Compromise (Simulation) :

e PKI Traditionnelle : Usurpation réussie en 100% des cas




e PKI-MPC-ZKP :

e Authentification par ZKP : Impossible d'usurper (preuve impossible sans clé)

e (Clé distribuée : Nécessiterait compromission de 3/5 nceuds simultanément

e Probabilité de succes : <0.001%

Métriques de Performance sous Attaque

Impact sur les Opérations Normales :

r Opération Temps Normal Sous Attaque Différence
Génération certificat 392ms 410ms +4.6%
Authentification client 89ms 94ms +5.6%
Validation ZKP 12ms 15ms +25%
Consensus PBFT 520ms 580ms +11.5%

Analyse de la Surface d'Attaque

Réduction de la Surface d'Attaque :

e Points de défaillance unique:1 -0

e Noeuds nécessaires a compromettre: 1 — 3+

e Temps d'exposition des clés : Permanent — Jamais
e Détection automatique : Non — Oui

Résistance aux Différents Vecteurs d'Attaque

' Vecteur d'Attaque PKI Traditionnelle PKI-MPC-ZKP Amélioration
Malware sur CA Vulnérable Résistant 195%
Ingénierie sociale Vulnérable Résistant 190%
Attaque physique HSM Critique Mineur 1 98%
Corruption interne Fatal Tolérable 1 85%
Zero-day sur CA Critique Isolé 192%

Simulation de Récupération

Temps de Récupération aprés Compromission :
PKI Traditionnelle :

e Détection : 4-48 heures
e Arrét d'urgence : 2 heures

e Révocation certificats : 8-24 heures




e Reconstruction CA: 1-5 jours
e Tests et redémarrage : 2-3 jours

e Total : 5-10 jours
PKI-MPC-ZKP :

e Détection automatique : <30 secondes

e [solation noeud compromis : <1 minute

e Reconfiguration automatique : 2-5 minutes
e Validation intégrité : 5 minutes

e Total : <10 minutes



