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Politique de gestion des incidents informatiques de NETBYUS
Préambule
La présente politique de gestion des incidents informatiques (ci-après la « Politique ») a pour objet de définir les règles et les procédures relatives à la gestion des incidents informatiques au sein de NETBYUS.
Article 1 - Objet
La Politique a pour but de :
· Assurer la continuité d'activité de l'entreprise en cas d'incident informatique
· Réduire les impacts des incidents informatiques sur l'activité de l'entreprise
· Améliorer la sécurité des systèmes d'information de l'entreprise
· Apprendre des incidents informatiques pour prévenir leur récurrence
Article 2 - Champ d'application
La Politique s'applique à tous les incidents informatiques qui affectent les systèmes d'information de NETBYUS, quel que soit leur nature ou leur gravité.
Article 3 - Définitions
· Incident informatique : événement qui affecte la disponibilité, la confidentialité, l'intégrité ou la sécurité des systèmes d'information de l'entreprise.
· Equipe de réponse aux incidents (ERI) : équipe responsable de la gestion des incidents informatiques.
· Plan de réponse aux incidents (PRI) : document décrivant les procédures de gestion des incidents informatiques.
Article 4 - Organisation de la gestion des incidents
· La DSI est responsable de la mise en œuvre de la Politique de gestion des incidents informatiques.
· La DSI met en place une ERI composée de collaborateurs qui seront responsables de la gestion des incidents informatiques.
· La DSI élabore un PRI qui décrit les procédures de gestion des incidents informatiques.
Article 5 - Processus de gestion des incidents
Le processus de gestion des incidents informatiques comprend les étapes suivantes :
· Identification de l'incident
· Qualification de l'incident
· Confinement de l'incident
· Eradication de l'incident
· Recouvrement après incident
· Analyse post-incident
Article 6 - Identification de l'incident
L'incident informatique peut être identifié par un collaborateur de l'entreprise, un client ou un fournisseur de services.
Article 7 - Qualification de l'incident
L'ERI doit qualifier l'incident en fonction de sa nature, de sa gravité et de son impact potentiel sur l'activité de l'entreprise.
Délai de qualification de l'incident :
Article 8 - Confinement de l'incident
L'ERI doit prendre des mesures pour confiner l'incident et limiter son impact. Ces mesures peuvent inclure la mise en quarantaine des systèmes infectés, la suspension des accès aux données compromises, etc.
Délai de confinement de l'incident :
Article 9 - Eradication de l'incident
L'ERI doit identifier la cause de l'incident et prendre les mesures nécessaires pour l'éradiquer. Ces mesures peuvent inclure la suppression de malwares, la correction de vulnérabilités, etc.
Délai d’éradication de l'incident :
Article 10 - Recouvrement après incident
L'ERI doit mettre en œuvre les procédures de recouvrement après incident pour restaurer les systèmes et les données affectés par l'incident.
Délai de recouvrement de l'incident :
Article 11 - Analyse post-incident
L'ERI doit réaliser une analyse post-incident pour identifier les causes de l'incident et les mesures à prendre pour prévenir sa récurrence.
Délai d’analyse post-incident :
Article 12 - Communication
L'ERI doit communiquer sur l'incident aux collaborateurs de l'entreprise concernés, ainsi qu'aux clients et aux fournisseurs de services, si nécessaire.
Article 13 - Formation
Des formations à la gestion des incidents informatiques seront dispensées régulièrement aux collaborateurs de l'entreprise.
Article 14 - Tests
Des tests de simulation d'incident informatique seront réalisés régulièrement pour s'assurer que l'ERI est en mesure de gérer efficacement les incidents.
Article 15 - Révision de la Politique
La Politique sera révisée régulièrement pour tenir compte des évolutions du contexte de la sécurité informatique.


Fait à ___________, le ___________


Direction des Systèmes d'Information NETBYUS
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