1. GESTION DES INCIDENTS IT
Description
Processus de détection, enregistrement, analyse et résolution des interruptions non planifiées ou dégradations de services IT. Inclut la communication vers les utilisateurs et l'escalade selon la criticité.
Objectifs
· Restaurer le service normal le plus rapidement possible
· Minimiser l'impact sur les activités métier
· Maintenir un niveau de qualité de service conforme aux SLA
· Capitaliser sur les résolutions pour éviter les récurrences
Destinataires (qui doivent posséder le document)
· Équipe Support IT : Service Desk, Support N1/N2/N3
· Administrateurs systèmes et réseau
· DSI et management IT
· Responsables métier (pour comprendre les procédures d'escalade)


2. GESTION DES DEMANDES UTILISATEURS
Description
Processus de traitement des demandes de service standardisées des utilisateurs (création de comptes, accès applications, installation logiciels, formation, etc.). Différent de la gestion d'incidents car il s'agit de demandes planifiées.
Objectifs
· Fournir un canal unique pour toutes les demandes de services IT
· Standardiser et automatiser les services courants
· Garantir des délais de traitement prévisibles
· Améliorer la satisfaction utilisateur par un service de qualité
Destinataires (qui doivent posséder le document)
· Service Desk et équipe Support IT
· Managers et responsables de service (pour validation des demandes)
· RH (pour les demandes liées à l'onboarding/offboarding)
· DSI (pilotage du processus)


3. GESTION DES ACCÈS ET DES IDENTITÉS
Description
Processus de gestion du cycle de vie des identités numériques : création, modification, révocation des comptes et droits d'accès. Inclut la gestion des rôles, groupes et permissions selon les fonctions et besoins métier.
Objectifs
· Assurer la sécurité d'accès aux systèmes d'information
· Respecter le principe du moindre privilège
· Garantir la traçabilité des accès
· Faciliter les revues d'accès et audits de sécurité
Destinataires (qui doivent posséder le document)
· Administrateurs systèmes et Active Directory
· Équipe sécurité IT/RSSI
· Service Desk (pour les demandes d'accès)
· RH (pour les mouvements de personnel)
· Managers (pour validation des droits de leurs équipes)


4. GESTION DU MATÉRIEL INFORMATIQUE
Description
Processus de gestion du cycle de vie du matériel IT : acquisition, attribution, maintenance, réattribution, récupération et mise au rebut. Inclut l'inventaire permanent et la gestion des garanties.
Objectifs
· Optimiser l'utilisation et le coût du parc informatique
· Assurer la disponibilité du matériel pour les utilisateurs
· Maintenir un inventaire précis et à jour
· Gérer les aspects légaux et environnementaux (recyclage, données)
Destinataires (qui doivent posséder le document)
· Gestionnaire de parc informatique
· Service Desk (attribution/récupération matériel)
· Service Achats (procurement et renouvellement)
· Comptabilité (suivi des immobilisations)
· Managers (validation des besoins matériel)


5. SAUVEGARDE ET RESTAURATION DES DONNÉES
Description
Processus de protection des données critiques par sauvegarde automatisée et procédures de restauration. Inclut la définition des politiques de rétention, tests de restauration et documentation des procédures.
Objectifs
· Protéger les données contre la perte, corruption ou destruction
· Garantir la capacité de restauration dans les délais requis
· Assurer la continuité d'activité en cas de sinistre
· Respecter les obligations légales de conservation
Destinataires (qui doivent posséder le document)
· Administrateurs systèmes et bases de données
· Responsable infrastructure IT
· DSI (pilotage et reporting)
· Équipe support (pour les procédures de restauration d'urgence)


6. PLAN DE SÉCURITÉ IT DE BASE
Description
Ensemble de mesures de sécurité fondamentales : antivirus, correctifs de sécurité, politique de mots de passe, VPN, chiffrement. Définit les standards minimums de sécurité pour tous les équipements et utilisateurs.
Objectifs
· Établir un niveau de sécurité minimum sur tous les équipements
· Protéger contre les menaces courantes (virus, attaques, vol de données)
· Sensibiliser les utilisateurs aux bonnes pratiques de sécurité
· Respecter les exigences réglementaires et contractuelles
Destinataires (qui doivent posséder le document)
· RSSI/Responsable sécurité
· Tous les collaborateurs (politique de sécurité)
· Équipe IT (mise en œuvre technique)
· Managers (sensibilisation de leurs équipes)
· Direction Générale (validation de la politique)


7. GESTION DES CHANGEMENTS
Description
Processus d'évaluation, planification et mise en œuvre contrôlée des modifications sur l'infrastructure IT. Inclut l'analyse d'impact, l'approbation, les tests et les procédures de rollback.
Objectifs
· Minimiser les risques liés aux modifications des systèmes
· Assurer la stabilité de l'infrastructure IT
· Planifier les changements pour limiter l'impact métier
· Maintenir une traçabilité complète des modifications
Destinataires (qui doivent posséder le document)
· Équipe IT technique (administrateurs, développeurs)
· Comité de changement (CAB - Change Advisory Board)
· Chefs de projet
· DSI (approbation des changements majeurs)


8. CATALOGUE DE SERVICES IT
Description
Document de référence listant tous les services IT fournis, leurs caractéristiques, niveaux de service, conditions d'accès et tarification éventuelle. Sert de "menu" des services disponibles.
Objectifs
· Clarifier l'offre de services IT disponibles
· Standardiser les niveaux de service et SLA
· Faciliter la demande de services par les utilisateurs
· Améliorer la communication entre IT et métier
Destinataires (qui doivent posséder le document)
· Service Desk (référence pour les demandes)
· Managers (comprendre l'offre de service IT)
· Contrôleurs de gestion (tarification des services)
· Direction Générale (pilotage stratégique IT)


9. PROCÉDURE DE GESTION DU PARC INFORMATIQUE
Description
Processus détaillé de suivi et administration du parc informatique : inventaire automatisé, maintenance préventive, gestion des licences, renouvellement du matériel, reporting de performance.
Objectifs
· Maintenir un inventaire précis et automatisé du parc
· Optimiser les performances et durée de vie du matériel
· Planifier les renouvellements et investissements
· Assurer la conformité des licences logicielles
Destinataires (qui doivent posséder le document)
· Gestionnaire de parc informatique
· Administrateurs systèmes
· Service Achats (renouvellement matériel)
· Comptabilité (suivi des immobilisations et licences)


10. POLITIQUE DE GESTION DES MOTS DE PASSE
Description
Règles et procédures pour la création, gestion et protection des mots de passe : complexité, renouvellement, stockage sécurisé, authentification multi-facteurs, gestionnaire de mots de passe.
Objectifs
· Renforcer la sécurité d'authentification
· Standardiser les pratiques de gestion des mots de passe
· Réduire les risques de compromission de comptes
· Faciliter la gestion pour les utilisateurs (gestionnaire de mots de passe)
Destinataires (qui doivent posséder le document)
· Tous les collaborateurs (politique obligatoire)
· Service Desk (support aux utilisateurs)
· Équipe sécurité IT
· RH (intégration dans le processus d'onboarding)


11. GESTION DES PROJETS IT INTERNES
Description
Méthodologie de conduite des projets IT internes : cadrage, planification, suivi, livraison. Inclut la gestion des ressources, budgets, risques et communication avec les parties prenantes.
Objectifs
· Structurer la réalisation des projets IT
· Respecter les délais, budgets et qualité attendue
· Optimiser l'utilisation des ressources internes
· Améliorer le taux de succès des projets IT
Destinataires (qui doivent posséder le document)
· DSI et Chefs de projet IT
· Équipe développement/technique
· Contrôleurs de gestion (suivi budgétaire)
· Sponsors métier des projets


12. GESTION DES MISES EN PRODUCTION
Description
Processus de déploiement contrôlé des applications, correctifs et nouvelles fonctionnalités en production. Inclut les tests, validation, déploiement, surveillance post-déploiement et rollback si nécessaire.
Objectifs
· Assurer la qualité des déploiements en production
· Minimiser les risques d'interruption de service
· Standardiser les procédures de mise en production
· Garantir la possibilité de retour arrière rapide
Destinataires (qui doivent posséder le document)
· Équipe développement
· Administrateurs de production
· Service Desk (communication des évolutions)
· Responsables métier (validation des déploiements)


13. SUPERVISION ET MONITORING
Description
Processus de surveillance continue de l'infrastructure IT : serveurs, réseaux, applications, bases de données. Inclut la définition des seuils d'alerte, escalade automatique et tableaux de bord de pilotage.
Objectifs
· Détecter proactivement les problèmes avant impact utilisateur
· Maintenir la disponibilité et performance des services
· Fournir des métriques de pilotage de l'infrastructure
· Optimiser l'utilisation des ressources IT
Destinataires (qui doivent posséder le document)
· Administrateurs systèmes et réseau
· Équipe support de niveau 2/3
· DSI (reporting et pilotage)
· Responsable infrastructure IT


14. GESTION DES LICENCES LOGICIELLES
Description
Processus de suivi, optimisation et conformité des licences logicielles : inventaire, achats, renouvellements, audits, optimisation des coûts. Gestion des différents types de licences (nominatives, flottantes, etc.).
Objectifs
· Assurer la conformité légale des licences
· Optimiser les coûts de licences logicielles
· Éviter les risques d'audit et sanctions
· Planifier les renouvellements et négociations
Destinataires (qui doivent posséder le document)
· Gestionnaire de licences/parc
· Service Achats (négociations et achats)
· Service Juridique (contrats et conformité)
· DSI (pilotage des coûts)
· Contrôleurs de gestion


15. GESTION DES SAUVEGARDES DES CONFIGURATIONS
Description
Processus de sauvegarde et versioning des configurations des équipements réseau et serveurs. Inclut la documentation, tests de restauration, gestion des changements de configuration.
Objectifs
· Protéger les configurations critiques contre la perte
· Faciliter la restauration rapide après incident
· Maintenir un historique des modifications de configuration
· Standardiser les configurations sur le parc
Destinataires (qui doivent posséder le document)
· Administrateurs réseau et systèmes
· Équipe infrastructure IT
· Service Desk (support de niveau 1 pour restauration)


16. GESTION DE LA MESSAGERIE ET COLLABORATION
Description
Administration des outils de communication et collaboration : messagerie électronique, Teams/Slack, SharePoint/Drive, visioconférence. Inclut la gestion des comptes, espaces partagés, politiques d'usage.
Objectifs
· Assurer la disponibilité des outils de collaboration
· Optimiser l'efficacité du travail collaboratif
· Maintenir la sécurité des communications
· Former les utilisateurs aux bonnes pratiques
Destinataires (qui doivent posséder le document)
· Administrateur messagerie et collaboration
· Service Desk (support utilisateur)
· RH (onboarding des nouveaux collaborateurs)
· Tous les managers (gestion des équipes à distance)


17. GESTION DE LA CONTINUITÉ ET REPRISE D'ACTIVITÉ (PRA/PCA)
Description
Planification et mise en œuvre des mesures pour assurer la continuité des services IT en cas de sinistre majeur. Inclut l'analyse d'impact, sites de secours, procédures de bascule et tests réguliers.
Objectifs
· Garantir la continuité des activités critiques de l'entreprise
· Minimiser l'impact financier et opérationnel d'un sinistre
· Respecter les obligations contractuelles et réglementaires
· Rassurer les parties prenantes sur la robustesse de l'organisation
Destinataires (qui doivent posséder le document)
· Direction Générale (pilotage stratégique)
· DSI (responsable de la mise en œuvre)
· Équipe IT critique (procédures d'urgence)
· Responsables de sites (procédures de continuation d'activité)


18. GESTION DE LA DOCUMENTATION IT
Description
Processus de création, mise à jour, organisation et diffusion de la documentation technique IT : procédures, architectures, guides utilisateur, bases de connaissances.
Objectifs
· Capitaliser et partager les connaissances techniques
· Faciliter la maintenance et évolution des systèmes
· Accélérer la résolution d'incidents et formation
· Assurer la continuité de service en cas d'absence
Destinataires (qui doivent posséder le document)
· Toute l'équipe IT (rédacteurs et utilisateurs)
· Service Desk (consultation des procédures)
· Prestataires externes (accès aux documentations nécessaires)
· Nouveaux arrivants IT (formation et intégration)


19. POLITIQUE D'UTILISATION ACCEPTABLE DES OUTILS INFORMATIQUES
Description
Règles et bonnes pratiques pour l'utilisation des équipements, logiciels et services IT de l'entreprise. Définit les usages autorisés, interdits et les responsabilités des utilisateurs.
Objectifs
· Clarifier les règles d'usage des outils informatiques
· Protéger l'entreprise contre les risques légaux et sécuritaires
· Sensibiliser les utilisateurs à leurs responsabilités
· Définir le cadre disciplinaire en cas de non-respect
Destinataires (qui doivent posséder le document)
· Tous les collaborateurs (politique obligatoire)
· RH (processus disciplinaire et onboarding)
· Managers (faire respecter la politique)
· Service Juridique (aspects légaux)


20. GESTION DES RELATIONS AVEC LES PRESTATAIRES/FOURNISSEURS IT
Description
Processus de sélection, contractualisation, pilotage et évaluation des prestataires IT externes. Inclut la définition des SLA, suivi de performance, gestion des escalades et renouvellements.
Objectifs
· Optimiser la qualité et coût des prestations externes
· Maintenir des relations contractuelles équilibrées
· Assurer le respect des engagements de service
· Gérer les risques de dépendance aux prestataires
Destinataires (qui doivent posséder le document)
· DSI (pilotage des relations prestataires)
· Service Achats (contractualisation)
· Service Juridique (aspects contractuels)
· Équipe IT (interface technique avec les prestataires)


21. GESTION DES COMPÉTENCES IT INTERNES
Description
Processus de développement et maintien des compétences techniques de l'équipe IT : formation, certification, transfert de connaissances, plan de carrière, veille technologique.
Objectifs
· Maintenir l'adéquation des compétences avec les besoins
· Développer l'employabilité et motivation des équipes IT
· Réduire les risques liés aux compétences critiques
· Préparer les évolutions technologiques futures
Destinataires (qui doivent posséder le document)
· DSI (pilotage des compétences)
· Toute l'équipe IT (développement personnel)
· RH (plans de formation et carrière)
· Managers IT (évaluation et développement des équipes)


PRIORITÉ HAUTE (à traiter en premier)
1. Gestion des incidents IT
2. Gestion des accès et identités
3. Plan de sécurité IT de base
4. Gestion du matériel informatique
5. Sauvegarde et restauration des données
PRIORITÉ MOYENNE (à traiter ensuite)
6. Gestion des demandes utilisateurs
7. Gestion des changements
8. Catalogue de services IT
9. Politique de gestion des mots de passe
10. Supervision et monitoring
11. Gestion de la messagerie et collaboration
PRIORITÉ BASSE (à traiter en dernier)
12. Procédure de gestion du parc informatique
13. Gestion des licences logicielles
14. Gestion des projets IT internes
15. Gestion des mises en production
16. Gestion des sauvegardes des configurations
17. Gestion de la continuité et reprise d'activité
18. Gestion de la documentation IT
19. Politique d'utilisation acceptable
20. Gestion des relations prestataires
21. Gestion des compétences IT internes
