Approches de solutions d’amélioration de la PKI
	Principe
	Objectif
	Avantages
	Limites

	PKI basée sur la Blockchain
	Supprimer la dépendance à une autorité de certification centralisée.
	Décentralisation, transparence, immuabilité des certificats.
	Scalabilité limitée, coûts de transaction élevés, latence réseau.

	PKI Hybride (Certificats + IBE/ABE)
	Réduire la gestion des certificats et permettre une authentification fine.
	Moins de certificats à gérer, authentification flexible selon les attributs.
	Dépendance à une autorité d’initialisation (PKG), gestion de la révocation complexe.

	Certificate Transparency (CT) + Accumulateurs
	Garantir la vérifiabilité publique des certificats et prévenir la fraude.
	Auditabilité, détection rapide des certificats frauduleux.
	Ne prévient pas l’émission initiale frauduleuse, journalisation externe obligatoire.

	PKI Post-quantique
	Protéger contre les attaques d’ordinateurs quantiques.
	Sécurité future-proof, résistance aux algorithmes de décryptage quantique.
	Standards non encore stabilisés, augmentation de la taille des clés et signatures.

	PKI Web of Trust (WoT)
	Authentification distribuée sans autorité centrale.
	Autonomie des utilisateurs, modèle organique et communautaire.
	Gestion manuelle des signatures, manque de scalabilité et de standardisation.

	PKI basée sur la biométrie (BioPKI)
	Associer l’identité biométrique à la clé publique pour une authentification forte.
	Elimination des mots de passe, authentification plus naturelle et personnelle.
	Vulnérabilité aux vols de gabarits, difficulté de révocation en cas de compromission.

	MFA intégré dans la PKI (ex : FIDO2)
	Renforcer l’authentification par un second facteur matériel ou biométrique lié à la PKI.
	Réduction du risque d’usurpation d’identité, résistance au phishing, intégration avec les certificats.
	Dépendance au matériel (clés U2F, TPM, etc.), complexité d’intégration dans les infrastructures PKI traditionnelles.


CHAPITRE 2 : Etat de l’art
1. 	Analyse des vulnérabilités de l’authentification dans la PKI
1.1.	 Contexte et enjeux de la sécurité dans les architectures PKI
1.2. 	Identification des vulnérabilités spécifiques de l’authentification dans la PKI
1.3. 	Évaluation de l’impact des vulnérabilités sur les systèmes cloud
2. 	Approches existantes et solutions émergentes face aux vulnérabilités
2.1. 	Méthodes classiques d’amélioration des protocoles PKI
2.2. 	Solutions innovantes basées sur la Computation Multipartie (MPC)
2.3. 	Analyse critique des approches existantes et émergentes
3. 	Discussion, synthèse et positionnement de la recherche
3.1.	 Bilan comparatif des approches analysées
3.2. 	Justification du besoin d’une solution améliorée
3.3. 	Présentation préliminaire de la solution proposée

