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[bookmark: Résumé][bookmark: _bookmark2]Résumé
Dans un contexte où les cybermenaces ciblant les serveurs web sont en constante augmenta-tion, les mécanismes de sécurité passifs tels que les pare-feux et les antivirus montrent leurs limites. Ces solutions ne permettent pas de détecter en temps réel les tentatives d’intrusion ni d’en centra-liser les traces pour une analyse exploitable. Ce travail propose l’intégration de Snort, système de détection d’intrusion réseau open source, et de Wazuh, plateforme SIEM de référence, pour renforcer la sécurité du serveur web de l’Association Béninoise pour le Marketing Social et la Communication pour la Santé (ABMS). En s’appuyant sur le référentiel OWASP Top 10 2025, deux vecteurs d’attaque critiques ont été retenus : l’injection SQL et les attaques par force brute. Nous avons déployé un environnement de test virtualisé sous VMware composé de quatre machines interconnectées pour simuler ces attaques sur l’application DVWA. Les résultats confirment la capacité de la solution à détecter et centraliser les alertes d’intrusion en temps réel, tout en mettant en évidence des pistes d’amélioration pour une protection plus robuste.

[bookmark: _bookmark3][bookmark: Abstract]Mots clés : Snort, Wazuh, SIEM, injection SQL, force brute.

Abstract
In a context where cyber threats targeting web servers are constantly increasing, passive se-curity mechanisms such as firewalls and antivirus software show their limitations. These solutions neither detect intrusion attempts in real time nor centralize traces for exploitable analysis. This work proposes the integration of Snort, an open source network intrusion detection system, and Wazuh, a leading SIEM platform, to strengthen the security of the web server of the Association Béninoise pour le Marketing Social et la Communication pour la Santé (ABMS). Based on the OWASP Top 10 2025 framework, two critical attack vectors were selected: SQL injection and brute force attacks. We deployed a virtualized test environment under VMware consisting of four interconnected machines to simulate these attacks on the DVWA application. The results confirm the ability of the solution to detect and centralize intrusion alerts in real time, while highlighting areas for improvement for more robust protection.

[bookmark: _bookmark4]Key words: Snort, Wazuh, SIEM, SQL injection, brute force.
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Le développement d’Internet a profondément modifié la manière dont les organisations gèrent et exposent leurs ressources informatiques. Les serveurs web sont aujourd’hui devenus les portes d’entrée principales par lesquelles collaborateurs, partenaires et usagers accèdent aux services en ligne des entreprises et organisations. Cette exposition croissante fait d’eux des cibles privilégiées pour les cyberattaquants. Or, les mécanismes de sécurité traditionnellement mis en place pour les protéger, tels que les pare-feux et les antivirus, présentent des limites importantes. Ils ne permettent pas de détecter en temps réel les tentatives d’intrusion ni d’en analyser les traces de manière centrali-sée. C’est dans ce contexte que s’inscrit ce travail, réalisé au sein de l’ABMS, qui porte sur l’intégration de Snort et de Wazuh pour renforcer la protection de son serveur web.
Pour répondre à cette problématique, notre travail s’articule autour de trois chapitres. Le pre-mier chapitre présente une revue de littérature sur les menaces pesant sur les serveurs web, les systèmes de détection d’intrusion et les plateformes SIEM. Le deuxième chapitre décrit les choix techniques retenus et l’implémentation de la solution. Le troisième chapitre expose les simulations d’attaques, les résultats obtenus et les perspectives d’amélioration.

Contexte et justification

Au Bénin, la croissance rapide de l’utilisation d’Internet s’accompagne d’une augmentation significative des cybermenaces. Les organisations du secteur de la santé, en raison de la nature sen-sible des données qu’elles traitent, sont particulièrement exposées. L’ABMS dispose d’un serveur web constituant un point d’accès crucial à ses ressources, dont la protection repose actuellement sur des mécanismes passifs tels que les pare-feux et les antivirus. Ces solutions, bien que nécessaires, restent limitées : une attaque par injection SQL peut extraire l’intégralité d’une base de données et une attaque par force brute peut compromettre un compte administrateur, sans qu’aucune alerte ne soit générée ni qu’aucune trace exploitable ne soit disponible. Or ces menaces sont bien réelles et documentées. Selon l’OWASP Top 10 2025, l’injection SQL totalise plus de 62 445 CVE répertoriés, tandis que les attaques par force brute enregistrent plus d’un million d’occurrences avec un score d’exploitabilité de 7,69 sur 10, ce qui confirme leur criticité et la nécessité d’y apporter une réponse technique adaptée.	Comment by Grace Fanta KOUNOU: à ce niveau, il faut mettre une référence qui justifie tes dires
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Problématique

Face à ce constat, il apparaît indispensable de doter l’ABMS d’une solution capable de dé-tecter activement les tentatives d’intrusion et d’en centraliser les alertes pour une analyse et une réponse rapides. En effet, sans un tel dispositif, les attaques peuvent se dérouler silencieusement, compromettant les données du personnel et la continuité des activités de l’organisation, sans que les responsables informatiques en soient informés. La question centrale de ce mémoire est donc la suivante : Comment l’intégration de Snort et de Wazuh peut-elle constituer une réponse adaptée aux besoins de détection et de surveillance des intrusions ciblant le serveur web de l’ABMS, face aux attaques par injection SQL et par force brute?

Objectifs du mémoire

L’objectif général de ce travail est de renforcer la sécurité du serveur web de l’ABMS contre les intrusions, en déployant une solution de détection en temps réel combinant Snort et Wazuh. De manière spécifique, il s’agit de :
· identifier et justifier, à partir du référentiel OWASP 2025, les vecteurs d’attaque les plus critiques pesant sur un serveur web d’une organisation de santé publique;
· mettre en place un environnement de test isolé et reproductible permettant de simuler des attaques réelles sur un serveur web, sans risque pour l’infrastructure de l’ABMS;
· déployer et configurer une solution de détection d’intrusion basée sur Snort, capable d’iden-tifier en temps réel les tentatives d’injection SQL et de force brute;
· intégrer Snort à la plateforme Wazuh afin de centraliser et de visualiser les alertes de sé-curité dans un tableau de bord unifié;
· évaluer l’efficacité de la solution déployée et proposer des pistes d’amélioration pour ren-forcer davantage la protection du serveur web.

Présentation de l’entreprise ABMS

L’Association Béninoise pour le Marketing Social et la Communication pour la Santé (ABMS) est une Organisation Non Gouvernementale béninoise, membre du réseau de Population Services International (PSI). PSI est une organisation internationale présente dans plus de 65 pays en Afrique, en Europe de l’Est, en Amérique du Sud et en Asie. Installée au Bénin depuis 1992, l’ABMS vise à appuyer le gouvernement béninois dans l’amélioration de la santé de ses populations [4].
Dans le cadre de sa mission, l’ABMS met en œuvre des programmes couvrant plusieurs do-maines prioritaires de santé publique, notamment la santé reproductive, la lutte contre le paludisme, la prévention du VIH/SIDA et d’autres problématiques de santé communautaire. Son action s’ap-puie sur une approche de marketing social visant à rendre accessibles des produits et services de santé de qualité aux populations les plus vulnérables [4].
Sur le plan informatique, l’ABMS dispose d’une infrastructure numérique dont le serveur web constitue un composant central pour la diffusion d’informations et la gestion de ses activités. La
LISTE DES TABLEAUX
LISTE DES TABLEAUX
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protection de cette infrastructure représente un enjeu stratégique, compte tenu de la sensibilité des données liées aux programmes de santé gérés par l’organisation.

Organisation du mémoire

Le présent mémoire s’articule autour de trois chapitres principaux. Le premier chapitre est consacré à une revue de littérature couvrant les menaces actuelles sur les serveurs web, le Top 10 OWASP 2025, les systèmes de détection d’intrusion avec une présentation approfondie de Snort, ainsi que les systèmes SIEM avec une présentation de Wazuh et l’état de l’art de l’intégration ID-S/SIEM. Le deuxième chapitre traite de l’analyse des besoins, des choix techniques retenus et de l’implémentation de la solution, en décrivant l’environnement de virtualisation, l’installation et la configuration de Snort et de Wazuh, ainsi que leur intégration. Le troisième chapitre présente les si-mulations d’attaques réalisées, l’analyse des résultats obtenus, l’évaluation de la solution déployée et les perspectives d’amélioration envisagées. Le document se termine par une conclusion générale qui dresse le bilan du projet et formule des recommandations.

[bookmark: Revue_de_littérature][bookmark: _bookmark8]Chapitre 1	

Revue de littérature

Introduction

[bookmark: Introduction_du_chapitre_1][bookmark: _bookmark9][bookmark: La_sécurité_des_serveurs_web][bookmark: _bookmark10]Ce chapitre présente les fondements théoriques et techniques sur lesquels repose notre travail. Il aborde successivement les menaces actuelles pesant sur les serveurs web en s’appuyant sur le référentiel OWASP 2025, les systèmes de détection d’intrusion avec une présentation approfondie de Snort, puis les systèmes SIEM avec une présentation de Wazuh et l’état de l’art de leur intégration avec les IDS.

1.1 La sécurité des serveurs web

1.1.1 [bookmark: Les_menaces_actuelles_sur_les_serveurs_w][bookmark: _bookmark11]Les menaces actuelles sur les serveurs web et le Top 10 OWASP 2025
Les serveurs web sont au cœur des systèmes d’information des organisations. Accessibles depuis l’extérieur, ils constituent une surface d’attaque privilégiée pour les cybercriminels. Pour re-censer et hiérarchiser les menaces les plus critiques pesant sur les applications web, l’OWASP publie régulièrement son Top 10, document de référence mondial adopté par les professionnels de la sécu-rité. La version 2025 de ce référentiel identifie les dix catégories de risques présentées dans le tableau suivant [15]. Le Tableau 1.1 présente ces différentes catégories ainsi que leur description.
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[bookmark: _bookmark12]TABLE 1.1 – Top 10 OWASP 2025 des risques applicatifs web

	Rang
	Catégorie
	Description synthétique

	A01
	Broken Access Control
	Accès non autorisé à des ressources ou fonctionna-
lités protégées

	A02
	Security Misconfiguration
	Erreurs de configuration exposant inutilement les
applications

	A03
	Software Supply Chain Fai-
lures
	Vulnérabilités introduites via des composants tiers
non maîtrisés

	A04
	Cryptographic Failures
	Mauvaise gestion du chiffrement des données sen-
sibles

	A05
	Injection
	Injection de code malveillant, dont l’injection SQL
avec plus de 14 000 CVE

	A06
	Insecure Design
	Défauts de conception architecturale des applica-
tions

	A07
	Authentication Failures
	Failles d’authentification, dont les attaques par force
brute avec plus d’un million d’occurrences

	A08
	Software or Data Integrity
Failures
	Absence de vérification de l’intégrité des données
critiques

	A09
	Security Logging and Aler-
ting Failures
	Insuffisance des mécanismes de journalisation et
d’alerte

	A10
	Mishandling of Exceptional
Conditions
	Mauvaise gestion des erreurs et exceptions applica-
tives



[bookmark: Choix_sur_l'injection_SQL_(A05:2025_Inje][bookmark: _bookmark13]Ce panorama illustre la diversité et la gravité des menaces pesant sur les serveurs web. Parmi ces dix catégories, deux retiennent particulièrement notre attention dans le cadre de ce travail et feront l’objet d’une attention spécifique dans les sections suivantes.

1.1.2 Choix sur l’injection SQL (A05 :2025 Injection)
Selon l’OWASP Top 10 2025, la catégorie Injection occupe la cinquième position, regroupant 37 types de vulnérabilités (CWE) et totalisant plus de 62 445 CVE répertoriées [13]. Elle est l’une des catégories les plus testées, avec 100% des applications évaluées pour au moins une forme d’injection. L’injection SQL, en particulier, est référencée sous le CWE-89 et comptabilise à elle seule plus de 14 000 CVE, avec un faible taux d’apparition mais un impact élevé [13].
Une vulnérabilité d’injection se produit lorsqu’une application transmet à un interpréteur des données non validées fournies par l’utilisateur. L’interpréteur, qu’il s’agisse d’un moteur de base de données, d’un interpréteur de commandes ou d’un navigateur, exécute alors ces données comme s’il s’agissait d’instructions légitimes. Une application est vulnérable à ce type d’attaque lorsque les données fournies par l’utilisateur ne sont pas validées, filtrées ou assainies, lorsque des requêtes dynamiques sont construites directement avec les données de l’utilisateur sans échappement contex-tuel, ou lorsque des données non assainies sont utilisées dans des paramètres de recherche ORM afin d’extraire des enregistrements supplémentaires et sensibles.
À titre d’exemple concret fourni par l’OWASP, une application construisant la requête SQL suivante de manière dynamique :
SELECT * FROM accounts WHERE custID=’ " + request.getParameter("id") + " ’
est vulnérable à une attaque dans laquelle l’attaquant modifie la valeur du paramètre id en y
1.1. La sécurité des serveurs web
Chapitre 1. Revue de littérature
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injectant ’ OR ’1’=’1, ce qui a pour effet de retourner l’intégralité des enregistrements de la table, contournant ainsi tout contrôle d’accès.
[bookmark: Choix_sur_les_défaillances_d'authentific][bookmark: _bookmark14]Des attaques plus sophistiquées peuvent modifier ou supprimer des données, voire exécuter des procédures stockées. Pour prévenir ce type de vulnérabilité, l’OWASP recommande en priorité l’utilisation d’API sécurisées qui évitent entièrement l’interpréteur, l’emploi d’interfaces paramétrées ou la migration vers des ORM, ainsi que la validation positive des entrées côté serveur et l’échappe-ment des caractères spéciaux pour tout reste de requête dynamique.

1.1.3 Choix sur les défaillances d’authentification et le brute force (A07 :2025)
La catégorie A07 :2025 Authentication Failures (Défaillances d’authentification) maintient sa septième position dans le classement OWASP 2025 [14]. Elle regroupe 36 types de vulnérabilités (CWE) et totalise plus d’un million d’occurrences recensées, avec un taux d’exploitation moyen pon-déré de 7,69 sur 10, ce qui en fait l’une des catégories les plus activement exploitées.
Selon l’OWASP, une application présente des failles d’authentification lorsqu’elle autorise des attaques automatisées telles que le credential stuffing ou les attaques par force brute sans les blo-quer rapidement, lorsqu’elle permet l’utilisation de mots de passe par défaut, faibles ou connus, lorsqu’elle ne met pas en œuvre une authentification multifacteur, ou encore lorsqu’elle expose les identifiants de session dans l’URL ou ne les invalide pas correctement après déconnexion [14].
L’attaque par force brute, vecteur retenu dans ce travail, consiste à tester de manière automa-tisée et systématique des combinaisons d’identifiants et de mots de passe jusqu’à trouver la bonne. Elle est particulièrement redoutable contre des interfaces d’administration web ou des formulaires de connexion ne limitant pas le nombre de tentatives.
[bookmark: Les_systèmes_de_détection_d'intrusion_(I][bookmark: _bookmark15]L’OWASP souligne que les attaques de type password spray, qui consistent à tester un même mot de passe courant sur de nombreux comptes, sont désormais aussi fréquentes que les attaques par force brute classiques, comme en témoignent des exemples tels que le test de variantes successives d’un même mot de passe saisonnier. Pour contrer ces attaques, l’OWASP recommande la mise en place d’une authentification multifacteur, la limitation et le ralentissement progressif des tentatives de connexion échouées, l’alignement des politiques de mots de passe sur les directives du NIST 800-63b, et la journalisation systématique des échecs d’authentification avec alerte aux administrateurs en cas de comportement suspect [14].

1.2 Les systèmes de détection d’intrusion (IDS)

1.2.1 [bookmark: Définition_et_types_d'IDS][bookmark: _bookmark16]Définition et types d’IDS
Un système de détection d’intrusion (IDS, Intrusion Detection System) est un dispositif logiciel ou matériel dont la fonction est de surveiller un réseau ou un système informatique afin de détecter des activités suspectes ou des violations de politiques de sécurité. Il se distingue du système de pré-vention d’intrusion (IPS, Intrusion Prevention System) qui, au-delà de la détection, est capable d’agir activement pour bloquer les attaques détectées. Dans le cadre de ce travail, c’est la fonction de détec-tion qui est privilégiée, Snort étant déployé en mode IDS [10].
On distingue deux grandes familles d’IDS selon leur périmètre de surveillance. Les NIDS (Network Intrusion Detection Systems) analysent le trafic réseau en temps réel sur une interface réseau
1.2. Les systèmes de détection d’intrusion (IDS)
Chapitre 1. Revue de littérature
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donnée, tandis que les HIDS (Host-based Intrusion Detection Systems) surveillent les activités au niveau d’un hôte spécifique, en analysant les journaux système, les appels système ou l’intégrité des fichiers. Dans le cadre de notre travail, c’est un NIDS qui est mis en œuvre, Snort étant déployé pour analyser le trafic à destination du serveur web [10].
On distingue également deux approches de détection. La détection par signatures consiste à comparer le trafic réseau à une base de données de signatures d’attaques connues. Elle est très efficace contre les attaques répertoriées mais reste aveugle aux nouvelles menaces. La détection par anomalies établit quant à elle un profil du comportement normal du réseau et signale tout écart significatif. Elle est plus à même de détecter les attaques inconnues mais génère davantage de faux positifs.
Plusieurs solutions IDS existent sur le marché. Le tableau suivant présente une comparaison des principales solutions afin de justifier le choix retenu dans ce travail [26, 5]. Le Tableau 1.2 présente une comparaison des principales solutions afin de justifier le choix retenu dans ce travail.	Comment by Analyse IA: Redondance typique d'un texte généré par IA : la même idée (« le tableau présente une comparaison afin de justifier le choix ») est répétée deux fois de suite avec presque les mêmes mots, juste avant et juste après l'appel au tableau. À fusionner en une seule phrase.
[bookmark: _bookmark17]TABLE 1.2 – Comparaison de quelques solutions IDS/IPS

	Critères
	Snort
	Suricata
	Zeek
	Palo Alto
	FireEye

	Type
	NIDS/IPS
	NIDS/IPS
	NIDS
	NIDS/IPS
	NIDS/IPS

	Licence
	Open source
	Open source
	Open source
	Commerciale
	Commerciale

	Détection par signatures
	Oui
	Oui
	Non
	Oui
	Oui

	Détection par anomalies
	Oui
	Oui
	Oui
	Oui
	Oui

	Intégration Wazuh
	Native
	Possible
	Limitée
	Non
	Non

	Richesse des règles
	Très élevée
	Élevée
	Moyenne
	Élevée
	Élevée

	Facilité de configuration
	Bonne
	Moyenne
	Complexe
	Bonne
	Bonne

	Coût
	Gratuit
	Gratuit
	Gratuit
	Payant
	Payant

	Communauté
	Très large
	Large
	Moyenne
	Support	com-
mercial
	Support	com-
mercial



Source : zenarmor.com / snort.org / suricata.io [26, 5]
[bookmark: Présentation_de_Snort_:_architecture_et_][bookmark: _bookmark18]De cette analyse comparative, il ressort que Snort constitue le choix le plus adapté à notre contexte. Sa nature open source, sa richesse en règles de détection maintenues par la communauté et l’équipe Talos de Cisco, son intégration native avec Wazuh et sa large adoption mondiale avec plus de 5 millions de téléchargements en font la solution idéale pour répondre aux besoins de détection des intrusions dans l’infrastructure de l’ABMS.	Comment by Analyse IA: Passage qui « sonne IA » : formule de conclusion générique et répétitive (la même structure revient presque mot pour mot plus loin pour Wazuh). Recommandation : argumenter le choix avec des mots plus personnels, moins symétriques.

1.2.2 Présentation de Snort : architecture et fonctionnement
Snort est un système de détection et de prévention d’intrusion réseau open source, initiale-ment développé en 1998 par Martin Roesch, fondateur et ancien directeur technique de Sourcefire [5]. Il est aujourd’hui maintenu et développé par Cisco, qui a acquis Sourcefire en 2013. Avec plus de 5 millions de téléchargements et plus de 600 000 utilisateurs enregistrés selon le site officiel snort.org, Snort est le système de détection et prévention d’intrusion le plus déployé au monde. Il est distribué sous licence GNU GPL et fonctionne sur les systèmes Linux, Unix et Windows [5, 9].
Snort est capable d’effectuer une analyse du trafic réseau en temps réel en combinant des tech-niques d’inspection par signatures, par protocoles et par anomalies. Il peut détecter de nombreuses catégories d’attaques, notamment les débordements de tampons (buffer overflows), les scans de ports, les attaques CGI, les tentatives d’identification du système d’exploitation, les injections SQL et les attaques par force brute.
Snort fonctionne selon trois modes distincts. En mode écoute (sniffer), il capture les paquets


circulant sur le réseau et les affiche à l’écran en temps réel, à la manière d’un analyseur de trafic passif. En mode journalisation de paquets (packet logger), il enregistre les paquets capturés sur le disque pour une analyse ultérieure. En mode NIDS, qui est le mode le plus utilisé et celui retenu dans ce travail, Snort analyse le trafic réseau en temps réel selon des règles définies par l’utilisateur, génère des alertes en cas de correspondance et peut, selon la configuration, bloquer le trafic suspect [9].
L’architecture de Snort s’articule autour de quatre composants principaux [9]. Le décodeur de paquets (Packet Decoder : Sniffer) capture les paquets sur les interfaces réseau et les prépare pour l’analyse en les décodant couche par couche. Les préprocesseurs (Preprocessors) constituent une étape intermédiaire permettant d’étendre les capacités d’analyse de Snort : ils effectuent notamment la défragmentation des paquets IP, le réassemblage des flux TCP et la normalisation des protocoles ap-plicatifs comme HTTP. Le moteur de détection (Detection Engine) est le cœur de Snort : il compare les paquets prétraités à l’ensemble des règles chargées en mémoire et détermine si une correspondance existe. Enfin, le système de journalisation et d’alertes (Logging and Alerting System : Output) gère la sortie des résultats, qu’il s’agisse d’alertes dans un fichier texte, dans le syslog ou dans une base de données. La Figure 1.1 présente cette architecture fonctionnelle.

[image: ]

[bookmark: _bookmark19]FIGURE 1.1 – Architecture fonctionnelle de Snort [26]

1.2.3 [bookmark: Les_règles_Snort][bookmark: _bookmark20]Les règles Snort
Les règles Snort constituent l’élément central du mécanisme de détection. Elles définissent précisément les conditions sous lesquelles une alerte doit être déclenchée [6, 7]. Chaque règle est composée de deux parties : un en-tête et un corps d’options.
L’en-tête d’une règle spécifie l’action à entreprendre (alert, log, pass, drop, reject ou sdrop), le protocole réseau concerné (TCP, UDP, ICMP ou IP), les adresses IP source et destination avec leurs masques de sous-réseau, ainsi que les ports source et destination. Le corps de la règle, placé entre parenthèses, contient les options permettant de préciser les conditions de correspondance : le message d’alerte (msg), le contenu à rechercher dans le paquet (content), la profondeur de re-


cherche (depth), le décalage (offset), l’identifiant unique de la règle (sid) et sa révision (rev), ainsi que le type de classe de l’attaque (classtype) et sa priorité [7].
Il existe plusieurs ensembles de règles disponibles pour Snort. Les règles VRT (Vulnerability
[bookmark: Les_systèmes_SIEM][bookmark: _bookmark21]Research Team) sont élaborées et maintenues par l’équipe de recherche Talos de Cisco, et sont dispo-nibles pour les utilisateurs enregistrés et les abonnés. Les règles communautaires GPLv2 constituent un sous-ensemble de ces règles, librement accessibles et mises à jour quotidiennement. Les règles Emerging Threats Open sont maintenues par la communauté et orientées vers la détection de mal-wares [6, 7]. Dans notre travail, nous utilisons des règles personnalisées adaptées à la détection de l’injection SQL et des attaques par force brute sur DVWA.

1.3 Les systèmes SIEM

1.3.1 [bookmark: Définition_et_rôle_d'un_SIEM][bookmark: _bookmark22]Définition et rôle d’un SIEM
Un système de gestion des informations et des événements de sécurité (SIEM, Security In-formation and Event Management) est une solution logicielle qui centralise la collecte, le stockage, la normalisation, la corrélation et l’analyse des journaux et événements de sécurité produits par les dif-férents équipements d’un système d’information. Le terme SIEM est lui-même la contraction de deux concepts complémentaires : le SIM (Security Information Management), qui désigne la gestion à long terme des journaux, et le SEM (Security Event Management), qui désigne la corrélation et l’analyse en temps réel des événements.
Le rôle d’un SIEM dans une architecture de sécurité est triple. Il assure d’abord la centralisa-tion des logs en agrégeant les événements produits par des sources hétérogènes (serveurs, pare-feux, IDS, applications). Il permet ensuite la corrélation de ces événements, c’est-à-dire la mise en rela-tion d’alertes distinctes pour identifier des schémas d’attaque complexes qu’aucune source isolée ne pourrait détecter seule. Il fournit enfin une interface de visualisation permettant aux équipes de sé-curité de surveiller l’état du système d’information, d’investiguer les incidents et de produire des rapports de conformité.
Plusieurs solutions SIEM existent sur le marché. Le tableau suivant présente une comparaison des principales solutions afin de justifier le choix retenu dans ce travail [25]. Le Tableau 1.3 présente une comparaison des principales solutions afin de justifier le choix retenu dans ce travail.	Comment by Analyse IA: Même schéma de redondance que pour le tableau IDS plus haut : la phrase « le tableau présente une comparaison afin de justifier le choix retenu » est répétée deux fois de suite (avant et après la référence au tableau). Ce doublon mécanique est un signe de génération par IA.
[bookmark: _bookmark23]TABLE 1.3 – Comparaison de quelques solutions SIEM

	Critères
	Wazuh
	Splunk
	IBM QRadar
	Microsoft Senti-
nel
	AlienVault  OS-
SIM

	Licence
	Open source
	Commerciale
	Commerciale
	Commerciale
	Open source

	Coût
	Gratuit
	Très élevé
	Élevé
	Élevé
	Gratuit

	Intégration Snort
	Native
	Possible
	Possible
	Limitée
	Possible

	Corrélation	d’événe-
ments
	Oui
	Oui
	Oui
	Oui
	Oui

	Tableau de bord
	Oui
	Oui
	Oui
	Oui
	Limité

	Détection de menaces
	Oui
	Oui
	Oui
	Oui
	Oui

	Facilité de déploiement
	Bonne
	Complexe
	Complexe
	Moyenne
	Moyenne

	Communauté
	Large
	Très large
	Large
	Large
	Moyenne

	Adapté aux petites struc-
tures
	Oui
	Non
	Non
	Non
	Oui


1.3. Les systèmes SIEM
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Source : documentation.wazuh.com [25]
[bookmark: Présentation_de_Wazuh_:_architecture_et_][bookmark: _bookmark24]De cette analyse comparative, il ressort que Wazuh constitue le choix le plus adapté à notre contexte. Sa nature open source et sa gratuité le rendent accessible à une organisation telle que l’ABMS dont les ressources budgétaires sont limitées. Son intégration native avec Snort, sa facilité de déploiement, ses capacités de corrélation et de visualisation des alertes, ainsi que le dynamisme de sa communauté en font la solution SIEM idéale pour répondre aux besoins de centralisation et d’analyse des événements de sécurité dans le cadre de ce travail.	Comment by Analyse IA: Passage qui « sonne IA » : même formule que pour Snort plus haut (« il ressort que X constitue le choix le plus adapté à notre contexte » suivi d'une liste de qualités). Cette répétition quasi mécanique entre les deux sections est un signe classique de texte généré par IA. Recommandation : varier l'argumentation.

1.3.2 Présentation de Wazuh : architecture et fonctionnement
Wazuh est une plateforme de sécurité open source gratuite qui unifie les capacités SIEM et XDR (Extended Detection and Response) [25]. Créée en 2015 comme un fork d’OSSEC, elle vise à mo-derniser et étendre les capacités de ce dernier. Wazuh protège les charges de travail dans des envi-ronnements sur site, virtualisés, conteneurisés et dans le cloud. Elle est aujourd’hui utilisée par des milliers d’organisations dans le monde, des petites entreprises aux grandes entreprises, et bénéficie de l’une des plus grandes communautés open source en matière de sécurité.
Wazuh adopte un modèle de fonctionnement basé sur une architecture agent/manager [24]. Les agents sont déployés sur les systèmes à surveiller et sont responsables de la collecte des journaux et des événements. Le manager reçoit les données transmises par les agents, les traite, les corrèle et les présente dans une interface centralisée.
La plateforme Wazuh s’articule autour de trois composants principaux [24]. L’indexeur Wa-zuh est un moteur de recherche et d’analyse pleinement évolutif qui indexe et stocke les alertes gé-nérées par le serveur Wazuh, offrant des capacités de recherche et d’analyse quasi en temps réel. Le serveur Wazuh reçoit les données des agents via le service de connexion agent, les analyse à l’aide de décodeurs permettant d’identifier le type d’information traitée (journaux Windows, journaux SSH, journaux de serveur web, etc.) et d’en extraire les éléments pertinents tels que l’adresse IP source, l’identifiant d’événement ou le nom d’utilisateur. Il dispose également d’un moteur d’analyse, d’une API RESTful et d’un service Filebeat qui transmet les événements et alertes vers l’indexeur en temps réel. Le tableau de bord Wazuh est l’interface de visualisation qui permet aux analystes de créer et consulter des tableaux de bord, de suivre les alertes, de gérer les agents et de mener des investigations sur les événements de sécurité. La Figure 1.2 présente cette architecture générale.



[image: ]
[bookmark: _bookmark25]FIGURE 1.2 – Architecture générale de Wazuh [24]

[bookmark: Intégration_IDS/SIEM_:_état_de_l'art][bookmark: Conclusion_du_chapitre_1][bookmark: _bookmark26]Les agents Wazuh embarquent plusieurs modules fonctionnels. Le collecteur de journaux lit les fichiers de logs et les événements Windows. Le module d’exécution de commandes permet aux agents d’exécuter périodiquement des commandes autorisées et d’en transmettre les résultats au ser-veur. Le module de surveillance de l’intégrité des fichiers (FIM) détecte toute création, modification ou suppression de fichier. Le module d’évaluation de la configuration de sécurité (SCA) fournit une évaluation continue de la configuration des systèmes sur la base des benchmarks CIS [24].

1.3.3 Intégration IDS/SIEM : état de l’art
La question de l’intégration des systèmes de détection d’intrusion avec les plateformes SIEM a fait l’objet de plusieurs travaux académiques récents. L’analyse de ces travaux permet de situer notre contribution et d’identifier les lacunes que ce mémoire cherche à combler.
Adamczyk et al. (2024), dans une étude publiée dans PLOS One, évaluent les performances
de solutions SIEM open source dans des environnements à budget limité, typiques des petites et moyennes entreprises [1]. Leurs résultats confirment que Wazuh constitue la solution la plus adaptée à ce contexte grâce à sa gratuité, sa facilité de déploiement et ses capacités de corrélation. Cependant, les auteurs soulignent que Wazuh seul ne suffit pas à couvrir la détection des intrusions réseau en temps réel, et recommandent son intégration avec un NIDS dédié.
Muhammad et al. (2023), dans une étude publiée dans Procedia Computer Science lors de la 4e
Conférence Internationale sur l’Industrie 4.0, proposent un système intégrant un IDS avec un SIEM basé sur l’analyse en temps réel par apprentissage automatique [12]. Leur architecture utilise la pile ELK combinée à Zeek IDS et à l’outil Slips. Les résultats montrent une amélioration significative de la détection des cyberattaques grâce à la corrélation automatique des événements. Cependant, cette approche repose sur des algorithmes d’apprentissage automatique complexes, nécessitant des ressources matérielles importantes et une expertise technique élevée, ce qui la rend difficilement accessible pour des organisations à ressources limitées.
Arifin et al. (2024), dans l’International Journal of Advanced Computer Science and Applications
(IJACSA), évaluent la sécurité d’un système d’information académique en intégrant Snort avec Wa-


zuh et TheHive comme plateforme de réponse aux incidents [3]. Leur travail démontre que cette combinaison permet de réduire le temps de détection et de réponse aux incidents à moins d’une minute. Toutefois, leur architecture implique trois outils distincts à maintenir simultanément, ce qui introduit une complexité opérationnelle importante. De plus, bien que TheHive permette une gestion des incidents, la réponse reste tributaire d’une intervention manuelle de l’administrateur, contraire-ment à une réponse active automatisée au niveau réseau.
Amami et al. (2024), dans le cadre de la conférence internationale CoDIT, confirment la perti-nence des solutions SIEM open source basées sur Wazuh pour le renforcement de la cyberdéfense des organisations [2]. Leurs travaux soulignent néanmoins que la majorité des déploiements documentés concernent des environnements commerciaux ou industriels, laissant un manque dans la littérature concernant les organisations de santé publique en Afrique.
L’analyse de ces travaux révèle plusieurs lacunes communes. Aucun d’entre eux ne combine simultanément les quatre éléments suivants dans un contexte d’organisation de santé publique à res-sources limitées : l’utilisation exclusive d’outils open source gratuits, une réponse active automatisée au niveau réseau, une notification en temps réel de l’administrateur sans intervention manuelle, et un ciblage spécifique des menaces web identifiées par l’OWASP Top 10 2025 que sont l’injection SQL et le force brute.
C’est précisément ce que ce travail propose, en intégrant Snort et Wazuh dans un environ-nement virtualisé ciblant ces deux vecteurs d’attaque, avec une réponse active graduée et une no-tification email automatique, le tout déployé dans le contexte spécifique d’une ONG béninoise du secteur de la santé. Cette intégration tire pleinement parti des bénéfices documentés de la corréla-tion IDS/SIEM, notamment la centralisation des alertes issues de sources hétérogènes et la réduction significative du temps de détection des incidents, tout en les rendant accessibles dans un contexte organisationnel à ressources limitées.

Conclusion

Ce chapitre a établi les fondements théoriques indispensables à la compréhension de notre travail. Il a présenté les menaces actuelles ciblant les serveurs web à travers le prisme du Top 10 OWASP 2025, en mettant en évidence la criticité de l’injection SQL et des défaillances d’authentifica-tion. Il a ensuite décrit l’architecture et le fonctionnement de Snort en tant qu’IDS réseau, ainsi que le rôle des règles dans son mécanisme de détection. Enfin, il a présenté Wazuh comme plateforme SIEM de référence et a exposé l’état de l’art de l’intégration IDS/SIEM. Ces éléments constituent le socle sur lequel repose l’analyse technique et l’implémentation présentées dans le chapitre suivant.

[bookmark: Analyse,_choix_techniques_et_implémentat][bookmark: _bookmark27]Chapitre 2	

Analyse, choix techniques et implémentation

[bookmark: _bookmark28]Introduction

[bookmark: Présentation_de_l'environnement_de_trava][bookmark: _bookmark29]Ce chapitre décrit l’environnement de travail mis en place pour répondre à la problématique posée, justifie les choix techniques retenus et présente en détail l’implémentation de la solution [23, 22]. Nous y exposons la topologie du réseau de test, les outils et technologies utilisés, ainsi que les étapes d’installation et de configuration de Snort et de Wazuh, jusqu’à leur intégration effective.

2.1 Présentation de l’environnement de travail

2.1.1 [bookmark: Présentation_de_la_structure_d'accueil][bookmark: _bookmark30]Présentation de la structure d’accueil
L’ABMS dispose d’une infrastructure informatique composée d’un réseau local organisé en DMZ (Zone Démilitarisée), connecté à Internet et accessible depuis l’intranet de l’organisation. Au cœur de cette infrastructure se trouve un serveur web fonctionnant sous IIS (Internet Information Services) sur Windows Server, hébergé localement sur une machine virtuelle. Ce serveur constitue un portail dédié à la gestion des données du personnel de l’ABMS, dont l’unique point d’exposition vers l’extérieur est un formulaire de connexion accessible aussi bien depuis Internet que depuis le réseau interne.
Sur le plan de la sécurité, l’infrastructure repose actuellement sur des mécanismes passifs composés d’un pare-feu et d’un antivirus. Bien qu’une politique de sécurité soit formellement établie au sein de l’organisation, aucun système de détection d’intrusion ni aucune solution de centralisation et d’analyse des événements de sécurité n’est en place. Des comportements suspects ont certes été signalés au niveau de la passerelle, mais l’absence de surveillance active ne permet pas d’en analyser la nature ni d’y apporter une réponse appropriée. Le serveur web reste ainsi exposé à des attaques pouvant passer totalement inaperçues.
[bookmark: Contraintes_rencontrées][bookmark: _bookmark31]C’est précisément pour combler cette lacune que notre travail propose l’intégration de Snort et de Wazuh sur cette infrastructure, afin d’y apporter une capacité de détection active et de surveillance en temps réel.
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2.1.2 Contraintes rencontrées
La principale contrainte rencontrée lors de ce travail est l’absence d’autorisation d’accès aux journaux réels du serveur web de l’ABMS. Pour des raisons de confidentialité et de politique de sé-curité interne, il ne nous a pas été possible de consulter les logs du serveur de production. Cette contrainte, bien que limitante, nous a conduits à adopter une démarche rigoureuse : la mise en place d’un environnement de test virtualisé reproduisant les conditions d’un serveur web vulnérable, sans pour autant exposer l’infrastructure réelle de l’organisation. Cette approche est d’ailleurs conforme aux bonnes pratiques en matière de tests de sécurité, qui recommandent systématiquement de tra-vailler dans des environnements isolés avant tout déploiement en production.
Comme détaillé dans le chapitre 1, à la section 1.1.2 consacrée à l’injection SQL et à la section
[bookmark: Architecture_de_la_solution_proposée][bookmark: _bookmark32]1.1.3 consacrée aux attaques par force brute, ces deux vecteurs d’attaque ont été retenus sur la base du référentiel OWASP Top 10 2025, en raison de leur criticité documentée et de leur exploitabilité directe sur l’application DVWA.

2.2 Architecture de la solution proposée

2.2.1 [bookmark: Topologie_du_réseau_de_test][bookmark: _bookmark33]Topologie du réseau de test
L’environnement de test mis en place repose sur un réseau virtuel isolé hébergé sur VMware. Ce choix d’isolation est délibéré : il garantit que les attaques simulées ne peuvent en aucun cas af-fecter des systèmes extérieurs à l’environnement de test. Le réseau est composé de quatre machines virtuelles communiquant sur un réseau hôte privé. La Figure 2.1 présente la topologie déployée :
· la première machine, désignée comme serveur cible, héberge le serveur web Apache avec DVWA ainsi que l’agent Wazuh;
· la deuxième machine héberge Snort en mode NIDS ainsi que l’agent Wazuh, chargé de transmettre les alertes générées par Snort vers le serveur Wazuh;
· la troisième machine héberge le serveur et le tableau de bord Wazuh, assurant la centrali-sation, la corrélation et la visualisation des alertes de sécurité;
· la quatrième machine est la machine attaquante sous Kali Linux, depuis laquelle sont lan-cées les simulations d’attaques par injection SQL et par force brute.
2.2. Architecture de la solution proposée
Chapitre 2. Analyse, choix techniques et implémentation
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[image: ]
[bookmark: _bookmark34]FIGURE 2.1 – Topologie du réseau de test déployé

2.2.2 [bookmark: Outils_et_technologies_retenus][bookmark: _bookmark35]Outils et technologies retenus
Le Tableau 2.1 suivant présente les outils et technologies retenus pour la mise en œuvre de la solution, ainsi que la justification de chaque choix.
[bookmark: _bookmark36]TABLE 2.1 – Outils et technologies retenus pour l’environnement de test

	Outil / Technologie
	Version
	Rôle
	Justification

	VMware Workstation
	VMware Workstation 17.5.0
build-22583795
	Hyperviseur
	Solution professionnelle répandue, of-
frant des performances stables

	Ubuntu Server
	22.04 LTS
	Système hôte
	Distribution Linux stable avec un large
support communautaire

	Apache2
	2.4.52
	Serveur web
	Serveur web open source de référence

	DVWA
	Dernière version
	Application cible
	Application volontairement vulnérable,
reconnue dans les travaux académiques et les tests de sécurité [8]

	Snort
	2.9.15.1
	IDS réseau
	IDS open source largement déployé
pour la détection d’intrusions réseau

	Wazuh
	4.14.4
	SIEM
	Plateforme SIEM/XDR open source re-
posant sur une architecture agent/ma-nager

	MariaDB
	15.1
	Base de données
	Solution  compatible  MySQL  requise
pour le fonctionnement de DVWA



2.2.3 [bookmark: Environnement_de_virtualisation][bookmark: _bookmark37]Environnement de virtualisation
VMware Workstation 17.5.0 a été retenu comme hyperviseur pour plusieurs raisons [19]. Il offre des performances de virtualisation stables et éprouvées, une gestion fine des interfaces réseau virtuelles permettant d’isoler complètement l’environnement de test, et une compatibilité étendue avec les systèmes d’exploitation Linux. L’ensemble des machines virtuelles est connecté via un réseau NAT configuré sur le sous-réseau 192.168.110.0/24, avec des adresses IP fixes attribuées à chaque


machine afin de garantir la stabilité des communications entre elles.
[bookmark: Installation_et_configuration_de_Snort][bookmark: _bookmark38]L’environnement de test est composé de quatre machines virtuelles aux rôles distincts. La première machine, hébergeant le serveur web Apache et l’application DVWA, constitue la cible des simulations d’attaques. Elle est configurée avec 4 Go de RAM, 2 processeurs virtuels et 20 Go de sto-ckage, et est accessible à l’adresse 192.168.110.10. La deuxième machine est dédiée à Snort en mode NIDS ainsi qu’à l’agent Wazuh chargé de transmettre les alertes vers le serveur central. Dotée de 4 Go de RAM, 2 processeurs virtuels et 40 Go de stockage, elle opère à l’adresse 192.168.110.20. La troisième machine héberge le serveur Wazuh et son tableau de bord, assurant la centralisation, la cor-rélation et la visualisation des alertes de sécurité. Elle dispose des mêmes ressources que la machine précédente, soit 4 Go de RAM, 2 processeurs virtuels et 40 Go de stockage, et est accessible à l’adresse 192.168.110.30. Enfin, la quatrième machine, sous Kali Linux, joue le rôle de machine attaquante de-puis laquelle sont lancées les simulations d’attaques. Elle est accessible à l’adresse 192.168.110.40, et ses caractéristiques matérielles seront complétées ultérieurement.

2.3 Installation et configuration de Snort

[bookmark: Installation_de_Snort][bookmark: _bookmark39]Les étapes d’installation et de configuration de Snort présentées dans cette section s’appuient sur un guide pratique d’intégration de Snort avec Wazuh SIEM [?].

2.3.1 Installation de Snort
L’installation de Snort 2.9.15.1 sur Ubuntu s’effectue depuis les dépôts officiels via le gestion-naire de paquets APT. Avant toute chose, une mise à jour des dépôts est réalisée afin de garantir la disponibilité des dernières versions des dépendances. L’installation est ensuite lancée avec la com-mande suivante :

sudo apt-get install snort -y

Durant le processus d’installation, Snort invite l’utilisateur à renseigner le réseau local à sur-veiller. Nous indiquons ici le sous-réseau de notre environnement de test, soit 192.168.110.0/24. Une fois l’installation terminée, la bonne installation de Snort est vérifiée en contrôlant sa version via la commande suivante. La Figure 2.2 présente le résultat obtenu.

snort -v
2.3. Installation et configuration de Snort
Chapitre 2. Analyse, choix techniques et implémentation
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[bookmark: _bookmark40]FIGURE 2.2 – Capture de la vérification de la version de Snort

2.3.2 [bookmark: Configuration_de_Snort][bookmark: _bookmark41]Configuration de Snort
Le fichier de configuration principal de Snort est localisé dans /etc/snort/snort.conf. Sa mo-dification s’effectue via l’éditeur de texte nano :

sudo nano /etc/snort/snort.conf

Deux paramètres importants sont configurés à ce niveau. La directive alert_syslog: LOG_AUTH LOG_ALERT indique à Snort de journaliser les alertes et les événements d’authentification via syslog.
Le module alert_fast est ensuite activé afin que Snort stocke les alertes dans un format texte lisible dans le flux snort.alert, plutôt que dans le format binaire pcap utilisé par défaut. Cette configuration est indispensable pour que Wazuh puisse lire et interpréter correctement les alertes gé-nérées par Snort. Une fois ces modifications effectuées, Snort est redémarré pour prendre en compte les changements. La Figure 2.3 présente la configuration appliquée dans le fichier snort.conf.

sudo systemctl restart snort



[image: ]
[bookmark: _bookmark42]FIGURE 2.3 – Capture de la configuration du fichier snort.conf

2.3.3 [bookmark: Configuration_des_règles_de_détection][bookmark: _bookmark43]Configuration des règles de détection
Les règles personnalisées de Snort sont définies dans le fichier /etc/snort/rules/local.rules.
Nous y avons défini des règles spécifiques adaptées à notre environnement de test. La Figure 2.4 pré-sente le fichier local.rules contenant les règles configurées.
La première règle cible les tentatives d’attaque par force brute en détectant les requêtes POST
répétées vers la page de connexion de DVWA. Un seuil de 3 tentatives en 60 secondes depuis la même source déclenche l’alerte :
alert tcp any any -> $HOME_NET 80 (msg:"BRUTE FORCE HTTP LOGIN"; flow:to_server,established; content:"POST"; http_method; content:"/DVWA/login.php"; http_uri;
threshold:type threshold, track by_src, count 3, seconds 60; sid:1000002; rev:2;)
La deuxième règle détecte les tentatives d’injection SQL en recherchant la présence du mot-clé SELECT dans le corps des requêtes HTTP :
alert tcp any any -> $HOME_NET 80 (msg:"SQL INJECTION SELECT Detected"; flow:to_server,established; content:"SELECT"; nocase; http_client_body; sid:1000003; rev:2;)
La troisième règle détecte les tentatives d’injection SQL de type UNION, couramment utili-sées pour extraire des données de tables supplémentaires :
alert tcp any any -> $HOME_NET 80 (msg:"SQL INJECTION UNION Detected"; flow:to_server,established; content:"UNION"; nocase; http_client_body; sid:1000004; rev:1;)
La quatrième règle détecte les injections SQL de type OR 1=1, l’une des charges malveillantes les plus répandues permettant de contourner les contrôles d’authentification :



alert tcp any any -> $HOME_NET 80 (msg:"SQL INJECTION OR Detected"; flow:to_server,established; content:"OR 1=1"; nocase; http_client_body; sid:1000005; rev:1;)
La cinquième règle détecte spécifiquement l’utilisation de l’outil SQLmap en inspectant les en-têtes HTTP à la recherche de sa signature :

alert tcp any any -> $HOME_NET 80 (msg:"SQLMAP TOOL DETECTED"; flow:to_server,established; content:"sqlmap"; nocase; http_header; sid:1000006; rev:1;)
[image: ]
[bookmark: _bookmark44]FIGURE 2.4 – Capture du fichier local.rules avec les règles configurées

2.3.4 [bookmark: Évaluation_des_performances_de_Snort][bookmark: _bookmark45]Évaluation des performances de Snort
Afin de valider la viabilité de la solution en conditions réelles, nous avons mesuré l’impact de Snort sur les ressources de la machine virtuelle durant les simulations d’attaques. Les mesures ont été effectuées à l’aide des commandes top et free pendant l’exécution simultanée des attaques par force brute et par injection SQL.
Les résultats obtenus montrent que Snort consomme en moyenne entre 0,0% et 0,5% du CPU, avec des pics ponctuels lors de la détection d’alertes. En termes de mémoire, le processus Snort uti-lise environ 85,6 Mo de RAM, soit 2,2% de la mémoire totale disponible de 3 875 Mo. La mémoire disponible reste largement suffisante avec 2 981 Mo libres pendant les simulations, ce qui confirme l’absence de pression mémoire même lors de pics d’activité.
Ces résultats démontrent que Snort 2.9.15.1 présente une empreinte système très légère sur une machine virtuelle configurée avec 4 Go de RAM et 2 processeurs virtuels. Cette faible consom-mation de ressources confirme la viabilité d’un déploiement de Snort en production sur une infra-structure comparable à celle de l’ABMS, sans risque de dégradation des performances du serveur hôte. La Figure 2.5 présente les résultats obtenues.



[image: ]
[bookmark: _bookmark46]FIGURE 2.5 – Mesures de performance de Snort avec les commandes top et free

2.4 [bookmark: Installation_et_configuration_de_Wazuh][bookmark: _bookmark47]Installation et configuration de Wazuh

2.4.1 [bookmark: Installation_du_serveur_Wazuh][bookmark: _bookmark48]Installation du serveur Wazuh
Wazuh 4.14.4 est installé sur la troisième machine virtuelle dédiée à cet effet [24]. L’installation de l’agent Wazuh est réalisée sur la machine hébergeant Snort afin de collecter et transmettre ses alertes au serveur central. La procédure d’installation de l’agent suit la documentation officielle de Wazuh pour les systèmes Debian/Ubuntu [21]. Le dépôt Wazuh est d’abord ajouté au système, puis l’agent est installé et enregistré auprès du serveur Wazuh en spécifiant son adresse IP. La Figure 2.6 présente la capture correspondante.

sudo WAZUH_MANAGER="192.168.110.30" \
WAZUH_AGENT_NAME="snort-machine" \ apt-get install wazuh-agent
Une fois l’installation terminée, le service de l’agent Wazuh est rechargé, activé au démarrage puis lancé à l’aide des commandes suivantes :

sudo systemctl daemon-reload sudo systemctl enable wazuh-agent sudo systemctl start wazuh-agent
2.4. Installation et configuration de Wazuh
Chapitre 2. Analyse, choix techniques et implémentation
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[bookmark: _bookmark49]FIGURE 2.6 – Capture de l’installation et du démarrage de l’agent Wazuh

2.4.2 [bookmark: Intégration_de_Snort_comme_source_d'aler][bookmark: _bookmark50]Intégration de Snort comme source d’alertes
Wazuh intègre nativement les systèmes de détection d’intrusion réseau afin de renforcer la surveillance du trafic et la détection des menaces. Cette intégration permet à Wazuh d’analyser et de corréler les alertes générées par un NIDS avec d’autres événements de sécurité collectés sur les endpoints supervisés [23].
Dans cette architecture, Snort génère des alertes au format texte dans son fichier de jour-nalisation /var/log/snort/snort.alert.fast. L’agent Wazuh déployé sur la même machine surveille ce fichier en temps réel grâce à son module de collecte de journaux. Lorsqu’une nouvelle alerte Snort est écrite dans le fichier, l’agent la transmet au serveur Wazuh, qui la décode, l’analyse selon ses règles de corrélation, et la rend disponible dans le tableau de bord pour visualisation et investigation [23, 22].
L’intégration de Snort avec Wazuh repose sur la modification du fichier de configuration de l’agent Wazuh, localisé dans /var/ossec/etc/ossec.conf [?]. Une entrée localfile est ajou-tée juste en dessous de la section <!- log analysis -> afin d’indiquer à l’agent de surveiller en temps réel le fichier d’alertes de Snort :

<!-- snort -->
<localfile>
<log_format>snort-full</log_format>
<location>/var/log/snort/snort.alert.fast</location>
</localfile>

Le format snort-full est le format natif reconnu par Wazuh pour les alertes Snort. Il permet au serveur Wazuh de décoder automatiquement les alertes, d’en extraire les champs pertinents tels que l’adresse IP source, le port destination, la règle déclenchée et la priorité, puis de les indexer cor-


rectement pour la visualisation. Une fois cette modification effectuée, l’agent Wazuh est redémarré. La Figure 2.7 présente cette configuration.

sudo systemctl restart wazuh-agent
[image: ]
[bookmark: _bookmark51]FIGURE 2.7 – Capture du fichier ossec.conf avec l’entrée Snort

2.4.3 [bookmark: Configuration_des_tableaux_de_bord_Wazuh][bookmark: _bookmark52]Configuration des tableaux de bord Wazuh
Une fois l’intégration effectuée, le tableau de bord Wazuh est accessible depuis un navigateur web à l’adresse https://192.168.110.30. Les alertes provenant de Snort sont visibles dans le module Security Events du tableau de bord. Un filtre est appliqué sur le champ rule.groups avec la valeur ids afin d’isoler exclusivement les alertes IDS générées par Snort. Des visualisations com-plémentaires sont configurées pour afficher la distribution des alertes par type de règle, par adresse IP source et par niveau de priorité, offrant ainsi une vue centralisée et exploitable de l’ensemble des événements de sécurité détectés. La Figure 2.8 présente les alertes Snort centralisées dans le tableau de bord Wazuh.



[image: ]
[bookmark: _bookmark53]FIGURE 2.8 – Tableau de bord Wazuh affichant les alertes Snort filtrées

2.4.4 [bookmark: Configuration_de_la_liste_blanche][bookmark: _bookmark54]Configuration de la liste blanche
Afin de limiter le risque de blocage d’adresses IP légitimes par le mécanisme de réponse active, une liste blanche a été configurée au niveau du serveur Wazuh. Cette liste exclut certaines adresses IP de confiance du déclenchement de l’action firewall-drop, même si une alerte Snort les concerne.
La configuration s’effectue dans le fichier /var/ossec/etc/ossec.conf du serveur Wa-zuh, au sein de la section global :

<global>
<white_list>127.0.0.1</white_list>
<white_list>192.168.110.10</white_list>
<white_list>192.168.110.20</white_list>
<white_list>192.168.110.30</white_list>
</global>

Après modification, le service Wazuh est redémarré pour prendre en compte les change-
ments :

sudo systemctl restart wazuh-manager


Conclusion

Ce chapitre a présenté l’ensemble des choix techniques retenus et les étapes d’implémenta-tion de la solution. L’environnement de test virtualisé sous VMware, composé de quatre machines interconnectées sur le sous-réseau 192.168.110.0/24, est pleinement opérationnel. Snort est configuré avec des règles personnalisées ciblant l’injection SQL et les attaques par force brute, et son intégra-tion avec Wazuh permet la centralisation et la visualisation des alertes en temps réel. Ces fondations techniques constituent le socle sur lequel reposent les simulations d’attaques et l’analyse des résultats présentées dans le chapitre suivant.

[bookmark: Présentation_des_résultats_et_perspectiv][bookmark: _bookmark55]Chapitre 3	

Présentation des résultats et perspectives

[bookmark: Introduction][bookmark: _bookmark56]Introduction

[bookmark: Simulation_des_attaques][bookmark: _bookmark57]Ce chapitre présente les résultats obtenus lors des simulations d’attaques réalisées dans notre environnement de test. Nous y exposons le déroulement des attaques par injection SQL et par force brute, les alertes générées par Snort, leur centralisation et visualisation dans Wazuh, la réponse active déclenchée automatiquement ainsi que les notifications reçues par l’administrateur. Nous terminons par une évaluation critique de la solution déployée et des perspectives d’amélioration.	Comment by Analyse IA: Amorce très scolaire et impersonnelle (« Ce chapitre présente... »), utilisée de façon quasi identique 4 à 5 fois dans tout le document pour introduire chaque chapitre/section. Cette répétition mécanique de la même formule-cadre est un signe typique de texte généré par IA. Recommandation : varier les formulations d'introduction.

3.1 Simulation des attaques

3.1.1 [bookmark: Outils_utilisés_pour_les_simulations][bookmark: _bookmark58]Outils utilisés pour les simulations
Les simulations d’attaques ont été réalisées depuis la machine attaquante Kali Linux (192.168.110.40) en direction du serveur web hébergeant DVWA (192.168.110.10). Deux outils ont été utilisés. Hydra
[bookmark: Simulation_de_l'attaque_par_force_brute][bookmark: _bookmark59]v9.6, outil open source spécialisé dans les attaques par force brute, a été retenu [18] pour simuler les tentatives d’authentification répétées sur le formulaire de connexion de DVWA. SQLMap v1.10.4, ou-til open source d’exploitation automatisée des injections SQL, a été utilisé [17] pour tenter de détecter et d’exploiter les vulnérabilités d’injection SQL présentes dans l’application DVWA.

3.1.2 Simulation de l’attaque par force brute
L’attaque par force brute a été lancée depuis la machine Kali Linux à l’aide d’Hydra v9.6 [18].
La commande suivante a été exécutée :

hydra -l admin -P ~/wordlist.txt 192.168.110.10 \ http-post-form "/DVWA/login.php:username=^USER^\ &password=^PASS^&Login=Login:Login failed" -V -t 4 -I
Cette commande configure Hydra pour tester le compte administrateur admin avec une liste de mots de passe stockée dans wordlist.txt, en envoyant des requêtes POST vers le formulaire de connexion de DVWA avec 4 tâches parallèles. L’attaque a démarré à 22 :03 :10 et s’est terminée
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à 22 :03 :10, en moins d’une seconde. Sur 10 tentatives effectuées, Hydra a identifié 4 mots de passe valides pour le compte admin : admin, password, 123456 et admin123. La Figure 3.1 présente le résultat obtenu avec Hydra.
[image: ]
[bookmark: _bookmark60]FIGURE 3.1 – Capture du résultat Hydra avec 4 mots de passe trouvés

3.1.3 [bookmark: Simulation_de_l'injection_SQL][bookmark: _bookmark61]Simulation de l’injection SQL
Avant de lancer SQLMap, une session authentifiée sur DVWA a été établie en récupérant le cookie de session via curl :

curl -s -c /tmp/dvwa_session.txt -b /tmp/dvwa_session.txt \
-X POST "http://192.168.110.10/DVWA/login.php" \
-d "username=admin&password=password&Login=Login" -L -o /dev/null

SQLMap a ensuite été lancé avec la commande suivante [17] :

sqlmap -u "http://192.168.110.10/DVWA/vulnerabilities/sqli/" \
--cookie="PHPSESSID=opuoupa9qgs7jnej9h3b7fq4t4; security=low" \
--data="id=1&Submit=Submit" --dbs --batch

Durant l’exécution de SQLMap, un comportement notable a été observé : à partir de 22 :10 :19, SQLMap a signalé que la cible ou un dispositif de protection semblait bloquer les requêtes suspectes, entraînant une expiration de la connexion. Ce comportement confirme que la réponse active de Wa-zuh, déclenchée suite à la détection des premières requêtes SQLMap par Snort, a effectivement blo-qué l’IP attaquante 192.168.110.40 via iptables, rendant toute tentative d’exploitation ultérieure im-possible. a Figure 3.2 présente le résultat SQLMap et le blocage des requêtes suspectes.
3.1. Simulation des attaques
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[image: ]
[bookmark: _bookmark62]FIGURE 3.2 – Capture du résultat SQLMap et du blocage des requêtes suspectes

3.2 [bookmark: Analyse_des_résultats][bookmark: _bookmark63]Analyse des résultats

3.2.1 [bookmark: Alertes_générées_par_Snort][bookmark: _bookmark64]Alertes générées par Snort
L’analyse des alertes Snort dans Wazuh repose sur le format snort-full, documenté dans le guide d’intégration Snort–Wazuh utilisé pour cette mise en œuvre [23, 22]. L’analyse du fichier /v ar/log/snort/snort.alert.fast après les simulations révèle que Snort a correctement détecté l’ensemble des attaques. Trois types d’alertes ont été générées.
Les alertes de type BRUTE FORCE HTTP LOGIN (règle 1000002) ont été déclenchées à chaque tentative de connexion POST vers /DVWA/login.php depuis l’IP attaquante 192.168.110.40. La pre-mière série d’alertes a été enregistrée à 22 :03 :10, correspondant à la session d’attaque Hydra. Des alertes de force brute ont également été générées lors de l’exécution de SQLMap, ce dernier envoyant des requêtes POST simultanées au formulaire de connexion. La Figure 3.3 présente les alertes asso-ciées à cette attaque.
[image: ]
[bookmark: _bookmark65]FIGURE 3.3 – Alertes Snort générées lors de l’attaque par force brute

Les alertes de type SQLMAP TOOL DETECTED (règle 1000006) ont été déclenchées à partir de 22 :09 :47 par la détection de la signature de l’outil SQLMap dans les en-têtes HTTP des requêtes. Ces alertes sont les plus nombreuses, reflétant le volume important de requêtes générées automatique-ment par SQLMap lors de son processus d’énumération.
Les alertes de type SQL INJECTION SELECT Detected (règle 1000003) et SQL INJECTION UNION Detected (règle 1000004) ont été déclenchées à partir de 22 :09 :47, Snort ayant détecté la présence des mots-clés SELECT et UNION dans le corps des requêtes HTTP à destination du serveur
3.2. Analyse des résultats
Chapitre 3. Présentation des résultats et perspectives
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web 192.168.110.10. La Figure 3.4 présente les alertes générées lors de la simulation SQLMap.
[image: ]
[bookmark: _bookmark66]FIGURE 3.4 – Alertes Snort générées lors de la simulation SQLMap

3.2.2 [bookmark: Réponse_active_Blocage_automatique_de_l'][bookmark: _bookmark67]Réponse active Blocage automatique de l’IP attaquante
Au-delà de la simple détection, la solution déployée intègre un mécanisme de réponse active automatisée à deux niveaux, basé sur la capacité Active response de Wazuh et l’action firewall-drop [20]. Dès le déclenchement de la règle 100003 suite à la détection de l’attaque par force brute, Wazuh a exécuté la commande firewall-drop sur l’agent hébergeant le serveur web (192.168.110.10), pro-
voquant l’ajout d’une règle iptables bloquant tout trafic en provenance de l’IP attaquante 192.168.110.40 pendant 300 secondes :

DROP  all -- 192.168.110.40  0.0.0.0/0

Suite à la détection des attaques par injection SQL, la règle 100005 a déclenché un blocage per-manent de l’IP attaquante, comme en témoigne le message « IP attaquante bloquee definitivement » contenu dans la notification email correspondante. Ce double mécanisme de blocage progressif, tem-poraire pour le force brute et permanent pour l’injection SQL, garantit une réponse proportionnée et adaptée à la gravité de chaque type d’attaque. La Figure 3.5 présente la règle iptables appliquée à l’adresse IP attaquante.
[image: ]
[bookmark: _bookmark68]FIGURE 3.5 – Capture iptables montrant l’IP attaquante bloquée

3.2.3 [bookmark: Notification_email_à_l'administrateur][bookmark: _bookmark69]Notification email à l’administrateur
Parallèlement au blocage automatique, Wazuh a envoyé des notifications email à l’adminis-trateur à l’adresse wazuhalerts84@gmail.com. Deux notifications distinctes ont été reçues.
La première notification, reçue à 22 :03 :13, signale la détection d’une attaque par force brute.
Elle indique la source de l’alerte (snort-server, 192.168.110.20), la règle déclenchée (100003, niveau 7) et le message « IDS - Brute Force Attack detected. IP attaquante bloquee automatiquement 300s. », avec en extrait le log Snort correspondant indiquant l’IP source (192.168.110.40) et la destination (192.168.110.10 :80).
La deuxième notification, reçue à 22 :09 :49, signale la détection d’une attaque par injection SQL. Elle indique la règle déclenchée (100005, niveau 7) et le message « IDS - SQL Injection Attack


detected. IP attaquante bloquee definitivement. », confirmant le blocage permanent de l’IP attaquante suite à l’escalade des attaques.
Ces notifications permettent à l’administrateur d’être informé en temps réel de toute tentative d’intrusion et de la réponse automatique apportée, sans avoir à surveiller en permanence le tableau de bord Wazuh. La Figure 3.6 présente l’email reçu pour l’attaque par force brute et la Figure 3.7 présente l’email reçu pour l’attaque par injection SQL.
[image: ]
[bookmark: _bookmark70]FIGURE 3.6 – Email de notification Wazuh pour l’attaque par force brute
[image: ]
[bookmark: _bookmark71]FIGURE 3.7 – Email de notification Wazuh pour l’attaque par injection SQL

3.2.4 [bookmark: Validation_de_la_liste_blanche][bookmark: _bookmark72]Validation de la liste blanche
Pour valider le comportement de la liste blanche, nous avons temporairement ajouté l’adresse IP de la machine attaquante Kali Linux (192.168.110.40) à la configuration, puis relancé les mêmes scénarios d’attaque décrits à la section 3.1.
Les résultats confirment le fonctionnement attendu du mécanisme. Lorsque l’adresse IP fi-gurait dans la liste blanche, Snort a continué de générer normalement les alertes correspondant aux tentatives d’attaque, mais Wazuh n’a exécuté aucune action de blocage : la machine attaquante est restée accessible, comme le confirme l’absence de règle iptables associée à cette adresse.
L’adresse a ensuite été retirée de la liste blanche, puis les attaques ont été relancées à l’iden-tique. Le blocage automatique s’est alors déclenché normalement dès la détection, conformément au comportement observé à la section 3.2.2.


[bookmark: Évaluation_de_la_solution][bookmark: _bookmark73]Ce test confirme que la liste blanche permet de distinguer, au sein du même mécanisme de réponse active, les sources jugées de confiance des sources potentiellement malveillantes, réduisant ainsi le risque de blocage d’utilisateurs ou de systèmes légitimes tout en conservant l’efficacité de la détection.

3.3 Évaluation de la solution

3.3.1 [bookmark: Points_forts_de_l'architecture_déployée][bookmark: _bookmark74]Points forts de l’architecture déployée
La solution mise en place présente plusieurs points forts notables. Elle assure une détection en temps réel des tentatives d’intrusion grâce aux règles Snort personnalisées, couvrant non seulement l’injection SQL et le force brute prévus initialement, mais également la détection de l’outil SQLMap et des tentatives d’exploitation avancées via les règles communautaires Snort.
Elle offre également une réponse active graduée et automatisée qui neutralise l’IP attaquante via iptables sans intervention humaine. Le blocage temporaire de 300 secondes appliqué aux attaques par force brute et le blocage permanent déclenché lors des injections SQL permettent de réduire progressivement la menace en fonction de sa gravité.
La centralisation des alertes dans Wazuh constitue un autre atout majeur. Elle permet une vision unifiée et corrélée de l’ensemble des événements de sécurité, enrichie par le framework MITRE ATT&CK qui catégorise automatiquement les tactiques et techniques utilisées par l’attaquant. Enfin, le système de notification email garantit que l’administrateur est informé en temps réel de chaque incident et de la réponse automatique apportée, même en dehors des heures de surveillance active du tableau de bord.
[bookmark: Limites_identifiées][bookmark: _bookmark75]Cette architecture s’aligne par ailleurs avec les recommandations du NIST SP 800-94 qui pré-conise l’utilisation combinée d’un NIDS pour la surveillance du trafic réseau et d’un système de ges-tion des événements de sécurité pour la corrélation et l’analyse centralisée des alertes, ainsi qu’avec les contrôles de surveillance définis par la norme ISO/IEC 27001 :2022 [16, 11].

3.3.2 Limites identifiées
Plusieurs limites ont été identifiées lors de l’évaluation de la solution.
La détection par signatures utilisée par Snort ne permet pas de repérer des attaques inconnues ou modifiées pour échapper aux règles existantes.
Snort fonctionne actuellement en mode détection uniquement : il alerte, mais ne bloque pas lui-même le trafic suspect.
La liste blanche mise en place reste manuelle : elle protège les adresses connues à l’avance, mais pas un utilisateur légitime qui n’y figurerait pas.
Aucun outil ne permet actuellement de suivre le traitement d’un incident dans le temps, ni de savoir qui s’en est occupé.
[bookmark: Perspectives][bookmark: _bookmark76]Enfin, la solution n’a été testée qu’en environnement virtualisé, et devra être validée sur l’in-frastructure réelle de l’ABMS.
3.3. Évaluation de la solution
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3.4 Perspectives

Plusieurs améliorations peuvent être envisagées pour renforcer la solution déployée. Détection par anomalies : compléter les règles Snort actuelles par une analyse du trafic nor-
mal, afin de repérer des attaques nouvelles ou modifiées qui ne correspondent à aucune signature connue.
Passage de Snort en mode IPS : faire évoluer Snort d’un rôle de détection vers un rôle de blocage direct, en interceptant les paquets suspects avant qu’ils n’atteignent le serveur web.
Intégration d’un outil de gestion des incidents (TheHive) : structurer le traitement de chaque incident détecté, avec un dossier dédié, une personne responsable et un suivi de l’avancement, un point important compte tenu de la sensibilité des données de santé de l’ABMS.
Déploiement progressif sur l’infrastructure réelle : étendre la solution, actuellement testée en environnement simulé, au réseau réel de l’ABMS selon un plan en trois phases, puis à d’autres composants comme les bases de données ou les postes de travail.
[bookmark: Recommandations_pour_le_déploiement_à_l'][bookmark: _bookmark77]Renforcement par l’intelligence artificielle : explorer des mécanismes d’apprentissage auto-matique pour améliorer la détection des attaques avancées et inconnues (zero-day).

3.5 Recommandations pour le déploiement à l’ABMS

3.5.1 [bookmark: Plan_de_déploiement_progressif][bookmark: _bookmark78]Plan de déploiement progressif
Sur la base des résultats obtenus en environnement de test, nous proposons un plan de dé-ploiement progressif en trois phases pour l’intégration de la solution sur l’infrastructure réelle de l’ABMS.
La première phase consiste à déployer la solution sur un serveur de test connecté au réseau réel de l’ABMS, sans intervenir sur le serveur de production. Cette phase permettra d’ajuster les règles Snort au trafic réel de l’organisation, d’identifier les faux positifs potentiels et de calibrer les seuils de déclenchement des alertes sans risque d’interruption de service.
La deuxième phase consiste à déployer Snort en mode NIDS sur le serveur de production, avec les règles configurées uniquement en mode alerte sans activation de la réponse active. Cette approche passive permettra de valider le comportement de la solution face au trafic réel, de recueillir des données sur les menaces effectivement présentes et d’affiner les règles de détection avant tout blocage automatique.
[bookmark: Estimation_budgétaire_pour_un_déploiemen][bookmark: _bookmark79]La troisième phase consiste à activer progressivement la réponse active, en commençant par les alertes de priorité élevée telles que l’injection SQL, puis en étendant le blocage automatique aux autres catégories de menaces une fois la stabilité de la solution confirmée. Un suivi régulier des logs et des tableaux de bord Wazuh devra être assuré par un responsable informatique désigné au sein de l’ABMS.

3.5.2 Estimation budgétaire pour un déploiement à l’ABMS
L’un des atouts majeurs de la solution proposée réside dans son caractère entièrement open source. Snort et Wazuh étant distribués gratuitement, les coûts de déploiement se limitent aux aspects
3.4. Perspectives
Chapitre 3. Présentation des résultats et perspectives
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matériels, humains et de maintenance. Le tableau suivant présente une estimation réaliste des coûts pour un déploiement en production à l’ABMS, basée sur les prix du marché informatique béninois. Le Tableau 3.1 présente une estimation réaliste des coûts pour un déploiement en production à l’ABMS, basée sur les prix du marché informatique béninois.
[bookmark: _bookmark80]TABLE 3.1 – Estimation budgétaire pour un déploiement à l’ABMS

	Poste
	Détail
	Coût estimé

	Serveur dédié Wazuh
	Serveur physique Ubuntu, 8 Go RAM mini-
mum, 100 Go stockage, marché béninois
	2 100 000 FCFA

	Licences logicielles
	Snort, Wazuh, Ubuntu Server, tous open
source
	0 FCFA

	Formation administra-
teur
	Formation de 2 jours à la gestion de Snort et
Wazuh
	200 000 FCFA

	Maintenance annuelle
	Mises à jour des règles Snort, supervision des
alertes
	120 000 FCFA/an

	Total première année
	
	≈ 2 420 000 FCFA



Cette estimation confirme que la solution proposée est financièrement accessible pour une organisation comme l’ABMS. À titre de comparaison, les solutions SIEM commerciales telles que Splunk ou IBM QRadar nécessitent des licences annuelles pouvant dépasser 5 000 000 FCFA, sans compter les coûts matériels. Le choix de Snort et Wazuh représente donc une économie substantielle tout en offrant un niveau de protection actif et automatisé adapté aux besoins de l’organisation.
Un hébergement cloud pourrait constituer une alternative moins coûteuse à court terme. Ce-pendant, compte tenu des contraintes de connectivité Internet au Bénin, de la sensibilité des données du personnel de l’ABMS et de la nécessité d’une réponse active à faible latence, un serveur physique local est préférable pour garantir la continuité et l’efficacité de la solution.

Conclusion

Ce chapitre a présenté les résultats obtenus lors des simulations d’attaques par injection SQL et par force brute dans notre environnement de test. Les résultats confirment l’efficacité de la solution déployée : Snort a détecté en temps réel l’ensemble des tentatives d’intrusion, incluant des tentatives d’exploitation avancées identifiées par les règles communautaires.
Wazuh a centralisé et corrélé les alertes depuis le serveur 192.168.110.30, déclenchant auto-matiquement un blocage gradué de l’IP attaquante 192.168.110.40 via iptables sur le serveur web 192.168.110.10, et notifiant l’administrateur par email pour chaque type d’attaque détecté. Ces ré-sultats valident la pertinence de l’intégration de Snort et Wazuh comme réponse aux besoins de détection et de surveillance des intrusions ciblant le serveur web de l’ABMS, tout en ouvrant des perspectives d’amélioration pour une protection encore plus robuste.
3.5. Recommandations pour le déploiement à l’ABMS
Chapitre 3. Présentation des résultats et perspectives
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[bookmark: Conclusion][bookmark: _bookmark81]Conclusion générale


La multiplication des cybermenaces ciblant les serveurs web constitue aujourd’hui un défi majeur pour les organisations, en particulier celles opérant dans des secteurs sensibles comme la santé publique. Ce travail, réalisé au sein de l’ABMS, avait pour objectif de renforcer la sécurité de son serveur web en déployant une solution de détection et de surveillance des intrusions basée sur l’intégration de Snort et de Wazuh.
Pour atteindre cet objectif, nous avons établi les fondements théoriques de notre travail à travers une revue de littérature sur les menaces web, les systèmes de détection d’intrusion et les plateformes SIEM. Nous avons ensuite conçu un environnement de test virtualisé sous VMware, configuré Snort avec des règles personnalisées et intégré ses alertes à Wazuh. Les simulations d’at-taques par injection SQL via SQLMap et par force brute via Hydra ont permis de valider la solution : les intrusions ont été détectées en temps réel, l’IP attaquante automatiquement bloquée via iptables et l’administrateur notifié par email sans intervention manuelle.
Certaines limites ont toutefois été identifiées, notamment l’inefficacité de la détection par si-gnatures face aux attaques inconnues et le risque de faux positifs lors du blocage automatique. Ces constats ouvrent des perspectives d’amélioration, notamment l’intégration de mécanismes de détec-tion par anomalies et le déploiement de la solution sur l’infrastructure réelle de l’ABMS.
Ce travail démontre que des solutions open source telles que Snort et Wazuh, correctement intégrées, peuvent offrir un niveau de protection actif et automatisé adapté aux besoins des organisa-tions à ressources limitées, tout en ouvrant la voie à des évolutions futures intégrant des mécanismes de détection plus avancés basés sur l’intelligence artificielle
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ottmare@snort-server:-$ sudo snort -v
[sudo] password for ottmare:
Running in packet dump mode

Initializing Snort
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Using PCRE version: 8.39 2016-06-14
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# include $50_RULE_PATH/web-iis.rules
# include $50_RULE_PATH/web-nmisc.rules

# Event thresholding or suppression commands. See threshold.conf
include threshold.conf

# unified2

# Recommended for most installs

# output unified2: filename merged.log, limit 128, nostamp, mpls_event_types, vI
output unified2: filename snort.log, limit 128, nostamp, mpls_event_types, vlan

# Additional configuration for specific types of installs
# output alert_unified2: filename snort.alert, limit 128, nostamp
loutput alert_unified2: filename snort.alert, limit 128, nostamp

# output log_unified2: filename snort.log, limit 128, nostamp

# syslog
output alert_syslos

LOG_AUTH LOG_ALERT

# pcap
# output log_tcpdump: tcpdump.log
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' ottmare@snort-server:~$ top -b -n 10 -d 2 -p $(pgrep snort) | grep snort

1076 snort 20 0 131236 87392 7164 S 0,0 2,2 0:00.22 snort
1076 snort 20 0 131236 87392 7164 S 0,5 2,2 0:00.23 snort
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1076 snort 20 0 131236 87560 7252 S 0,0 2,2 0:00.25 snort
1076 snort 20 0 131236 87560 7252 S 0,0 2,2 0:00.25 snort
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ottmare@snort—server:~$ free -m
total used free shared buff/cache available
Mem: 3875 u3y pLILT 1 986 3174
NUETH ¢} ¢} ¢}
ottmare@snort—server:~$
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ottmare@snort-server:-$ sudo systemctl status wazuh-agent.service

®wazuh-agent.service - Wazuh agent

Loaded: loaded (/lib/systemd/system/wazuh-agent.service; enabled; vendor §
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<i-- snort alerts -->
<localfile>
<log_format>snort-fast</log_format>
<location>/var/log/snort/snort.alert.fast</location>
</localfile>

</ossec_config>
<ossec_config>

<localfile>
<log_format>syslog</log_fornat>
<location>/var /ossec/logs/active-responses. log</location>
</localfile>

<localfile>
<log_format>syslog</log_fornat>
<location>/var/log/dpkg. log</location>
</localfile>

</ossec_config>
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ottmare@test:~$ hydra -1 admin -P ~/wordlist.txt 192.168.110.10 http-post—form "/DVWA/login.php:username="USER"&password="PASS"&Login
=Login:Login failed" -V -t 4 -I

Hydra v9.6 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illega
1 purposes (this is non-binding, these #** ignore laws and ethics anyway).

Hydra Chttps://github.com/vanhauser-thc/thc-hydra) starting at 2026-06-06 22:03:10

[DATA] max 4 tasks per 1 server, overall 4 tasks, 10 login tries (l:1/p:10), ~3 tries per task
[DATA] attacking http-post—form://192.168.110.10:80/DVWA/login.php:username="USER"&password="PASS"&Login=Login:Login failed
[ATTEMPT] target 192.168.110.10 - login "admin" - pass "password" - 1 of 10 [child 0] (0/0)
[ATTEMPT] target 192.168.110.10 - login "admin" - pass "123456" - 2 of 10 [child 1] (0/0)
[ATTEMPT] target 192.168.110.10 - login "admin" - pass "admin" - 3 of 10 [child 2] (0/0)
[ATTEMPT] target 192.168.110.10 - login "admin" - pass "adminl123" - 4 of 10 [child 3] (0/0)
[80][http-post—form] host: 192.168.110.10 login: admin password: admin
[80][http-post-form] host: 192.168.110.10 login: admin password: password
[80][http-post—form] host: 192.168.110.10 login: admin password: 123456
[80][http-post-form] host: 192.168.110.10 login: admin password: adminl23

1 of 1 target successfully completed, 4 valid passwords found

Hydra Chttps://github.com/vanhauser-thc/thc-hydra) finished at 2026-06-06 22:03:10
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"http://192.168.110.10/DVWA/vulnerabilities/sqli/" \
——cookie="PHPSESSID=$PHPSESSID; security=low" \
——data="id=1&Submit=Submit" \

--dbs --batch
Session: opuoupa9qgs7jnej9h3b7fqutu

sqlmap -u

dnf
______ - ——— ___ {1.10.4#stable}
I- -1 . 1 =8 = |
o Ry [ |

I W o 0 |_| https://sqlmap.or:

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibil
ity to obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or da
mage caused by this program

[*] starting @ 22:09:46 /2026-06-06/

[22:09:47] [INFO] testing connection to the target URL

got a 302 redirect to 'http://192.168.110.10/DVWA/login.php'. Do you want to follow? [Y/n] Y

redirect is a result of a POST request. Do you want to resend original POST data to a new location? [Y/n] Y
[22:09:47] [INFO] testing if the target URL content is stable

[22:09:47] [WARNING] POST parameter 'id' does not appear to be dynamic

[22:09:47] [WARNING] heuristic (basic) test shows that POST parameter 'id' might not be injectable
[22:09:47] [INFO] testing for SQL injection on POST parameter 'id'

[22:09:47] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'

[22:09:47] [INFO] testing 'Boolean-based blind - Parameter replace (original value)'

[22:09:47] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)'
[22:09:48] [INFO] testing 'PostgreSQL AND error-based - WHERE or HAVING clause'

[22:09:48] [INFO] testing 'Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING clause (IN)'
[22:09:48] [INFO] testing 'Oracle AND error-based - WHERE or HAVING clause (XMLType)'

[22:09:48] [INFO] testing 'Generic inline queries'

[22:09:48] [INFO] testing 'PostgreSQL > 8.1 stacked queries (comment)'
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ottmare@snort-server:~$ sudo tail -f /var/log/snort/snort.alert.fast | grep -v "BAD-TRAFFIC"
[sudo] password for ottmare:
06/06-22:03:10.681803 [**] [1:1000002:2] BRUTE FORCE HTTP LOGIN [**] [Priority: 0] {TCP} 192.168.110.40:333u46 —-> 192.168.110.10:80

06/06-22:09:47.094558 [**] [1:1000006:1] SQLMAP TOOL DETECTED [#*] [Priority: 0] {TCP} 192.168.110.40:55046 —> 192.168.110.10:80
06/06-22:09:47.130482 [**] [1:1000002:2] BRUTE FORCE HTTP LOGIN [**] [Priority: @] {TCP} 192.168.110.40:55062 —> 192.168.110.10:80
06/06-22:09:47.130482 [**] [1:1000006:1] SQLMAP TOOL DETECTED [#*] [Priority: 0] {TCP} 192.168.110.40:55062 —> 192.168.110.10:80
06/06-22:09:47.591754 [**] [1:1000006:1] SQLMAP TOOL DETECTED [#*] [Priority: 0] {TCP} 192.168.110.40:55074 —> 192.168.110.10:80
06/06-22:09:47.595804 [**] [1:1000006:1] SQLMAP TOOL DETECTED [#*] [Priority: 0] {TCP} 192.168.110.40:55086 —> 192.168.110.10:80
06/06-22:09:47.620603 [**] [1:1000006:1] SQLMAP TOOL DETECTED [#*] [Priority: 0] {TCP} 192.168.110.40:55098 —> 192.168.110.10:80
06/06-22:09:47.625652 [**] [1:1000006:1] SQLMAP TOOL DETECTED [#*] [Priority: 0] {TCP} 192.168.110.40:55106 —> 192.168.110.10:80
06/06-22:09:47.656070 [**] [1:1000006:1] SQLMAP TOOL DETECTED [**] [Priority: 0] {TCP} 192.168.110.40:55116 -> 192.168.110.10:80
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SQL INJECTION SELECT Detected [#*] [Priority: 0] {TCP} 192.168.1160.40:55406 —-> 192.168.110.
SQL INJECTION UNION Detected [**] [Priority: 0] {TCP} 192.168.1160.40:55406 —> 192.168.1160.1

SQLMAP TOOL DETECTED [**] [Priority: @] {TCP} 192.168.110.40:55414 —-> 192.168.110.10:80
SQL INJECTION SELECT Detected [**] [Priority: 0] {TCP} 192.168.1160.40:55414 -> 192.168.110.

SQL INJECTION UNION Detected [**] [Priority: 0] {TCP} 192.168.1160.40:55414 —-> 192.168.1160.1

SQLMAP TOOL DETECTED [**] [Priority: @] {TCP} 192.168.110.40:55418 —> 192.168.110.10:80
SQL INJECTION SELECT Detected [**] [Priority: 0] {TCP} 192.168.1160.40:55418 -> 192.168.110.

SQL INJECTION UNION Detected [**] [Priority: 0] {TCP} 192.168.1160.40:55418 —> 192.168.1160.1

SQLMAP TOOL DETECTED [**] [Priority: @] {TCP} 192.168.110.40:55422 —-> 192.168.110.10:80
SQL INJECTION SELECT Detected [**] [Priority: 0] {TCP} 192.168.1160.40:55422 -> 192.168.110.
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Every 1,0s: sudo iptables -L INPUT -n

Chain INPUT (policy ACCEPT)
target prot opt source destination
DROP all -- 192.168.110.40 0.0.0.0/0
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Wazuh notification - (snort-server) 192.168.110.20->/var/log/snort/snort.alertfast & ©
- Alert level 7

Wazuh <wazuhalerts84@gmail.com> Sat, Jun 6, 11:03PM (8 hoursago) Y @ “
tome v

Wazuh Notification.
2026-06-06T22:03:13.075+0000

Received From: (snort-server) 192.168.110.20->/var/log/snort/snort.alert.fast
Rule: 100003 fired (level 7) -> "IDS - Brute Force Attack detected. IP attaquante bloquee automatiquement 300s."
Portion of the log(s):

06/06-22:03:10.681803 [**] [1:1000002:2] BRUTE FORCE HTTP LOGIN [**] [Priority: 0] {TCP} 192.168.110.40:33346 -> 192.168.110.10:80

—-END OF NOTIFICATION
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- Alert level 7 inbox x

Wazuh <wazuhalerts84@gmail.com> Sat, Jun6, 1:09PM (Thoursago) ¥y @ €
tome v

Wazuh Notification.
2026-06-06T22:09:49.339+0000

Received From: (snort-server) 192.168.110.20->/var/log/snort/snort.alert.fast
Rule: 100005 fired (level 7) -> "IDS - SQL Injection Attack detected. IP attaquante bloquee definitivement.”
Portion of the log(s):

06/06-22:09:47.938341 [**][1:1000003:2] SQL INJECTION SELECT Detected [**] [Priority: 0] {TCP} 192.168.110.40:55424 -> 192.168.110.10:80

—-END OF NOTIFICATION




image1.png




image2.png
IEXI




