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Politique de sécurité informatique de NETBYUS
Préambule
La présente politique de sécurité informatique (ci-après la « Politique ») a pour objet de définir les mesures de sécurité mises en place par NETBYUS pour protéger ses systèmes d'information contre les intrusions, les piratages et les malwares.
Article 1 - Objet
La Politique a pour but de :
· Protéger la confidentialité, l'intégrité et la disponibilité des données de NETBYUS
· Assurer la continuité d'activité de l'entreprise
· Réduire les risques informatiques
· Conforter la confiance des clients et des partenaires
Article 2 - Champ d'application
La Politique s'applique à tous les collaborateurs de NETBYUS, quel que soit leur statut ou leur fonction. Elle s'applique également aux prestataires et sous-traitants qui ont accès aux systèmes d'information de NETBYUS.
Article 3 - Définitions
· Système d'information : ensemble des ressources matérielles, logicielles et humaines permettant de collecter, de stocker, de traiter et de diffuser des informations.
· Donnée : toute information, quelle que soit sa forme (texte, image, son, vidéo, etc.).
· Incident de sécurité : tout événement qui compromet ou risque de compromettre la sécurité des systèmes d'information.
Article 4 - Responsabilités
· La direction générale de NETBYUS est responsable de la mise en œuvre et du suivi de la Politique.
· La DSI NETBYUS est responsable de l'application de la Politique et de la mise en place des mesures de sécurité.
· Les collaborateurs de NETBYUS sont responsables du respect de la Politique.
Article 5 - Sensibilisation et formation
Des actions de sensibilisation et de formation à la sécurité informatique seront menées régulièrement auprès des collaborateurs de NETBYUS.
Article 6 - Gestion des risques
La DSI NETBYUS réalise une analyse régulière des risques informatiques auxquels NETBYUS est exposé. Sur la base de cette analyse, la DSI NETBYUS met en place des mesures de sécurité adaptées.
Article 7 - Contrôle d'accès
L'accès aux systèmes d'information de NETBYUS est soumis à un contrôle d'accès strict. Les utilisateurs doivent disposer d'un identifiant et d'un mot de passe confidentiels pour accéder aux systèmes.
Article 8 - Protection des données
Les données de NETBYUS sont protégées par des mesures de sécurité techniques et organisationnelles appropriées.
Article 9 - Sécurité des réseaux
Les réseaux de NETBYUS sont protégés par des pare-feu et d'autres mesures de sécurité.
Article 10 - Sécurité des systèmes d'exploitation et des logiciels
Les systèmes d'exploitation et les logiciels utilisés par NETBYUS sont maintenus à jour avec les derniers correctifs de sécurité.
Article 11 - Gestion des incidents de sécurité
La DSI NETBYUS a mis en place une procédure de gestion des incidents de sécurité. En cas d'incident de sécurité, les collaborateurs de NETBYUS doivent suivre cette procédure.
Article 12 - Surveillance des systèmes d'information
Les systèmes d'information de NETBYUS sont surveillés en permanence pour détecter les intrusions et les attaques informatiques.
Article 13 - Tests de pénétration
Des tests de pénétration seront réalisés régulièrement pour évaluer la vulnérabilité des systèmes d'information de NETBYUS.
Article 14 - Audit de sécurité informatique
Un audit de sécurité informatique sera réalisé au moins une fois par an.
Article 15 - Mise à jour de la Politique
La Politique sera mise à jour régulièrement pour tenir compte des évolutions du contexte de la sécurité informatique.


Fait à ___________, le ___________
Direction des Systèmes d'Information NETBYUS
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