[bookmark: _Toc192841162]INTRODUCTION
Le cloud computing est une infrastructure informatique complète et distante accessible via Internet. Elle offre une flexibilité, une réduction de coût et une scalabilité importante aux entreprises et aux particuliers qui l'adoptent. Cependant, il pose des défis majeurs en matière de sécurité et de protection des données. L’un des aspects fondamentaux de cette sécurité repose sur l’authentification des utilisateurs, des appareils et des services.
L’infrastructure à clé privée (PKI – Public Key Infrastructure) est une solution clé pour garantir aussi bien la sécurisation des échanges de données que l’authentification de ces utilisateurs, appareils et services. Elle se base sur un modèle cryptographique, c’est-à-dire l’utilisation d’une paire de clés privée et publique, afin d’émettre, de gérer et de révoquer les certificats numériques. Toutefois, malgré son adoption, la PKI présente plusieurs limitations. Entre autres, des vulnérabilités faces aux différentes menaces et attaques modernes, la gestion des clés et la dépendance à un tiers gestionnaire de certificats. Ainsi, il revient nécessaire d’explorer de nouvelles approches pour renforcer la sécurité dans l’authentification des utilisateurs, appareils et services dans les systèmes cloud. 
Dans ce contexte, la computation multipartite (MPC – Multi Party Computation), peut se révéler être une piste potentielle.  La MPC consiste à faire collaborer plusieurs parties pour effectuer des calculs sur des données sans devoir révéler ces données les uns aux autres, ce qui apporte une avancée significative en matière de sécurité et de confidentialité dans les systèmes cloud.
Dans ce mémoire, il s’agira d’étudier comment l’intégration de la MPC pourrait améliorer les protocoles d'authentification basés sur PKI dans les systèmes cloud.
Le mémoire sera structuré en quatre chapitres. Le premier introduit le contexte de l’authentification dans les systèmes cloud et présente les concepts clés, ainsi que la problématique. Le second propose un état de l’art des solutions existantes. Dans le troisième, nous présentons notre approche pour améliorer l’authentification en intégrant la Multi-Party Computation (MPC). Enfin, le quatrième présente les résultats de l’implémentation de cette approche.
[bookmark: _3xjnpkbzs393]CHAPITRE 1 : Contexte et Clarification conceptuelle
1. [bookmark: _8i14szgpoufz]Contexte et problématique
1.1. [bookmark: _a461nxk1icqk]Importance de la sécurité et de l’authentification dans les systèmes cloud
1.1.1.  Sécurité dans les systèmes cloud
La sécurité dans les systèmes cloud désigne un ensemble de procédures et de technologies conçues pour contrer les cybermenaces qui peuvent affecter les entreprises. Elle vise à maintenir la confiance des utilisateurs afin de garantir la confidentialité, l’intégrité et la disponibilité des données dans les infrastructures, les applications et les plateformes en ligne.
Toutefois, ces systèmes sont exposés à diverses menaces. On peut citer, l’exfiltration des données, les attaques par déni de service (DDOS), la compromission des données et encore l’accès non autorisés. Ces menaces ayant des conséquences critiques pour l’entreprise, il est essentiel de mettre en place des mesures de sécurité robustes. 
Parmi celles-ci, la lutte contre les accès non autorisés occupe une place centrale, car elle constitue la première ligne de défense. Cette lutte repose sur des mécanismes d’authentification, qui permettent de vérifier l’identité des utilisateurs avant de leur accorder l’accès aux ressources du cloud.
1.1.2. Authentification dans les systèmes cloud
L’authentification est l’un des piliers fondamentaux de la sécurité dans les systèmes cloud. C’est un processus qui permet de garantir que seules les entités légitimes et autorisées peuvent accéder aux ressources de l’entreprise. Ce contrôle repose sur des informations que seule l’entité concernée est censée connaître. Une faille dans le mécanisme d’authentification peut entraîner des conséquences graves. 
En effet, les acteurs malveillants qui accèdent aux ressources cloud d’une entreprise peuvent :
· Voler des données sensibles et les utiliser à leur guise, ce qui porte atteinte à la confidentialité ;
· Modifier, corrompre ou supprimer des données critiques, ce qui peut nuire à l'intégrité du système ;
· Injecter des malwares (ransomware, virus, etc.), ce qui peut causer des perturbations majeures ou des pertes de données ;
· Détourner les ressources cloud de l'entreprise pour mener des attaques extérieures, comme des attaques DDoS (par déni de service), l'hébergement de malwares, ou l'exploitation de l'infrastructure pour des activités illégales.
Face à ces enjeux, les solutions d’authentification doivent évoluer pour offrir une sécurité renforcée, tout en préservant la fluidité de l’expérience utilisateur. 
Dans cette évolution, l’Infrastructure à Clé Publique (PKI) se positionne comme un pilier fondamental pour garantir une authentification forte, la confidentialité des échanges et l’intégrité des données. Grâce à l’émission et à la gestion de certificats numériques, la PKI assure que seules les entités légitimes peuvent s’authentifier et communiquer en toute sécurité.
1.2. [bookmark: _yczd4kr8zaus]Rôle de la PKI dans la sécurité des infrastructures cloud
L’Infrastructure à Clé Publique (PKI) est aujourd’hui l’une des technologies les plus utilisées pour sécuriser les échanges et garantir l’identité des utilisateurs dans les environnements cloud. Elle repose sur l’usage de certificats numériques, qui permettent d’authentifier les entités (utilisateurs, serveurs, applications, etc.) et de garantir la confidentialité, l’intégrité et la non-répudiation des données échangées.
Dans les systèmes cloud, la PKI remplace les méthodes d’authentification traditionnelles, comme les mots de passe, par des certificats numériques, offrant ainsi une sécurité renforcée. Ces certificats sont attribués aux différentes entités afin de prouver leur légitimité avant d’accéder aux ressources cloud. Contrairement aux mots de passe, les certificats numériques sont moins vulnérables aux attaques de type phishing, car ils ne peuvent pas être facilement volés ou réutilisés par des attaquants. 
En parallèle, la PKI joue un rôle clé dans le chiffrement des communications et la protection des échanges de données sensibles dans le cloud. Grâce au protocole TLS/SSL, elle assure la confidentialité et l’intégrité des communications entre clients et serveurs, garantissant ainsi que les utilisateurs communiquent exclusivement avec des serveurs légitimes et non avec des attaquants. De plus, la PKI permet de chiffrer les fichiers stockés dans le cloud, empêchant ainsi toute fuite de données en cas de compromission d’un système ou d’une attaque malveillante.
Au-delà de l’authentification et du chiffrement, la PKI facilite également l’intégrité des transactions via l’usage de signatures numériques, qui assurent que les données n’ont pas été altérées après leur envoi. Cette capacité est particulièrement essentielle dans des domaines où la traçabilité et la conformité sont critiques, comme les transactions financières et les communications sensibles dans le cloud.
Ainsi, la PKI constitue un pilier fondamental de la sécurité dans les infrastructures cloud, en garantissant une gestion efficace des identités, la protection des échanges et la sécurisation des données contre diverses menaces.
1.3. [bookmark: _obcoqnnx5vwz]Faiblesses des protocoles d’authentification PKI traditionnels
Bien que l’infrastructure à clé publique joue un rôle crucial dans la sécurité des systèmes cloud, notamment dans l'authentification des entités, elle présente également certaines limites.
Parmi les principaux défis auxquels la PKI est confrontée à travers ces les protocoles d’authentification, on peut citer :
· La gestion complexe des certificats : Le renouvellement, la révocation et la distribution des certificats nécessitent une administration rigoureuse. De plus, une mauvaise gestion peut entraîner des échecs d’authentification.
· La gestion des clés privées : Les clés privées sont exposées à une compromission, un stockage non sécurisé, ainsi qu’une vulnérabilité aux attaques cryptographiques. La compromission d’une clé privée peut entraîner l’usurpation d’identité, le déchiffrement de communications sensibles et l’accès non autorisé aux ressources protégées.
· La vulnérabilité aux erreurs de configuration : une configuration incorrecte d’une Autorité de Certification (CA) peut compromettre l’intégrité des certificats émis, permettant ainsi à des attaquants de se faire passer pour des entités légitimes.
· La vulnérabilité à certaines attaques : Certains algorithmes comme RSA ou SHA-1 sont progressivement remplacés à cause de failles potentielles et l’émergence des ordinateurs quantiques pourraient briser les algorithmes de chiffrement traditionnels.  Aussi, Les attaques de type Man-in-the-Middle (MITM) peuvent exploiter des failles dans la gestion des certificats.  
· La latence et le surcharge des serveurs d’authentification : L’utilisation de la PKI peut ajouter un temps de vérification, notamment dans des services cloud nécessitant une authentification en temps réel. 
Ces limitations des protocoles d’authentification PKI traditionnels mettent en évidence la vulnérabilité des infrastructures actuelles face aux menaces émergentes. Une approche plus sécurisée et résiliente devient essentielle pour garantir la protection des identités numériques et des communications dans un environnement cloud en constante évolution.
1.4. [bookmark: _5x8mc7s9x4jl]Problématique
[bookmark: _9d7xiaqkrj3k][bookmark: _Hlk195096302]Dans tout système, notamment dans les systèmes cloud, la sécurité de l’authentification des utilisateurs est cruciale car elle contribue à la sécurité des données sensibles de l’entreprise. En effet, l’authentification des utilisateurs garantit que seuls les utilisateurs autorisés accèdent aux ressources du système. Ainsi, pour assurer cette sécurité dans les systèmes cloud, on utilise le plus souvent les protocoles d’authentification basé sur l’infrastructure à clé publique (KPI). Toutefois, ces protocoles d'authentification présentent certaines vulnérabilités.
Le tiers gestionnaire des certificats, souvent une autorité de certification (CA), peut être sujet à des abus de pouvoir et délivrer des certificats frauduleux ou manipuler les données à des fins malveillantes. Il peut aussi être vulnérable au chantage, à la corruption ou à des influences politiques et étatiques, compromettant ainsi la confidentialité et la liberté des utilisateurs.
[bookmark: _Hlk195097200]Par ailleurs, la centralisation de la gestion des clés privées constitue un point de défaillance unique. En cas d'attaque réussie sur le serveur où sont stockées les clés privées ou d'erreur de configuration, toutes les clés pourraient être compromises, affectant directement l'ensemble des transactions de l'entreprise.
De plus, aussi bien les clés privées échangées lors des communications que les certificats numériques, sont exposés à une compromission faces aux différentes attaques ciblées ou à une perte.  Un employé malveillant, ayant un certain privilège sur les systèmes pourrait récupérer une clé privée utilisée pour signer les certificats des serveurs et l'utiliser pour générer des certificats frauduleux.
On note également que la transmission de ces clés sur des réseaux non sécurisés expose les utilisateurs à des risques de piratage. Si une clé est envoyée via un canal non sécurisé, elle pourrait être interceptée par un acteur malveillant, permettant une attaque de type Man-in-the-Middle sur les clients utilisant ce serveur.
Enfin, l’infrastructure à clé publique traditionnelle nécessite des mesures de protection robustes, souvent coûteuses à mettre en œuvre et complexes à maintenir.
Face aux faiblesses actuelles des protocoles PKI, il apparaît nécessaire de trouver des approches innovantes pour renforcer leur efficacité et leur fiabilité. Ainsi, Comment une architecture intégrant la Multi-Party Computation (MPC) peut-elle renforcer la confidentialité des données dans un mécanisme d’authentification basé sur la PKI ? En quoi la division et la distribution des clés privées à l’aide de la MPC contribuent-elles à améliorer la résilience des systèmes PKI face aux menaces internes et externes ? Dans quelle mesure l’intégration de la MPC dans la PKI permet-elle d’assurer une gestion plus sécurisée et décentralisée des certificats numériques, réduisant ainsi les risques liés à une autorité de certification centralisée ?
2. [bookmark: _x4ygc6607dbp]Objectifs
2.1. [bookmark: _8xb4jwtqpu8y]Objectif principal
[bookmark: _llsjyrs8qt88]Notre objectif principal dans ce travail de recherche est de renforcer la sécurité, la fiabilité et la résilience des protocoles d'authentification PKI dans les environnements cloud en proposant un modèle d’intégration de la computation multipartie (MPC) avec ces protocoles d’authentification.
2.2. [bookmark: _1cthhcsxxnwv]Objectifs spécifiques
Nous proposons les objectifs spécifiques suivants :
1. Analyser les vulnérabilités des protocoles d'authentification basés sur la PKI dans les environnements cloud visant à comprendre les limitations des systèmes actuels de gestion des clés et d'authentification dans le cloud, en particulier dans les environnements à haute évolutivité.
2.  Proposer un modèle d'intégration de la MPC pour les protocoles d'authentification PKI visant à décentraliser la gestion des clés et des certificats afin de minimiser les risques associés à un point de vulnérabilité unique et de réduire la dépendance à un tiers centralisé et aussi, à renforcer la confidentialité
3. Renforcer la protection des clés privées dans les environnements distribués en utilisant la MPC réduisant ainsi les risques de vol ou de compromission et en permettant l’utilisation des clés privées dans des processus d’authentification et de chiffrement/déchiffrement sans jamais divulguer la clé en entier.
3. [bookmark: _e1n42ku72bqu]Hypothèses
Plusieurs hypothèses sont envisageables afin de nous guider dans notre démarche de recherche. On peut citer entre autres :
· Hypothèse 1 :
La mise en place d’une architecture intégrant la MPC pour l’authentification assurerait la confidentialité des données car chaque partie impliquée pourra collaborer sans jamais révéler leurs clés privées ou d’autres informations sensibles.
· Hypothèse 2 :
L’utilisation de la MPC pour diviser et distribuer les secrets (clés privées) entre plusieurs parties, pourrait augmenter la résilience des systèmes PKI en protégeant contre les attaques internes et externes, même en présence de participants malveillants.
· Hypothèse 3 :
L'intégration de la MPC dans la PKI permettrait une gestion sécurisée et décentralisée des certificats, limitant ainsi les risques liés à la compromission ou aux abus d’une autorité de certification unique.
4. [bookmark: _rbb7arnvtgn]Clarification conceptuelle
4.1. Infrastructure à clé publique (PKI) 
4.1.1. Introduction
L’Infrastructure à clés publiques, également connue sous le nom de cryptographie à clés publiques ou encore de Public Key Infrastructure (PKI), est un ensemble de technologies, de procédures et de logiciels conçus pour créer, gérer, distribuer, utiliser, stocker et révoquer de manière sécurisée les certificats numériques.
Elle vise à garantir l’authenticité, la confidentialité, l’intégrité et la non-répudiation des échanges numériques dans divers environnements, notamment le cloud, les réseaux d’entreprise et les communications sur Internet.
4.1.2. Composantes de la PKI
L’infrastructure à clés publiques n’est pas une technologie unique, mais une combinaison de plusieurs éléments essentiels permettant de gérer le chiffrement, de protéger les données et de sécuriser les communications à grande échelle. 
A un niveau élevé, elle comprend :
· Paire de clés cryptographiques (clé privée et clé publique)
· Autorité de certification (CA)
· Certificats numériques
· Module de sécurité matériel (HSM)
4.1.2.1. Paire de clés cryptographiques (clé publique et clé privée)
La PKI est nommée cryptographie à clés publiques du fait que dans son ensemble, elle utilise le chiffrement asymétrique. 
Le chiffrement asymétrique se base sur des algorithmes cryptographiques tels que RSA (Rivest-Shamir-Adleman), ECC (Elliptic Curve Cryptography) ou DSA (Digital Signature Algorithm) pour générer une paire de clés une clé publique et une clé privée.
Contrairement au chiffrement symétrique, où une seule clé est utilisée pour chiffrer et déchiffrer les données, le chiffrement asymétrique permet une séparation claire des rôles entre la clé de chiffrement et celle de déchiffrement :
· La clé publique chiffre les données ou vérifie les signatures numériques, et elle peut être distribuée et partagée librement.
· La clé privée déchiffre les données et crée des signatures numériques, mais elle doit rester secrète pour garantir la sécurité.
Une caractéristique fondamentale du chiffrement asymétrique est que les données chiffrées avec une clé publique ne peuvent être déchiffrées que par la clé privée correspondante. Ce principe garantit la confidentialité et permet d’assurer l’intégrité et l’authenticité des communications.
Pour illustrer le fonctionnement du chiffrement asymétrique, prenons l'exemple d'Alice et Bob qui souhaitent communiquer de manière sécurisée.
· Alice et Bob génèrent chacun une paire de clé (privée et publique) ;
· Alice initie la communication et demande à Bob de lui envoyer sa clé publique ;
· Bob envoie sa clé publique à Alice ;
· Alice reçoit la clé publique de Bob, écrit son message, le chiffre avec la clé publique de Bob et lui envoie ;
· Bob reçoit le message chiffré avec sa clé publique que Alice lui a envoyé et utilise sa clé privée pour déchiffrer le message
Ainsi, seul Bob peut lire le message, même si un attaquant intercepte le message chiffré.
En somme, le chiffrement asymétrique est au cœur de l’Infrastructure à Clé Publique (PKI), permettant de sécuriser les échanges et d’authentifier les entités. Ce mécanisme garantit la confidentialité, l’intégrité et l’authenticité des communications.
4.1.2.2. Autorité de certification 
Une autorité de certification est une organisation tierce de confiance qui crée et émet des certificats numériques. Dans le cas d’une autorité de certification publique, elle est également chargée de vérifier et de valider l’identité des détenteurs de certificats, ce qui fait d’elle une partie intégrante de l’infrastructure à clés publiques.
Les autorités de certification sont des entités approuvées qui doivent répondre à des exigences de base établies par le CA/Browser Forum afin d’élaborer des normes plus strictes et plus uniformes pour la gestion et l’émission de divers certificats numériques. De ce fait, le nombre d'autorités de certification autorisées est plutôt limité et elles se divisent entre les sociétés privées et les entités gouvernementales.
Les navigateurs, les systèmes d'exploitation et les appareils mobiles décident de faire confiance à une AC en acceptant son certificat racine dans leur magasin de certificats racine, une base de données contenant une liste d'AC autorisées qui a été préinstallée.
Le choix se fait sur la confiance et ce sont généralement les Autorités de Certification les plus anciennes et les plus réputées qui sont présélectionnées par les navigateurs.
Les CA suivent un processus de base pour la gestion des certificats numériques. Ce processus se déroule comme suit :
1. Une entité génère une paire de clés.
2. L’entité envoie une demande de signature de certificat (CSR) à une autorité de certification, avec sa clé publique et des informations d’identification.
3. L’autorité de certification vérifie l’identité de l’entité à travers certaines méthodes. 
4. Après validation, l’autorité de certification délivre un certificat numérique signé numériquement avec sa propre clé privée et qui associe l’identité de l’entité à sa clé publique pour utilisation. 
5. Avant son expiration, l’entité doit demander un renouvellement pour éviter toute interruption de service. L’AC émet alors un nouveau certificat avec une nouvelle période de validité.
6. En cas de compromission ou de non-conformité, l’AC peut invalider un certificat en l’ajoutant à une CRL ou via le protocole OCSP empêchant son utilisation future.
En somme, une Autorité de Certification valide l’identité d’un demandeur et se porte garante de cette identité par le biais de l’émission d’un certificat électronique. Sa signature électronique, une fois apposée, garantit ainsi que la clé publique appartient bien au demandeur qui l’a générée. L’AC s’occupe enfin de gérer le cycle de vie des certificats, qu’il s’agisse de les renouveler ou de les révoquer. 
4.1.2.3. Certificats numériques
Un certificat numérique, également appelé certificats PKI ou certificats X.509 est un document électronique établissant un lien entre l'identité d'une entité (un utilisateur, un appareil ou un service) et sa clé publique. Il garantit aux destinataires que la clé publique provient bien d’une source légitime et approuvée par une Autorité de Certification (CA).
Les certificats numériques jouent un rôle clé dans divers domaines :
· Chiffrement : ils sécurisent la communication sur Internet en chiffrant les informations transmises en ligne, telles que les noms d’utilisateur et les mots de passe ou les e-mails.
· Signature électronique de documents : ils garantissent que les documents signés numériquement ne sont pas modifiés par un tiers, ce qui préserve leur intégrité.
· Authentification : ils font office d’identifiant qui valide l’identité de toute entité à laquelle ils sont délivrés, comme un domaine web ou une entreprise.
· Accès aux réseaux privés virtuels (VPN) : ils sont utilisés pour authentifier les utilisateurs et les appareils qui se connectent à un réseau d’entreprise à distance, renforçant ainsi la sécurité des communications.
· Contrôle d’accès : ils peuvent être intégrés dans les cartes d’accès et les dispositifs de contrôle d’accès pour garantir que seules les personnes autorisées peuvent accéder à certains bâtiments ou à des zones sécurisées.
· Archivage électronique : ils servent aussi les besoins d’archivage électronique. Ils contribuent à la préservation à long terme de l’authenticité, de l’intégrité et de la sécurité des documents numériques archivés.
En fonction du rôle du certificat, il existe plusieurs types de certificats dont :
· Certificat TLS/SSL : On utilise ce certificat pour sécuriser les données des utilisateurs, vérifier la propriété et empêcher les pirates d'usurper l'identité du site pour gagner la confiance des utilisateurs.
· Certificat de code : ce certificat est utilisé pour confirmer l’authenticité du code utilisé pour développer les logiciels. L’éditeur ou le développeur signe le logiciel pour confirmer son authenticité aux utilisateurs qui le téléchargent
· Certificat client : ce certificat authentifie les personnes ou appareils qui demandent accès aux données. Ils sont utilisés pour valider l’identité d’une personne ou d’un appareil pour garantir que seules les personnes autorisées accèdent aux données.
Les certificats numériques contiennent plusieurs informations essentielles pour garantir l’identité et la validité du certificat :
· Le nom qui identifie le titulaire du certificat ;
· La date de délivrance du certificat ;
· La date d’expiration du certificat ;
· La clé publique de l’entité qui est utilisée pour le chiffrement des données ;
· La signature numérique de l’autorité de certification émettrice pour prouver l’authenticité et l’intégrité du certificat.
Les certificats numériques suivent un cycle de vie rigoureux afin d’assurer leur fiabilité et leur sécurité :
· Création du certificat : un certificat numérique est émis au format approprié par rapport aux besoins de l’entité qui en fait la demande par une autorité de certification ;
· Installation du certificat : les certificats numériques sont installés sur les systèmes et les applications qui en ont besoin ;
· Surveillance du certificat : tout au long de leur période de validité, les certificats numériques sont surveillés sur leur état et leur fiabilité ;
· Renouvellement du certificat : les certificats numériques doivent être renouvelés avant leur expiration pour éviter les interruptions de service puisqu’ils ont une durée de validité limitée ;
· Révocation du certificat : les certificats numériques peuvent être révoqués par l’autorité de certification, s’ils sont compromis ou plus fiables pour une raison quelconque ;
· Remplacement du certificat : dans certains cas, les certificats doivent être remplacés avant leur expiration en raison de problèmes tels que la perte de clés privées ou des changements dans l’identité ou le nom de domaine de l’entité. ;
· Mise hors service du certificat : les certificats numériques doivent être correctement mis hors service, lorsqu’ils ne sont plus nécessaires.
Les certificats PKI permettent une communication numérique sécurisée en fournissant une preuve d’identité fiable, permettant ainsi à des entités de confirmer leur identité numérique. Sans ces certificats, il serait beaucoup plus difficile de faire confiance à l’authenticité des données et des messages envoyés sur Internet.
4.1.2.4. Module de Sécurité Matériel (HSM - Hardware Security Module)
Un module de sécurité matérielle (HSM) est une unité matérielle qui génère, stocke et protège les clés cryptographiques pour les garder privées tout en s’assurant qu’elles sont disponibles pour les personnes autorisées à les utiliser.
Les HSM garantissent que les clés cryptographiques de la PKI ne quittent jamais l’environnement sécurisé et soient protégées contre les attaques logicielles et physiques, telles que l’ingénierie inverse ou le vol de données.  Ils permettent une gestion centralisée et sécurisée du cycle de vie des clés utilisées dans une PKI : 
· Génération sécurisée des paires de clés. 
· Stockage chiffré et inviolable des clés privées. 
· Rotation et renouvellement des clés selon les bonnes pratiques. 
· Révocation sécurisée des clés compromises.
D’autres part, l’utilisation d’un HSM certifié (FIPS 140-2 niveau 3 ou 4, par exemple) renforce la fiabilité de l’infrastructure en assurant que les clés utilisées pour signer les certificats sont protégées contre les compromissions et que les processus cryptographiques s’exécutent dans un environnement inviolable. 
Un HSM empêche la copie, l’exportation ou l’altération des clés privées, réduisant ainsi les risques d'usurpation d’identité en cas de vol de certificats, les risques de falsification d'une identité légitime ou d'une mauvaise configuration des CA qui pourrait exposer les clés cryptographiques. 
Les HSM sont un composant essentiel des infrastructures PKI modernes, garantissant principalement la protection des clés privées et la confiance dans les autorités de certification. Leur utilisation est cruciale pour prévenir les compromissions, assurer la conformité aux réglementations et améliorer la robustesse des protocoles d’authentification dans le cloud.
4.1.3. Fonctionnement de la PKI
Pour bien comprendre la PKI, il faut tenir compte de tous les éléments précédemment présentés qui interagissent entre eux.
En effet, une paire de clés (privée et publique) est créée pour une entité (utilisateur, serveur, application). La clé privée est secrète et stockée en toute sécurité, idéalement dans un HSM (Hardware Security Module), tandis que la clé publique est destinée à être partagée.
Ensuite, l’entité soumet une demande de certificat (CSR - Certificate Signing Request) à une Autorité de Certification (CA - Certificate Authority). La CA vérifie l’identité de l’entité, signe le certificat numérique avec sa propre clé privée et le délivre. Ce certificat associe l’identité de l’entité à sa clé publique.
Le certificat est installé et utilisé soit pour sécuriser les communications (chiffrement TLS/SSL), soit pour l’authentification (certificats clients), soit pour la signature électronique.
Par la suite, lorsqu’une entité présente son certificat, un tiers peut vérifier son authenticité en s’assurant qu’il est signé par une CA reconnue et qu’il n’a pas été révoqué via des mécanismes permettant de vérifier si un certificat numérique est toujours valide ou s'il a été révoqué par l'Autorité de Certification (CA) comme une CRL (Certificate Revocation List) ou OCSP (Online Certificate Status Protocol).
4.1.4. Avantages de la PKI
La PKI est une solution remarquable qui renforce la stratégie de sécurité des entreprises. A cet effet, voici quelques avantages qu’offrent la PKI :
· L’utilisation de certificats numériques permet une authentification plus sécurisée que les mots de passe, réduisant les risques d’usurpation d’identité. 
· L’authentification PKI dans le cloud peut fonctionner sans mot de passe, réduisant ainsi les attaques par hameçonnage et force brute. 
· Les certificats assurent que les données échangées entre les entités authentifiées n’ont pas été altérées.  
· La PKI repose sur des standards (X.509, TLS, etc.), facilitant l’intégration avec divers fournisseurs cloud et services en ligne.  
· L’utilisation de certificats numériques permet aux applications cloud de vérifier automatiquement l’identité d’un utilisateur ou d’un appareil sans interaction manuelle.
· Les certificats permettent un suivi détaillé des accès, ce qui est essentiel pour la conformité et la cybersécurité.  
· Les solutions PKI permettent une authentification sécurisée des utilisateurs travaillant à distance via VPNs, SSO et accès Zero Trust.  
· L’authentification basée sur PKI empêche qu’un attaquant intercepte et usurpe l’identité d’un utilisateur.  
· La PKI peut être intégrée avec des jetons matériels ou des certificats logiciels pour renforcer l’authentification.  
L’authentification basée sur l’infrastructure à clés publiques (PKI) apporte une sécurité robuste aux entités opérant dans un environnement cloud. En garantissant une identification forte et une intégrité des communications, la PKI s’impose comme une solution fiable face aux menaces croissantes de cybersécurité.  Cependant, malgré ces avantages, la gestion efficace des certificats et des clés privées reste un défi, nécessitant des stratégies adaptées pour maximiser la sécurité et la résilience des systèmes cloud.
4.1.5. Limites de la PKI
Malgré ses nombreux avantages, la PKI dans le cloud présente des défis en termes de gestion des clés, de dépendance aux autorités de certification et de complexité de mise en œuvre.
Parmi les principaux défis auxquels la PKI est confrontée, on peut citer :
· La dépendance aux infrastructures centralisées : Les autorités de certification sont centralisées créant ainsi un point unique de défaillance. En cas d’attaque ou d’indisponibilité, l’infrastructure entière peut être paralysée.
· La compromission de l’autorité de certification : Si une CA est compromise, tous les certificats émis deviennent suspects. Des attaques comme le détournement de certificats peuvent mener à des usurpations d’identité.
· La complexité de l’infrastructure : La mise en place et la maintenance d’une PKI sont coûteuses en ressources (matériel, logiciel, compétences) et les exigences en matière de conformité réglementaire sont élevées.
· La mise à jour et la maintenance complexe : La nécessité de mettre à jour régulièrement les certificats et les politiques d’authentification impose un suivi constant, souvent coûteux en ressources humaines et techniques.
· Les problèmes de stockage sécurisé des clés privées : Les utilisateurs et les entreprises doivent protéger leurs clés privées car une mauvaise protection peut entraîner des attaques par vol de clés.
· Les pannes des services PKI : Une indisponibilité des services PKI (CA, OCSP, CRL) dans le cloud peut bloquer l’accès à des services critiques pour les entreprises.
· Les problèmes de gouvernance et de conformité : Les réglementations imposent des normes strictes pour la gestion des certificats et des clés. Une non-conformité (RGPD, NIST, ISO 27001) peut entraîner des sanctions ou des failles de sécurité.
Ces limites montrent la nécessité d’une évolution des protocoles PKI vers des approches plus robustes, décentralisées et adaptées aux nouvelles exigences du cloud.
4.2. Computation multi partie (MPC)
4.2.1. Introduction
Le calcul multipartite sécurisé (MPC) est un protocole cryptographique qui permet à un groupe d'effectuer conjointement un calcul sans divulguer les données privées des participants tout en assurant que le résultat est exact. 
De ce fait, l’objectif principal de la MPC est de garantir la confidentialité et l’intégrité des calculs tout en assurant que les résultats soient corrects.
Pour illustrer le fonctionnement de la MPC, prenons le scénario le plus simple suivant : Alice, Bob et carole veulent déterminer le salaire moyen de leur équipe sans pour autant divulguer leur salaire individuel.  Chacun saisit son salaire dans une fonction, qui génère des nombres aléatoires correspondant à leur salaire réel qu’on appellera parts.
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Ces parts sont ensuite réparties de manière aléatoire entre les collègues, de sorte que chaque personne dispose d'un nouvel ensemble de valeurs.
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Au final, en additionnant les parts salariales (3851 + 5508 + 7641) et en les divisant par 3, on obtient un total de 5666,67. Ce qui revient à faire une moyenne standard des salaires réels (7500 + 4500 + 5000) / 3.
Aujourd'hui, la MPC est utilisée pour un certain nombre d'applications pratiques, telles que le vote électronique, les enchères numériques et l'exploration de données axée sur la protection de la vie privée. L'une des principales applications du calcul multipartite est la sécurisation des actifs numériques. D'importantes sociétés financières adoptent la technologie MPC pour protéger leurs actifs contre les risques posés par les menaces internes et externes.
4.2.2. Théorie de la computation et fondements mathématiques
Dans le contexte de la computation multipartie (MPC), la théorie de la computation et les fondements mathématiques permettent de définir et de garantir la sécurité, l'efficacité et la faisabilité des calculs effectués par plusieurs parties tout en préservant la confidentialité de leurs entrées. 
4.2.2.1. Théorie de la computation 
La théorie de la computation est une branche de la théorie des calculs qui étudie les capacités et les limites des systèmes de calculs. Elle s’intéresse à la manière dont certains problèmes peuvent être résolus par des machines et s'intéresse aussi aux complexités de ces problèmes, notamment à la ressource nécessaire pour les résoudre (temps, espace, etc.).
Elle peut être vue sous plusieurs angles, mais les éléments principaux sont :
A. Modèles de calcul
Les modèles de calcul sont des abstractions mathématiques permettant de formaliser ce que signifie "calculer" et de définir les limites de ce qui peut être calculé. Les principaux modèles sont :
•	Machines de Turing : la machine de Turing est le modèle théorique le plus fondamental. Elle consiste en une machine abstraite qui peut manipuler des symboles sur un ruban infini selon un ensemble d'instructions. Elle permet de définir la notion de calculabilité.
•	Automates finis et piles : ces modèles sont plus simples que les machines de Turing et sont utilisés pour traiter des problèmes spécifiques, comme l’analyse de langages formels.
•	Circuits logiques : les circuits, qui peuvent être vus comme une composition de portes logiques, sont un autre modèle de calcul. En cryptographie et MPC, les calculs sont souvent représentés par des circuits booléens ou circuits arithmétiques.
B. Complexité computationnelle
La complexité de la computation s'intéresse à l’étude des ressources nécessaires pour résoudre un problème (temps, espace). Par exemple, un problème est dit np-complet si aucune méthode connue n'est plus rapide que l’exploration exhaustive de toutes les solutions possibles.
•	Complexité en temps et espace : ces deux critères permettent de classer les problèmes par leur difficulté.
•	Problèmes non calculables : certains problèmes ne peuvent pas être résolus de manière algorithmique, et la théorie de la computation permet de les classifier en fonction de leur calculabilité.
C. Cryptographie et sécurisation des calculs
La cryptographie est essentielle dans la computation multipartie. Elle permet de garantir la sécurité des données tout au long de la computation. Les primitives cryptographiques comme le chiffrement, les fonctions de hachage, et le secret sharing sont des outils utilisés dans la computation multipartie pour préserver la confidentialité des informations échangées.
4.2.2.2. Fondements mathématiques
Les fondements mathématiques de la computation multipartie proviennent de plusieurs branches des mathématiques et sont utilisés pour formaliser et garantir la sécurité, la confidentialité et la conformité des protocoles. 
Les fondements mathématiques se basent entre autres sur les concepts suivants : 
A. Algèbre linéaire et théorie des matrices
Dans la computation multipartie, l’algèbre linéaire est largement utilisée, surtout pour les protocoles impliquant le partage de secrets et les calculs sur des données fragmentées. Les matrices et les vecteurs permettent de formaliser des calculs sur des secrets partagés entre plusieurs parties. Par exemple, un protocole de secret sharing peut être formulé comme un calcul matriciel où une matrice (contenant les fragments de données) est distribuée entre les participants.
B. Théorie des graphes et des circuits booléens
Les circuits logiques (booléens ou arithmétiques) sont largement utilisés pour définir et effectuer des calculs dans les protocoles MPC. Un circuit booléen peut être vu comme un graphe où chaque nœud représente une opération logique (et, ou, non), et les arêtes représentent les flux de données. Cette représentation est cruciale pour des protocoles comme Yao's Garbled circuits.
Les graphes de communication sont également utilisés pour modéliser la façon dont les participants échangent des messages et calculent conjointement sans révéler leurs données. Dans un protocole MPC, un graphe de communication peut représenter les connexions entre les parties qui doivent échanger des messages sécurisés.
C. Théorie des jeux
Les théories des jeux sont utilisées pour modéliser l’interaction entre les participants dans un protocole MPC. L’idée est de modéliser le comportement des participants comme des stratégies qu’ils suivent pour obtenir un certain gain. Les jeux peuvent être :
•	jeux coopératifs : où tous les participants agissent ensemble pour atteindre un objectif commun, comme le calcul sécurisé.
•	jeux non-coopératifs : où chaque participant peut avoir des objectifs conflictuels (par exemple, dans un système où des participants pourraient être malveillants). La théorie des jeux est utilisée pour déterminer les mécanismes permettant de garantir des résultats sûrs, même lorsque certains participants peuvent être adversaires.
D. Cryptographie et secret sharing
Le secret sharing est au cœur des protocoles MPC. Il s'agit d'une méthode mathématique pour partager un secret entre plusieurs parties de manière sécurisée. L’un des modèles les plus connus est le secret sharing de Shamir qui repose sur l’interpolation polynomiale pour distribuer des parts de secrets entre plusieurs participants.
•	Shamir's secret sharing : un secret est transformé en coefficients d'un polynôme. Les participants reçoivent des points sur ce polynôme et, en réunissant un certain nombre d’entre eux, ils peuvent reconstruire le secret.
•	Threshold schemes : ces schémas permettent de définir le nombre minimal de participants nécessaires pour récupérer le secret. Par exemple, un secret peut être réparti entre 5 parties, mais pour le reconstruire, il faut au moins 3 parties.
La théorie de la computation fournit le cadre formel pour étudier la calculabilité des problèmes et les ressources nécessaires pour les résoudre tandis que les fondements mathématiques assurent que ces calculs peuvent être réalisés de manière fiable, même dans des environnements potentiellement hostiles. En combinaison avec la cryptographie, la computation multipartie devient une branche puissante de la cryptographie moderne, qui permet de réaliser des calculs sécurisés tout en préservant la confidentialité des données.
4.2.3. Principes fondamentaux de la MPC
La MPC est conçue pour que tout au long de son processus, les informations détenues par chaque partie restent confidentielles, et les résultats sont précis et fiables, même si quelqu’un tente de manipuler le processus.
Ainsi, elle repose sur plusieurs principes de base :
1. Confidentialité des entrées : Assure que les participants ne peuvent pas apprendre d'informations qu'ils ne sont pas censés connaître pendant l'exécution du protocole. Cette sécurité repose sur des techniques de chiffrement et de secret sharing. 
2. Exactitude des résultats (correctness) : Assure que le protocole produit toujours le bon résultat. Cela repose sur des propriétés mathématiques d'intégrité et de vérifiabilité des calculs.
3. Robustesse et résistance aux adversaires : Garantit que même si des participants sont malveillants, le calcul reste sécurisé et valide. Cela implique des techniques comme les preuves de connaissance nulle (Zero-Knowledge Proofs).
Les principes fondamentaux de la MPC reposent sur la confidentialité, la sécurité, la robustesse et l’efficacité. Grâce à des techniques avancées comme le secret sharing ou encore les circuits chiffrés, et ‘autres, la MPC permet à plusieurs parties de collaborer en toute sécurité sans compromettre la confidentialité des données.
4.2.4. Modèles de la MPC
Les modèles de la computation multipartie (MPC) définissent la manière dont plusieurs parties (ou participants) interagissent pour effectuer des calculs tout en préservant la confidentialité et la sécurité. En fonction de l’objectif du calcul et du type d'adversaires (ceux qui tentent de perturber ou d’intercepter le calcul), plusieurs modèles de sécurité sont utilisés. Les principaux modèles de MPC sont les suivants :
1. Modèle de sécurité semi-honnête (ou passif)
· Définition : dans ce modèle, les participants suivent le protocole correctement, mais tentent d'extraire autant d’informations que possible de ce qui leur est communiqué. Autrement dit, les parties ne trichent pas, mais peuvent essayer d'analyser les informations qu'elles reçoivent ou manipuler les résultats pour découvrir des informations secrètes.
· Sécurité : la sécurité repose sur le fait que les participants respectent le protocole, mais l’objectif est de garantir qu’aucune donnée privée n’est révélée à une partie donnée, même si elle essaie de faire une analyse.
· Exemples :
· Shamir's secret sharing (répartition de données secrètes entre plusieurs participants)
· Garbled circuits (protocoles d'évaluation de circuits logiques cryptés)
2. Modèle de sécurité malveillante (ou actif)
· Définition : dans ce modèle, les participants ne suivent pas nécessairement le protocole et peuvent être malveillants, essayant de tromper ou de saboter le calcul en fournissant des entrées incorrectes, en falsifiant des messages ou en essayant de manipuler l’exécution du protocole.
· Sécurité : ce modèle garantit la sécurité même si certains participants sont malveillants. Des mécanismes supplémentaires (comme des preuves cryptographiques ou des checksums) sont utilisés pour détecter et corriger les comportements malveillants.
· Exemples :
· Protocole bgw (ben-or, goldwasser, wigderson) qui garantit la sécurité même contre un nombre limité de participants malveillants (généralement moins d'un tiers des participants).
· Protocole de yao's garbled circuits utilisé pour des calculs sécurisés de circuits logiques.
3. Modèle à adversaire honorable (ou fair)
· Définition : le modèle de sécurité honorable implique que chaque participant suit le protocole de manière correcte, mais avec une garantie supplémentaire : si le calcul est terminé et que l'un des participants agit de manière déloyale, alors tous les autres participants verront cette tricherie.
· Sécurité : ce modèle assure qu’aucune partie n'est injustement favorisée par des triches pendant le calcul. Cela peut impliquer des systèmes de "commitment" (engagement) où chaque participant s'engage à une valeur avant d'en apprendre plus sur les autres.
· Exemple : dans certains protocoles de jeu multipartie, les parties s'engagent à certaines valeurs et peuvent prouver qu'elles n'ont pas triché tout en conservant la confidentialité des autres informations.
4. Modèle des parties complètes (ou total secure model)
· Définition : ce modèle implique que toutes les parties impliquées sont totalement sécurisées, ce qui signifie qu'elles ne peuvent ni tricher ni collecter d’informations supplémentaires sur les données des autres parties au-delà de ce qui est autorisé par le protocole.
· Sécurité : l’objectif est d'assurer la sécurisation totale de chaque calcul de manière à empêcher toute fuite d'information même dans un environnement totalement compromis. Ce modèle est souvent utilisé dans des applications de calcul hautement sensibles.
· Exemple : des systèmes avancés de multi-participant avec des garanties cryptographiques très strictes, souvent dans des applications où la confidentialité et l'intégrité des données sont des exigences primordiales (ex. : calculs de bioinformatique avec des données médicales).
5. Modèle de protocole de sécurité basé sur la tolerante aux pannes byzantine (byzantine fault tolerant - bft)
· Définition : ce modèle est conçu pour résister aux pannes byzantines, où des parties peuvent agir de manière malveillante ou faillir. En d'autres termes, certains participants peuvent tenter de saboter le calcul sans être détectés, mais le système dans son ensemble doit pouvoir continuer à fonctionner de manière sécurisée.
· Sécurité : il est garanti que même avec un nombre limité de participants malveillants ou défectueux, le protocole peut continuer à produire des résultats corrects.
· Exemple : utilisation dans des environnements où il est nécessaire que le système continue de fonctionner même en cas de panne ou de défaillance de certains acteurs (ex. : blockchain).
6. Modèle de confidentialité différentielle (differential privacy)
· Définition : ce modèle permet de garantir que l'inclusion ou l'exclusion d'une donnée individuelle dans un calcul ne modifie pas substantiellement le résultat global du calcul. Ce modèle est souvent utilisé dans des situations où la protection des données personnelles est primordiale, comme dans les enquêtes statistiques ou les systèmes de traitement de données sensibles.
· Sécurité : ce modèle se concentre sur l'idée que même si un participant a connaissance de certaines données, cela n’affecte pas le résultat final de manière significative pour une partie donnée.
· Exemple : appliqué dans les calculs statistiques sur de grandes bases de données où la confidentialité des individus doit être préservée (ex. : analyses de données médicales).
Résumé des modèles
Les différents modèles de sécurité en MPC permettent de définir le niveau de protection souhaité contre divers types de menaces. Par exemple, un modèle semi-honnête peut suffire pour des calculs simples, tandis que des applications plus critiques (comme l'authentification ou le calcul sécurisé dans un cloud) nécessiteront des garanties de sécurité plus strictes comme dans le modèle malveillant ou byzantin.
Veux-tu approfondir un modèle en particulier ou en explorer l'application dans un contexte spécifique, comme l'authentification ?
4.2.5. Application de la MPC en cybersécurité
La computation multipartie (MPC) est une technologie cryptographique puissante qui joue un rôle crucial dans la sécurisation des systèmes. Son utilisation s’étend à plusieurs domaines de la cybersécurité, notamment dans la gestion des clés, l'authentification, la confidentialité des données, et la protection contre les attaques malveillantes. Voici quelques applications notables de la MPC en cybersécurité :
1. Gestion sécurisée des clés
L'un des domaines les plus importants de la cybersécurité où la MPC est utilisée est la gestion des clés cryptographiques. Le partage de clés entre plusieurs parties est essentiel dans de nombreux systèmes, en particulier dans les environnements distribués et cloud. MPC permet de diviser une clé secrète en plusieurs fragments répartis entre plusieurs participants, garantissant que la clé ne soit jamais stockée au complet par une seule partie, ce qui réduit les risques de vol ou de compromission.
2. Authentification sécurisée
La MPC joue un rôle crucial dans l'authentification sécurisée, en particulier dans des systèmes qui nécessitent une authentification sans divulgation de secrets. Dans les systèmes traditionnels d'authentification, des informations sensibles comme des mots de passe ou des clés privées sont souvent stockées ou envoyées entre les parties. La MPC permet de réaliser des calculs d'authentification sans que l'une des parties ne connaisse directement les informations sensibles.
3. Protection des données sensibles
L'une des applications les plus puissantes de la MPC est la protection des données sensibles tout en permettant des calculs sur ces données. En utilisant MPC, plusieurs parties peuvent effectuer des calculs sur des données privées sans jamais avoir à partager ces données.
4. Protection contre les attaques malveillantes (mitigation des risques de compromission)
Les systèmes de sécurité sont souvent vulnérables aux attaques malveillantes, notamment lorsqu'un attaquant parvient à compromettre une entité centrale dans un système. La MPC aide à limiter les risques de compromission de points de défaillance uniques.
5. Systèmes de paiement et transactions sécurisées
Les systèmes de paiement numériques peuvent également tirer parti de la MPC pour garantir que les transactions sont réalisées de manière sécurisée et sans qu'aucune partie ne connaisse l'intégralité des données.
6. Vote électronique sécurisé
Dans le cadre des élections électroniques, la MPC peut être utilisée pour permettre des calculs sur les votes de manière transparente tout en garantissant l’anonymat et la confidentialité des électeurs.
La MPC joue un rôle essentiel dans des domaines comme la gestion des clés, l'authentification sécurisée, la protection des données sensibles, la prévention des attaques malveillantes et les systèmes de paiement décentralisés. La computation multipartie renforce la sécurité des systèmes en permettant de se protéger contre les menaces tout en maintenant la collaboration et l’efficacité.
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