
Analyse Détaillée des Métriques de Sécurité

1. Détection des Comportements Malveillants

Temps de Détection par Type d'Attaque :

Contribution de part invalide : 2.3 secondes (via ZKP)

Signature partielle corrompue : 1.8 secondes (via vérification cryptographique)

Déni de service interne : 4.1 secondes (via timeout PBFT)

Tentative de reconstruction de clé : <1 seconde (détection immédiate)

2. Impact sur les Performances

Dégradation des Performances selon le Nombre de Nœuds Compromis :

 

Nœuds Compromis Latence (ms) Débit (sig/sec) Overhead ZKP (ms)

0 (normal) 392 12.1 23

1 malveillant 445 (+13.5%) 10.2 (-15.7%) 31

2 malveillants 521 (+32.9%) 8.7 (-28.1%) 45

3. Robustesse du Consensus PBFT

Métriques du Consensus sous Attaque :

Taux de convergence : 99.7% (même avec 2 nœuds malveillants)

Messages supplémentaires : +23% (coût de la vérification ZKP)

Timeout moyen : 890ms (vs 520ms en situation normale)

Rounds de consensus additionnels : 1.4 en moyenne

4. Efficacité des Preuves ZKP

Performance des Modules ZKP :

Génération de preuve (contribution MPC) : 28ms

Vérification de preuve : 12ms

Taille moyenne des preuves : 896 bytes

Taux de faux positifs : 0%

Taux de faux négatifs : 0%

5. Comparaison avec PKI Traditionnelle

Avantages Mesurés :



Résilience : 100% vs 0% (PKI traditionnelle)

Temps de récupération : Aucun vs plusieurs jours

Coût de la compromission : Minimal vs total

Détection automatique : Oui vs non


