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PLAN DU MEMOIRE

I - INTRODUCTION GENERALE

e Contexte et problématique.
e Objectifs du mémoire.

e Présentation de 'entreprise.

Il - DEVELOPPEMENT

Chapitre 1 : Revue de littérature

e 1.1 La sécurité des serveurs web

— Les menaces actuelles sur les serveurs web.
— Le Top 10 OWASP 2025 : présentation et pertinence.

— Choix sur l'injection SQL et le brute force.
e 1.2 Les systemes de détection d’intrusion (IDS)

— Définition et types d’IDS.
— Présentation de Snort : architecture et fonctionnement.

— Les regles Snort.
e 1.3 Les systemes SIEM

— Définition et role d’'un SIEM.
— Présentation de Wazuh : architecture et fonctionnement.
— Intégration IDS/SIEM : état de 'art.

Chapitre 2 : Analyse, choix techniques et implémentation
e 2.1 Présentation de ’environnement de travail
— Présentation de la structure d’accueil.

— Contraintes rencontrées (absence de logs serveur).

— Justification du choix des attaques via OWASP 2025.
e 2.2 Architecture de la solution proposée

— Topologie du réseau de test.
— Outils et technologies retenus.

— Environnement de virtualisation.



e 2.3 Installation et configuration de Snort

— Installation de Snort.

— Configuration des reégles de détection (SQL, Brute Force).

— Tests de fonctionnement.
e 2.4 Installation et configuration de Wazuh

— Installation du serveur Wazuh.

— Intégration de Snort comme source d’alertes.

— Configuration des tableaux de bord.

Chapitre 3 : Présentation des résultats et perspectives

e 3.1 Simulation des attaques

— Simulation de I'injection SQL.
— Simulation de I'attaque par brute force.

— Outils utilisés pour les simulations.
e 3.2 Analyse des résultats

— Alertes générées par Snort.
— Corrélation et visualisation dans Wazuh.

— Analyse des logs et des tableaux de bord.
e 3.3 Evaluation de la solution

— Points forts de I'architecture déployée.

— Limites identifiées.
e 3.4 Perspectives

— Améliorations possibles.

— Pistes d’évolution.

III - CONCLUSION GENERALE

e Bilan du projet.

e Justification du choix des vecteurs d’attaque retenus.

e Recommandations et perspectives futures.



